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Sobre o Demoiselle Signer

O Demoiselle Signer é um componente para facilitar a geracéo e a validagéo de assinaturas digitais. O componente
esta implementado em conformidade com as politicas da ICP-Brasil. Consulte as resolucdes da ICP-Brasil [http://
www.iti.gov.br/legislacao/documentos-principais] para detalhes.

O componente é sub-dividido em médulos de acordo com suas funcionalidades:
» core: fornece as interfaces béasicas de todas as funcionalidades, como acesso ao certificado (token, arquivo),
operagdes de carregamento e validag6es de certificado e API para extracao de dados de um certificado ICP-Brasil.

» policy-impl-CAdES: permite geragao e validagdo de assinaturas digitais (conforme uma politica) no formato
CAdES.

» policy-impl-PAdJES: permite geracdo e validagdo de assinaturas digitais (conforme uma politica) no formato
PBAD-PAJES (PDF).

» policy-impl-XAdES: permite geracdo e validagdo de assinaturas digitais (conforme uma politica) no formato
PBAD-XAdES (XML).

» policy-engine: mecanismo para carregamento das politicas de assinaturas definidas pela ICP-Brasil.

« chain-ICP-Brasil: possui funcionalidade para montagem das cadeias de autoridades certificadores ICP-Brasil
validas.

« timestamp: disponibiliza as funcionalidades para obtencéao de carimbos de tempo (fornecidos por uma autoridade
de carimbo de tempo).

» cryptography: prové funcionalidades de criptografia.

 Integracdo WEB: solucao indicada para acesso aos certificados do usuério.

° Nota

Caso queira baixar uma versao desta documentagao em formato PDF clique

[https://www.frameworkdemoiselle.gov.br/v3/signer/docs/pdf/signer-reference-4.4.0.pdf]

Vii
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Parte |. Core

Este componente prové uma API ( Application Programming Interface ) para facilitar o tratamento de Certificados
Digitais em aplicagdes Java. Seus objetivos incluem o carregamento, validagdo, e obtencdo de dados para
certificados digitais.







Configuracao do Signer-Core

1.1. Uso do componente

Para utilizar o componente Signer-Core num projeto Java, basta adicionar a sua dependéncia no arquivo pom xm
, conforme o seu gerenciador de projetos:

» Apache-Maven [https://maven.apache.org/]

<dependency>
<gr oupl d>or g. denvi sel | e. si gner </ gr oupl d>
<artifactld>signer-core</artifactld>
<versi on>4. 4. 0</ ver si on>
</ dependency>

» Apache Buildr [https://buildr.apache.org/]

'org. denvi sel | e. si gner:signer-core:jar:4.4.0'

» Apache lvy [http://ant.apache.orglivy/]

<dependency org="org. denoi sel | e. si gner" nane="signer-core" rev="4.4.0" />

» Groovy Grape [http://docs.groovy-lang.org/latest/html/documentation/grape.html]

@ apes( @x ab(group='org. denoi sel | e. signer', nodul e='signer-core', version='4.4.0"))

e Gradle/Grails [https://github.com/grails/grails-gradle-plugin]

<dependency org="org. denoi sel | e. si gner" nane="signer-core" rev="4.4.0" />

e Scala SBT [http://www.scala-sbt.org/]
I'i braryDependenci es += "org. denpi sel |l e. si gner"” % "signer-core" %"4.4.0"

 Leiningen [https://leiningen.org/]



https://maven.apache.org/
https://maven.apache.org/
https://buildr.apache.org/
https://buildr.apache.org/
http://ant.apache.org/ivy/
http://ant.apache.org/ivy/
http://docs.groovy-lang.org/latest/html/documentation/grape.html
http://docs.groovy-lang.org/latest/html/documentation/grape.html
https://github.com/grails/grails-gradle-plugin
https://github.com/grails/grails-gradle-plugin
http://www.scala-sbt.org/
http://www.scala-sbt.org/
https://leiningen.org/
https://leiningen.org/
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[org. denpi sel | e. si gner/signer-core "4.4.0"]

Caso nao esteja utilizando nenhum outro tipo de gerenciador (estava morando numa caverna nos Ultimos dez anos),
pode baixar o .jar do repositorio:

https://repol.maven.org/maven2/org/demoiselle/signer/signer-core/



https://repo1.maven.org/maven2/org/demoiselle/signer/signer-core/

Funcionalidades relativas ao
Certificado

O componente de seguranca disponibiliza o CertificateManager que permite manipular objetos de certificado
X.509 para extrair informacgdes e validar seu conteido. Para trabalhar com o CertificateManager basta instancia-
lo passando o objeto X.509 no construtor. Se ndo for informado, serdo carregados os validadores CRLValidator e
PeriodValidator . A validagcdo ocorre no momento da instanciacdo do objeto CertificateManager. Segue abaixo a
criagdo do CertificateManager.

CertificateManager cm = new CertificateManager (x509);
E possivel desativar o carregamento dos validadores mudando a instrucéo para:
CertificateManager cm = new CertificateManager (x509, false);

Caso seja necessario implementar os préprios validadores de certificado basta mudar a instrucéo para:

/* Neste caso os validadores padrao tambem serao carregados. */
CertificateManager cm = new CertificateManager (x509, validatorl, validator2, validatorN);

ou

/* Neste caso os validadores padrao nao serao carregados. */
CertificateManager cm= new Certificat eManager (x509, fal se, validatorl, validator2, validatorN);

E possivel também criar um CertificateManager e passar um arquivo do tipo PEM que represente um objeto
X509Certificate, conforme mostrado abaixo.

File certFile = new File("certificado.pent');
CertificateManager cm = new CertificateManager(certFile);
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Também é possivel criar um CertificateManager que carrege um certificado direto de um token.

String pinNuner = "pinNunber do token";
CertificateManager cm = new CertificateManager (pi nNunber);

2.1. O Certificado Digital

2.1.1. Extracao de Informacdes utilizando anotacdes

Os certificados no formato X.509 podem conter varias informacdes armazenadas que podem ser obtidas através
de um OID (Object Identifier). OID sdo usados extensivamente em certificados de formato X.509, como por
exemplo, para designar algoritmos criptograficos empregados, politicas de certificagdo e campos de extensdo. Cada
autoridade certificadora pode definir um conjunto de OID para armazenar suas informag¢des. O componente de
segurancga implementa extensdes de OID para ICP-Brasil e Default.

Para extrair informacgfes basta criar uma classe com os atributos que se deseja preencher com informagdes do
certificado X.509. Cada atributo deve ser anotado com o seu OIDExtension. Para executar a carga das informagdes
basta passar a classe/objeto para o CertificateManager.

class Cert {

@ CPBr asi | Ext ensi on(t ype=I CPBr asi | Ext ensi onType. CPF)
private String cpf;

@ CPBr asi | Ext ensi on(t ype=I CPBr asi | Ext ensi onType. NAMVE)
private String noneg;

@ef aul t Ext ensi on(t ype=Def aul t Ext ensi onType. CRL_URL)
private List<String> crl URL;

public String getCpf() {
return cpf;

public String getNome() {
return none;

public List<String> getCrl URL() {
return crl URL;




Extracdo de Informagbes utilizando anotagbes

Em seguida basta efetuar o carregamento da classe.

CertificateManager cm = new Certificat eManager (x509);
Cert cert = cmload(Cert.class);

2.1.1.1. DefaultExtension

Os OIDs default de um certificado que podem ser obtidos por essa anota¢do sao:

« BEFORE_DATE

« AFTER_DATE

« CERTIFICATION_AUTHORITY
« CRL_URL

« SERIAL_NUMBER

« ISSUER_DN

« SUBJECT_DN

« KEY_USAGE

« PATH_LENGTH

« AUTHORITY_KEY_IDENTIFIER

* SUBJECT_KEY_IDENTIFIER

2.1.1.2. ICPBrasilExtension

Os OIDs definidos pela ICP-Brasil que podem ser obtidos séo:

« CPF

« CNPJ

« CEl_PESSOA_FISICA

« CEl_PESSOA JURIDICA

« PIS_PASEP => Ver NIS

« NOME

« NOME_RESPONSAVEL_PESSOA_JURIDICA
« EMAIL

« DATA_NASCIMENTO

« NUMERO_IDENTIDADE

« ORGAO_EXPEDIDOR_IDENTIDADE

* UF_ORGAO_EXPEDIDOR_IDENTIDADE




Capitulo 2. Funcionalidades r...

* NUMERO_TITULO_ELEITOR
*« ZONA_TITULO_ELEITOR

¢ SECAO_TITULO_ELEITOR

¢« MUNICIPIO_TITULO_ELEITOR
* UF_TITULO_ELEITOR

« NOME_EMPRESARIAL

* TIPO_CERTIFICADO

* NIVEL_CERTIFICADO

https://pt.wikipedia.org/wiki/ldentificador_de_objeto

2.1.2. Extracao de Informacgdes utilizando Classes

Uma outra maneira de obter os valores necessarios do certificado é através das classes de apoio fornecidas pelo
componente. Caso deseje obter apenas informagdes, basicas, podemos utilizar a classe Basi cCertificate .

A seguir temos o exemplo de utilizagdo, onde passamos um certificado para a classe e em seguida obtemos
exibimos algumas informagdes no console.

BasicCertificate bc = new BasicCertificate(certificate);

logger.log(Level .INFO "“Nome.................... [{0}]", bc.getNone());
| ogger.log(Level .INFO, "E-mail.................. [{0}]", bc.getEnmmil());
| ogger. | og(Level .INFO, "Nunero de serie......... [{0}]", bc.getSerial Nunber());



http://www.alvestrand.no/objectid
http://www.alvestrand.no/objectid
https://pt.wikipedia.org/wiki/Identificador_de_objeto

Validadores

| ogger. |l og(Level . INFO "N vel do Certificado....[{O0}]", bc.getN vel Certificado());

Para obter informagdes mais especificas de um certificado de um e-CPF, e-CNPJ ou de equipamento, devemos
utilizar a classe CertificateExtra.

A seguir temos alguns exemplos de de utilizag&o.

O exemplo a seguir recupera o CPF e o nimero RIC de um certificado digital do tipo e-CPF.

CertificateExtra ce = new CertificateExtra(certificate);
| ogger.log(Level .INFO, "CPF..................... [{O0}]", ce.getO D 2 16_76_1_3 1().getCPF());
| ogger . | og(Level . | NFO, "RIC ..
[{0}]", ce.getO D 2_16_76_1_3_9().get Regi stroDel denti dadeCi vil ());

O exemplo a seguir recupera o CNPJ de um certificado digital do tipo e-CNPJ.

CertificateExtra ce = new CertificateExtra(certificate);
| ogger.log(Level .INFO "CNPJ.................... [{0}]", ce.getO D 2 16_76_1_3 3().getCNPI());

O exemplo a seguir recupera o nome do responsavel de um certificado digital do tipo Equipamento.

CertificateExtra ce = new CertificateExtra(certificate);
I ogger.log(Level .INFO "“Nome.................... [{O0}]", ce.getO D 2_16_76_1_3_2().getNome());

2.2. Validadores

2.2.1. CRLValidator

O CRLValidator verifica se o certificado esta na lista de certificados revogados da autoridade certificadora. Cada
certificado pode conter uma ou mais links para os arquivos de CRL. O mecanismo de obtengdo dos arquivos de
crl é implementado pelos Repositérios de CRL.

2.2.2. PeriodValidator

Verifica a data de validade do certificado.

2.3. Repositorio de CRL

O Repositério de CRL disponibiliza uma lista de ICPBR_CRL (CRLs padrdo ICP Brasil). Esta lista é obtida
pelos arquivos de crl referentes a um certificado digital. A obtengdo e armazenamentos dos arquivos de crl sao
implementados de dois modos: Online ou Offine.
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2.3.1. Repositério Online

O Repositério Online nao utiliza um diretério para armazenamento dos arquivos crl, efetuando diretamente a
consulta no enderego web da crl.

2.3.2. Repositoério Offline

O Repositorio offline utiliza um diretério onde é mantida uma lista de crl e um arquivo de indice. O arquivos de indice
identificam a url do certificado e o nome do arquivos armazenado no file system, como no exemplo abaixo:

73bc162ad833c4dad5eab0ac8ac0l6cc=https\://thor. serpro. gov. br/ LCR/ LCRPRAL. crl
75bc176ad833c4da05ea70ac8ac0l6ca=http\://ccd. serpro. gov. br/lcr/ACPRv1. crl
43bc194ad833c4da95ea90ac8ac016cb=htt p\://ccd2. serpro. gov. br/lcr/ACPRv2. crl

O diretério e o nome do arquivo de indice devem ser configurados através de chaves informadas em variaveis de
ambiente:

 signer.repository.crl.path

* signer.repository.crl.index

Por padréo essas chaves séo inicializadas na seguintes forma:

* signer.repository.crl.path=/tmp/crls
« signer.repository.crl.index=.crl_index

Programaticamente é possivel modificar as propriedades por meio da classe Conf i gur ati on.

Configuration config = Configuration.getlnstance();
config.setCrllndex(".crl_index");
config.setCrlPath("/tnp/crls/");

Quando o arquivo de crl se encontra com data vencida ou ndo existe o arquivo no diretorio, o repositério Offline
realiza o download do arquivo de crl e 0 armazena no diretério de crl.

2.3.3. Configuracao

Para modificar o modo de uso do repositério (online ou offine) deve ser configurada a chave
security.certificate.repository.online.

O valor padréo é true, mas é possivel modificar programaticamente conforme abaixo.

Configuration config = Configuration.getlnstance();

10



Configuracéo

config.setOnline(false);

11
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Funcionalidades relativas ao
Keystore

3.1. Introducao

A RSA Laboratories [www.rsalabs.com/] definiu algumas especificacbes de uso de criptografia e assinatura
digital conhecidas pelo prefixo PKCS [https://brazil.emc.com/emc-plus/rsa-labs/standards-initiatives/public-key-
cryptography-standards.htm] . Duas delas estao relacionadas ao tipo de keystore (chaveiro) que é o recipiente que
armazena um par de chaves criptogréaficas. Sao elas PKCS#11 e PKCS#12.

PKCS#11 define uma API genérica para acesso a hardware criptografico, comumente chamados de Token
(pendrive) ou Smartcard (cartéo e leitora).

PKCS#12 define um formato de arquivo digital usado para guardar chaves privadas acompanhadas de seus
certificados digitais.

A linguagem Java suporta a utilizagdo desses formatos e com isso define o que chamamos de KeyStore. Um
KeyStore é usado para armazenar um ou mais certificados digitais e também o par de chaves, com isso é possivel
utilizar os padrdes da RSA através da mesma interface. A partir de um objeto KeyStore instanciado é possivel
navegar pelos certificados digitais contidos no KeyStore por meio dos apelidos (alias) destes certificados.

O componente Demoiselle-Signer visa facilitar o uso destes KeyStores, seja PKCS#11 ou PKCS#12. A maneira
como se carrega um KeyStore do tipo PKCS#11, que é um dispositivo em hardware, difere quando trabalhamos
com sistemas operacionais diferentes e, em alguns casos,até mesmo versdes de JVM.

No ambiente Windows, é possivel utilizar a API padrdo do sistema operacional de carregamento de KeyStore
PKCS#11, chamada MSCAPI [https://en.wikipedia.org/wiki/Microsoft_CryptoAPI] que controla os certificados
instalados de uma forma mais genérica, mas para isso precisamos também saber a versdo da JVM instalada. Isso é
necessario porque na versao 1.6 a implementacédo JCE ja comporta o tratamento nativo na plataforma e na versao
1.5 ou inferior é necessério utilizar uma biblioteca para trabalhar com a API nativa do Windows.

Em ambiente Unix-like é possivel carregar um KeyStore PKCS#11 a partir de um driver especifico, mas é preciso
saber o fabricante e o caminho do driver no sistema operacional.

Para carregamento de KeyStore formato PKCS#12, ou seja, em arquivo, 0 processo de carregamento € 0 mesmo
para os diversos sistemas operacionais.

As funcionalidades do componente estao acessiveis por meio da fabrica
org.demoiselle.signer.core.keystore.loader.factory.KeyStoreLoaderFactory de objetos do tipo
org.demoiselle.signer.core.keystore.loader.KeyStoreLoader.

O uso da fabrica € importante, mas ndo é obrigatério. A importancia dela se deve a funcionalidade de descobrir qual
a melhor implementagéo para o carregamento de KeyStore baseando-se em configuracdes. Utilizando a fabrica
ndo é necessario escrever codigos especificos para um determinado sistema operacional, pois a fabrica identifica
gual o sistema operacional e a versdo da JVM para fabricar a melhor implementagéo.

Exemplo de uso da fabrica de objetos KeyStoreLoader

KeySt or eLoader keyStorelLoader = KeyStorelLoader Factory. fact oryKeySt oreLoader () ;
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Exemplo de uso da fabrica de objetos KeyStoreLoader para KeyStore PKCS#12

KeySt or eLoader keyStoreLoader = KeyStoreLoader Factory. factoryKeyStoreLoader (new File("/
usr/ keystore. pl2"));

3.2. Carregamento de KeyStore PKCS#12

Para carregar um KeyStore a partir de uma arquivo no formato PKCS#12 basta utilizar a classe
org.demoiselle.signer.core.keystore.loader.implementation.FileSystemKeyStoreLoader.

Abaixo temos exemplos de uso.

KeyStore keyStore = (new FileSystenKeyStoreLoader(new File("/usr/
keystore.pl2"))). get KeyStore("password");

KeyStore keyStore = KeyStorelLoaderFactory. factoryKeySt oreLoader(new File("/usr/
keystore.pl2")). get KeyStore("password");

3.3. Carregamento de KeyStore PKCS#11 em ambiente
Linux

Para carregar um KeyStore PKCS#11 basta utilizar a classe
org.demoiselle.signer.core.keystore.loader.implementation.DriverKeyStoreLoader

Para configuracéo de drivers favor acessar a area de Configuragao do componente em Secao 3.5, “Lista de Drivers”.

Abaixo temos exemplos de uso.

KeyStore keyStore = (new DriverKeyStorelLoader()). getKeyStore("PI N NUVMBER") ;

KeySt ore keyStore = KeyStorelLoader Factory. factoryKeyStorelLoader (). get KeyStore("PIN
NUVBER') ;

Caso se queira instanciar um KeyStore a partir de um driver especifico que ndo esteja na lista de driver configurada,
é possivel informar o driver como parametro para a classe, veja o exemplo:
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KeySt ore keyStore = (new Dri ver KeySt or eLoader () ). get KeySt ore(" Pl N NUMBER", "Pronova", "/
usr/1ib/libepsng_pll.so");

KeyStore keyStore = (new DriverKeyStorelLoader()).getKeyStore("PIN NUMBER', "/
usr/1ib/libepsng_pll.so");

, Importante

Este cddigo também funciona em ambiente Windows, bastando especificar o driver correto a ser
utilizado.

3.4. Carregamento de KeyStore PKCS#11 em ambiente
Windows

Para carregar um KeyStore utilizando a APl nativa do Windows basta utilizar a classe
br.gov.frameworkdemoiselle.certificate.keystore.loader.implementation.MSKeyStoreLoader.

Abaixo temos exemplos de uso.

KeyStore keyStore = (new MsKeyStorelLoader()).getKeyStore(null);

KeySt ore keyStore = KeyStoreLoader Factory. f act or yKeySt or eLoader (). get KeyStore(null);

Importante

Este recurso s6 funciona em JVM 1.6 ou superior. Caso deseje executar em um ambiente com
o Java mais antigo, desabilite a camada MSCAPI e faga o acesso diretamente pelo driver. Para
saber como proceder, consulte Secéo 3.9, “Desabilitar a camada de acesso SUNMSCAPI” .

3.5. Lista de Drivers

Uma das configuragBes mais importantes desse componente é a lista de drivers PKCS#11 e seus respectivos
arquivos. O componente ja possui uma lista pré-estabelecida conforme a tabela a seguir.
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Tabela 3.1. Drivers predefinidos para Linux

Caminho (Path) do Driver

Just/lib/libaetpkss.so

Jusr/lib/libgpkcs1l.so

Jusr/lib/libgpkcs11.s0.2

Just/lib/libepsng_p11.so

Jusr/lib/libepsng_p11.s0.1
/usr/local/ngsrv/libepsng_pll.so0.1
Just/lib/libeTPkcs11.s0

Jusr/lib/libeToken.so

/usr/lib/libeToken.so.4

Justr/lib/libcmP11.s0

Jusr/lib/libwdpkcs.so

/usr/local/lib64/libwdpkcs.so
Jusr/local/lib/libwdpkcs.so
Jusr/lib/watchdata/ICP/lib/libwdpkcs_icp.so
Jusr/lib/watchdata/lib/libwdpkcs.so
/opt/watchdata/lib64/libwdpkcs.so
Jusr/lib/libaetpkss.s0.3

Jusr/lib/libaetpkss.s0.3.0

Jusr/lib/opensc-pkcs1l.so
Jusr/lib/pkcs11/opensc-pkcsll.so
/usr/local/ngsrv/libepsng_p11.s0.1.2.2
/usr/local/AWP/lib/libOcsCryptoki.so
Jusr/lib/libscmccid.so

/usr/lib64/libeToken.so
/opt/ePass2003-Castle-20141128/i386/redist/libcastle.s0.1.0.0
Jusr/lib/x86_64-linux-gnu/opensc-pkcs11.so
/usr/lib/x86_64-linux-gnu/pkcs1l/opensc-pkcsll.so
Just/lib/libneoidpll.so
Jusr/lib/x86_64-linux-gnu/pkcs1l/opensc-pkcsll.so

Jusr/lib/opensc/openscpkcs11.so

Tabela 3.2. Drivers predefinidos para windows

Caminho (Path) do Driver
WINDOWS_HOME/system32/ngp11v211.dll
WINDOWS_HOME/system32/aetpkss1.dll
WINDOWS_HOME/system32/gclib.dll
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Caminho (Path) do Driver
WINDOWS_HOME/system32/pk2priv.dll
WINDOWS_HOME/system32/w32pk2ig.dll
WINDOWS_HOME/system32/eTPkcs11.dll
WINDOWS_HOME/system32/acospkcs11.dll
WINDOWS_HOME/system32/dkck201.dll
WINDOWS_HOME/system32/dkck232.dll
WINDOWS_HOME/system32/cryptoki22.dll
WINDOWS_HOME/system32/acpkcs.dll
WINDOWS_HOME/system32/slbck.dll
WINDOWS_HOME/system32/cmP11.dll
WINDOWS_HOME/system32/WDPKCS.dll
WINDOWS_HOME/System32/Watchdata/Watchdata Brazil CSP v1.0/WDPKCS.dll
/Arquivos de programas/Gemplus/GemSafe Libraries/BIN/gclib.dll
/Program Files/Gemplus/GemSafe Libraries/BIN/gclib.dll

/system32/SerproPkcs11.dll

Tabela 3.3. Drivers predefinidos para Mac

Caminho (Path) do Driver

Just/lib/libwdpkcs.dylib

/usr/local/lib/libwdpkcs.dylib

lusr/local/lib/libetpkcs11.dylib

Jusr/local/lib/libaetpkss.dylib

/IApplications//NeolD Desktop.app//Contents//Java//tools//macos//libneoidpl11.dylib

3.6. Configuracao de Token / SmartCard em tempo de
execucao

E possivel, porém, adicionar mais drivers em tempo de execucéo. Para isso é necessario trabalhar com a classe
org. denoi sel | e. si gner. core. keystore. | oader. confi guration. Confi guration.

Configuration. getlnstance().addDriver("Nonme do Driver", "Path do Driver");

Este codigo ira procurar pelo driver e caso ele exista, ou seja, o path do arquivo for valido, o driver sera colocado
a disposicao para futuro uso pelas implementagdes de carregamento de KeyStore.

Caso seja necessario verificar os drivers ja informados, podemos usar a seguinte construcao:
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Map<String, String> drivers = Configuration.getlnstance().getDrivers();

3.7. Configuracdo de Token / SmartCard por variaveis
de ambiente

Em algumas ocasifes pode ser inviavel utilizar o Configuration para adicionar um driver diretamente no cédigo.
Neste caso, A API do Java permite definir um arquivo de configuragdo onde pode-se informar o nome do driver e
seus parametros. O componente permite a definicdo desse arquivo por meio de variaveis de ambiente ou variaveis
da JVM.

Abaixo temos o exemplo de como declarar essas configuragoes.

Tabela 3.4. Configuragcdes do PKCS#11

Ambiente Variavel de Ambiente Variavel JVM

Linux export PKCS11_CONFIG_FILE=/ -DPKCS11 CONFIG_FILE=/usr/
usr/pkcsl11/drivers.config pkcsll/drivers.config

Windows set PKCS11_CONFIG_FILE=c:/ -DPKCS11_CONFIG_FILE=c:/
pkcsll/drivers.config pkcsl1/drivers.config

A estrutura deste arquivo pode ser encontrada aqui [http://java.sun.com/j2se/1.5.0/docs/guide/security/
pllguide.html] para Java 1.5, aqui [http://java.sun.com/javase/6/docs/technotes/guides/security/pllguide.html]
para Java 1.6 ou aqui [http://docs.oracle.com/javase/7/docs/technotes/guides/security/pllguide.html] para Java 1.7.

Uma alternativa a este arquivo de configuragdo € informar o driver diretamente. Para isso basta informar na variavel,
conforme o exemplo abaixo.

Tabela 3.5. Configuracdes do PKCS#11

Ambiente Variavel de Ambiente Variavel JVM

Linux export PKCS11 DRIVER=/usr/lib/ -DPKCS11 DRIVER=/ust/lib/
libepsng_p11.so libepsng_p11.so

Windows set PKCS11 DRIVER=/ -DPKCS11_DRIVER=/WINDOWS/
WINDOWS/system32/ system32/ngp11v211.dll

ngpliv211.dil

Linux export -DPKCS11_DRIVER=Pronova::/
PKCS11_DRIVER=Pronova::/ust/ usr/lib/libepsng_p11.so
lib/libepsng_p1l1.so

Windows set PKCS11_DRIVER=Pronova::/ -DPKCS11 DRIVER=Pronova:/
WINDOWS/system32/ WINDOWS/system32/
ngpliv211.dil ngpllv211.dil

Quando a variavel for declarada através da JVM, ela deve ser feita diretamente no painel de controle do JAVA. A
seguir demonstramos a configuragao para o sistema Windows.

Abra o painel de controle e seleciona e abra o aplicativo "Java".
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Figura 3.1. Java no Painel de Controle

Selecione a aba "Java" e clique em "View..."
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Java Control Panel ZII:.[XI

| General || Update | Java§| Security || .ﬁ.dvanced|

— Java Runkime Environment Settings

Wiew and manage Java Runtime versions and settings for Java applications and

applets,

[ (4 l [ Zancel apply

Figura 3.2. Configura¢cdes do ambiente Java

Na aba "User", em "Runtime Parameters", cologue a declaragdo da variavel. Em seguida, aplique as alteragoes.

Java Runtime Environment Settings

Java Runtime Yersions

| User | system|

Platform Product | Location Path Runtime Parameters Enabled

1.6.0_31 httpifj comjproduct. .. C:\Program Files|Javaljr... -DPKCS11_CONFIG_FILE=/usripkes! 1fcorfigfils.cfq

Figura 3.3. Desabilitando a camada MSCAPI
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3.8. Configuracao de Token / SmartCard por arquivo de
configuracobes

As configura¢des acima demonstram uma configuracdo mais refinada para o carregamento de certificados em
dispositivos, mas o componente possui um procedimento padrao a ser executado caso se deseje um método mais
simplificado. A seguir € explicado como utilizar este mecanismo.

3.8.1. Utilizando certificados armazenados em Disco ou em
Token / SmartCard no Windows

O Sistema Operacional Windows fornece uma camada chamada MSCAPI, ou Microsoft CryptoAPI, que facilita o
acesso a certificados armazenados em disco ou em dispositivos criptograficos. Neste tipo de acesso, basta que
o certificado esteja corretamente instalado e vdlido, e a propria camada nos fornecera o driver correto e 0s meios
para acessar os certificados. Até a versdo 5 do Java néo existia um provedor de acesso para esta camada, mas na
versdo 6 em diante foi implementado o provedor SUNMSCAPI para lidar com este tipo de acesso.

3.8.2. Utilizando certificados armazenados em Disco no Linux
ou Mac

Ao Contrario do Windows, que utiliza a APl da MS-CAPI [http://en.wikipedia.org/wiki/Microsoft_CryptoAPI] para
abstrair o acesso aos certificados digitais, em outros sistemas operacionais este recurso ndo existe. Para efetuar o
acesso, precisamos criar um arquivo de configuragdo informando os parametros de acesso.

Primeiro é preciso importar o certificado Al (arquivo) no Firefox, conforme as orientagbes
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Figura 3.4. Abrindo menu de configuracdes do Firefox
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Figura 3.5. Abrindo opc¢éo "Preferéncias"
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Avancado ®
Geral Escolha de dados Rede Atualizacdes Certificados
Conteddo ——
Aplicativos Solicitagdes

Quando um servidor solicitar meu certificado pessoal:
Selecionar um automaticamente
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B8 Avancado

Ver certificados Dispositivos de seguranga

Avancado ®
Geral Escolha de dados Rede Atualizacées Certificados
Contetdo —
Aplicativos Solicitagdes

Quando um servidor solicitar meu certificado pessoal:
Selecionar um automaticamente
Seguranca @ Perguntar quando necessario

Privacidade

Sync
v | Consultar servidores OCSP para confirmar a validade atual dos certificados

& Avancado

Ver certificados Dispositivos de sequranga

Geral Ava ngado ®
Pesquisa
Geral Escolha de dados Rede Atualizacoes Certificados
Conteddo —
Aplicativos Solicitagées

Quando um servidor solicitar meu certificado pessoal:
Selecionar um automaticamente
Seguranca @ Perguntar quando necessario
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V| Consultar servidores OCSP para confirmar a validade atual dos certificados
Avancado

Ver certificados ispositivos de seguranga

Figura 3.8. Clicando no botéo "Ver Certificados”

Seus certificados 0as Servidores Autoridades Outros

Vocé possui certificados destas empresas que o identificam:

Nome do certificado
~ICP-Brasil

Figura 3.9. Selecionando a aba "Seus Certificados”
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Gerenciador de certificados

Seus certificados Pessoas Servidores Autoridades QOutros

Vocé possui certificados destas empresas que o identificam:

Nome do certificado Dispositivo de seguranga
~ICP-Brasil
EMERSON SACHIO SAITO

EMERSON SACHIO SAITO Disp. de seguranga em software

Ver (X). Backup... Fazer backup de tudo... Importar... «n

Figura 3.10. Clicando no botéo "Importar..."

8 Importar arquivo de certificado

© Recentes
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& gruposcta & | [& .bluefish 17 Nov 2016
= v [« [E .bomgarscccb 29 Nov 2016
Arquivos PKCS12 v
Cancelar || Abrir |

Figura 3.11. Selecionando o arquivo de certificado

Apo6s feita a importacéo no Firefox, para viabilizar o acesso em um sistema tipo LINUX, deve ser criado um arquivo
chamado dri vers. conf i g dentro do diretério [/home/usuario] com a parametrizagdo mostrada abaixo. Nesta
configuragdo serdo carregados todos os certificados Al que estejam instalados no Firefox.

Para o Linux:

name = Provedor

slot = 2

# para 64 bits

library = /usr/lib/x86_64-1inux-gnu/nss/libsoftokn3.so

# para 32 bits

# library = /usr/lib/nss/libsoftokn3.so

nssArgs = "configdir="/home/ <usuario>/.nozillalfirefox/<nnnnnnnn>. def aul t
showl nf o=t rue

Para o Mac OS, também depois de importar no Firefox, a seguinte configuracao:
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nane = Provedor

slot = 2

library = /Applications/Firefox.app/Contents/MacOS/ | i bsoftokn3.dylib

nssArgs = "configdir="/Users/<usuario>/Library/Application Support/ Firefox/Profiles/

<nnnnnnnnn>. def aul t* "

Importante

A sequéncia de caracteres que precede o .default, como em nnnnnnnn.default é criptografada e,
sendo assim, é diferente para cada equipamento e cada usuario.

Caso as configuragfes ndo estejam fazendo efeito, um ultimo recurso é fechar o Firefox apagar
o arquivo de profile (as configuragbes serao perdidas, faca backup do que for possivel, antes)

3.8.3. Utilizando certificados armazenados em Token /
SmartCard no Linux ou Mac

Para configurar um token A3, o contetido do arquivo dri vers. conf i g deve ser especificado como mostrado
abaixo.

name = Provedor
description = Token Pronova ePass2000
library = /usr/local/ngsrv/libepsng_pll.so.1.2.2

’ Importante

N&o é possivel utilizar certificados A3 e Al no Linux ou Mac simultaneamente, devendo ser
configurado somente UM dos tipos de acesso em um determinado momento.

3.9. Desabilitar a camada de acesso SunMSCAPI

Quando o componente é utilizado em ambiente Windows, o0 acesso é feito através de uma camada de abstragdo
chamada MSCAPI, que abstrai informag8es que sao particulares de cada token ou smartcard, como os drivers do
dispositivo, por exemplo. Este tipo de recurso facilita 0 uso do componente com dispositivos de diversos fabricantes.
Porém, podem existir casos especificos em que o acesso precisa ser feito diretamente ao driver para utilizacéo de
fungbes especificas, como forgar o logout de um token. Para isso, € necessario informar na JVM um parametro
chamado nscapi . di sabl ed passando o valor t rue . Este parametro informa que o acesso sera feito via
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PKCS11, sendo necesséario informar o arquivo de configuragédo do token que se deseja acessar. Caso 0 parametro
nscapi . di sabl ed esteja ausente, o componente fard uso do MSCAPI normalmente.

Também é possivel desabilitar o MSCAPI através de uma configuragdo do SIGNER. Conforme mostrado a seguir:

i nport org.denviselle.signer.core. keystore. | oader. configuration. Configuration;

Confi guration. set MSCAPI _ON\(f al se);

A seguir demonstramos a configuragao para o sistema Windows:

Java Runtime Environment Settings

Java Runtime Yersions

Platfarm Product Location Path Ruritime Parameters Enabled
1.6 [1.6.0_31 [htkp:ffiava.sun.c... fC\Program Filesilavaljre. . [-Dmscapi.disabled=True [

Figura 3.12. Desabilitando a camada MSCAPI (-Dmscapi.disabled=true)
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Configuracoes de Ambiente

4.1. ConfiguracOes de Proxy

Para o caso do ambiente de rede que esteja rodando a aplicagao esteja sob um Proxy é possivel fazer a configuragao
das seguintes formas:

 Programaticamente

i nport org.denviselle.signer.core.util.Proxy;

Pr oxy. set ProxyEnder eco("endereco_ou_i p");

Proxy. set ProxyPorta("nunero_da_porta");

Proxy. set ProxyUsuari o("usuario"); // Caso necess#rio
Proxy. set ProxySenha("senha"); // Caso necess#rio
Proxy. set Proxy();

» Setando as variaveis de ambiente

signer.proxy.host
signer.proxy.port
signer.proxy.user
signer.proxy.password

ou

SIGNER_PROXY_HOST
SIGNER_PROXY_PORT
SIGNER_PROXY_USER
SIGNER_PROXY_PASSWORD

4.2. Repositorio local de LPA (Lista de Politicas de
Assinatura)

As Listas de Politica de Assinaturas, sao atualizadas trimestralmente pela ICP-BRASIL, o componenente mantem
estes arquivos internamente mas haverdo momentos que estes arquivos estardo desatualizados. Para evitar que
seja necessario atualizar a versédo do componente exclusivamente para este propodsito, hd um mencanismo de
recuperagdo dos arquivos diretamente do site da ICP-BRASIL. E esta funcionalidade também armazena localmente
0 arquivo para que ndo seja baixado todas as vezes que o componente for acionado. O diret6rio padrao do aplicativo
é:

/tmpl/Ipas/

Para alterar o local padréo, existem duas formas de fazé-lo:

 Programaticamente
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org. denoi sel | e. si gner. core.repository. Configurati onRepo confi gRepo = org. denvi selle. sic
confi gRepo. set LpaPat h("/tnp/ meudir/");

» Setando a variavel de ambiente
signer.repository.lpa.path

ou
SIGNER_REPOSITORY_LPA_PATH

4.3. Modo de recuparacao das LPAs (Lista de Politicas
de Assinatura)

O mecanismo acima permite fazer um armazenamento local das LPAs, na maioria dos casos isso é a melhor
estratégia. Mas caso haja algum motivo para que sejam recuparadas cada vez que fizer a Assinatura isso também
€ possivel

Por padrao esta opgao vem desativada. Existem duas formas de ativa-la:

 Programaticamente

org. denoi sel | e. si gner. core.repository. ConfigurationRepo confi gRepo = org. denpi sell e. sic
confi gRepo. set Onl i neLPA(f al se);

» Setando variavel de ambiente
signer.repository.lpa.online

ou
SIGNER_REPOSITORY_LPA_ONLINE

4.4. Cache no CAManager

Em ambientes onde sdo executadas muitas assinaturas, algumas verificagfes repetitivas - que ndo sofrem alteracéo
entre uma assinatura e outra - podem ser colocadas em cache.

Atualmente as seguintes verificagdes séo armazenadas:

* recuperacao da cadeia de certificados associadas a um certificado
« verificagdo de assinatura de um certificado por um outro certificado

Por padréo esta opgao vem desativada. Existem duas formas de ativa-la:

 Programaticamente
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org. denoi sel | e. si gner. core. ca. manager . CAManager Confi gurati on config = org. denoi sel | e. si
confi g. set Cached(true);

» Setando a variavel de ambiente
signer.camanager.cached

ou
SIGNER_CAMANAGER_CACHED

O cache pode ser invalidado a qualquer momento através do método invalidate:

org. denoi sel | e. si gner. core. ca. manager . CAManager Cache cacheManager = org. denoi sel | e. si gner
cacheManager.invalidate();

4.5. Timeout para download de LCRs (Lista de
Certificados Revogados)

Para definir um limite de tempo para download das LCR , existem duas formas:

» Programaticamente

org. denoi sel | e. si gner. core.repository. Configurati onRepo confi gRepo = org. denvi selle. sic
confi gRepo. set Crl Ti neCut (10000); // Valor em m|isegundos

» Setando variavel de ambiente
signer.crl.connection.timeout

ou
SIGNER_CRL_CONNECTION_TIMEOUT
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Parte Il. Implementacao
das Politicas CAdES

O componente Policy-Impl-CAdES foi desenvolvido para atender as necessidades de assinatura digital no ambito
da ICP-Brasil. Conforme as politicas para o padrdo CaDES.







Configuracao do Policy CAdES

5.1. Instalagao do componente

Para utilizar o componente policy-impl-cades num projeto Java, basta adicionar a sua dependéncia no arquivo
pom xm , conforme o seu gerenciador de projetos:

» Apache-Maven [https://maven.apache.org/]

<dependency>
<gr oupl d>or g. denvoi sel | e. si gner </ gr oupl d>
<artifactld>policy-inpl-cades</artifactld>
<versi on>4. 4. 0</ ver si on>
</ dependency>

» Apache Buildr [https://buildr.apache.org/]

' org. denvi sel l e. signer:policy-inpl-cades:jar:4.4.0

» Apache lvy [http://ant.apache.orglivy/]

<dependency org="org. denoi sel |l e. signer" nane="policy-inpl-cades" rev="4.4.0" />

» Groovy Grape [http://docs.groovy-lang.org/latest/html/documentation/grape.html]

@ apes( @ ab( group='org. denoi sel | e. signer', nodul e=' policy-inpl-cades', version='4.4.0"))

e Gradle/Grails [https://github.com/grails/grails-gradle-plugin]

<dependency org="org. denoi sel |l e. si gner" nane="policy-inpl-cades" rev="4.4.0" />

e Scala SBT [http://www.scala-sbt.org/]

i braryDependenci es += "org. denoi sel |l e. si gner"” % "policy-inpl-cades" %"4.4.0"

 Leiningen [https://leiningen.org/]
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<[ org. denvi sel | e. si gner/policy-inpl-cades "4.4.0"]

Caso nao esteja utilizando nenhum outro tipo de gerenciador (estava morando numa caverna nos Ultimos dez anos),
pode baixar o .jar do repositorio:

https://repol.maven.org/maven2/org/demoiselle/signer/policy-impl-cades/
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Funcionalidades

Este componente prové mecanismos de assinatura digital baseado nas normas ICP-Brasil e implementa
mecanismos de assinatura digital em dois formatos: PKCS1 e PKCS7. A maior diferenga entre esses dois
mecanismos esta na forma de envelopamento da assinatura digital, onde o PKCS1 ndo possui um formato de
envelope, sendo o resultado da operacéo de assinatura a propria assinatura, jA o PKCS7 possui um formato de
retorno que pode ser binario (especificado na RFC5126) ou XML.

Alinterface or g. denoi sel | e. si gner. policy.inpl.cades. Si gner especifica o comportamento padrdo
dos mecanismos de GERACAO de assinatura digital. O componente especializa essa interface em mais duas,
sdo elas: or g. denoi sel | e. si gner. policy.inpl.cades. pkcsl. PKCS1Si gner paraimplementagdes
de mecanismos PKCS1 e or g. denpi sel | e. si gner. policy.inpl.cades. pkcs7. PKCS7Si gner para
implementagBes de mecanismos de envelopamento PKCS7.

Para as funcdes de VALIDACAO A interface or g. denpi sel | e. si gner. policy.inpl.cades. Checker
especifica as fungbes de validagdo de assinatura digital. O componente especializa essa interface em
mais duas, sdo elas: or g. denoi sel | e. si gner. policy.inpl.cades. pkcsl. PKCS1Checker para
implementacdes de mecanismos PKCS1 e
org. denoi sel | e. si gner. policy.inpl.cades. pkcs7. PKCS7Checker para implementacées de
mecanismos de envelopamento PKCS7.

Este componente, até a presente versao, permite assinar dados representados por um array de bytes. Entdo se for
necessario a assinatura de um arquivo, por exemplo, a aplicacéo devera montar um array de bytes com o contetdo
do arquivo e enviar este para o componente poder assina-lo. Também é possivel enviar apenas o Hash ja calculado
deste arquivo. Veja nas sessdes abaixo como fazé-los.

Para assinar um dado através do componente demoiselle-signer é preciso executar alguns passos.

» Ter um contetdo (ou hash calculado) a ser assinado
» Escolher qual formato de assinatura a ser utilizado PKCS1 ou PKCS7 e qual politica ICP-BRASIL
 Fabricar o objeto responséavel pela implementagéo do formato escolhido

» Passar algumas informag6es para o objeto fabricado como chave criptografica, algoritmo, politica, etc. O formato
PKCS7 necessita de mais informag¢6es do que o formato PKCS1.

 Assinar o contetido (ou hash)

6.1. Assinatura Digital no Formato PKCS1

A seguir temos um fragmento de codigo que demonstra uma assinatura no formato PKCS1.

/* conteudo a ser assinado */
byte[] content = "conteudo a ser assinado".getBytes();

/* chave privada */
Privat eKey chavePrivada = getPrivateKey(); /* inplenentar netodo para pegar chave privada */

/* construi ndo um obj et o PKCS1Si gner atraves da fabrica */
PKCS1Si gner signer = PKCSlFactory. getlnstance().factory();

/* Configurando o algoritnp */
si gner. set Al gorit hn(Si gner Al gorit hmEnum SHA1wW t hRSA) ;
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/* Configurando a chave privada */
si gner. set Privat eKey(chavePri vada) ;

/* Assinando um conjunto de bytes */
byte[] signature = signer.doSign(content);

6.2. Assinatura Digital no Formato PKCS#7/CAdES sem
0 conteudo anexado (detached)

O formato PKCS#7 define o tipo de arquivo para assinatura. J& a ICP-Brasil define um conjunto minimo de
informagdes bésicas para as assinaturas digitais para o padrdao CAdES. Séo elas: Tipo de conteldo, data da
assinatura, algoritmo de resumo aplicado e a politica de assinatura. O componente policy-impl-cades ja& monta o
pacote final com trés atributos obrigatdrios: tipo de contetido, data da assinatura e o algoritmo de resumo. Entéo,
para montar um PKCS7 padrdo CAdEs ICP-Brasil é necessario informar ao objeto PKCS7Signer qual a politica de
assinatura a ser aplicada. Uma das formas de gerar a assinatura digital € criar um novo arquivo com a extensao .p7s
(PKCS#7) que contém apenas a assinatura, assim independente do arquivo original. Porém para validagdo da
assinatura, sera necessario informar tanto o arquivo de assinatura quanto o contetdo original.

A seguir temos um fragmento de c6digo que demonstra a utilizagdo do pacote PKCS7 padréo.

byte[] content = readContent("texto.txt"); /* inplenentar nmetodo de leitura de arquivo */
PKCS7Si gner signer = PKCS7Factory. getlnstance().factoryDefault();
signer.setCertificates(certificateChain);

si gner. set Pri vat eKey(pri vat eKey) ;

byte[] signature = signer.doDetachedSi gn(this.content);

A seguir temos um fragmento de cédigo que demonstra a utilizagdo do pacote PKCS7 padrdo com informacéo
da politica de assinatura. Neste caso podemos escolher uma das politicas (em vigor) que ja acompanham o
componente e referem-se a Assinatura Digital padrdo CADES.

« AD RB CADES 2 3 Refere-se a Assinatura Digital de Referéncia Basica verséo 2.3;

+ AD_RT_CADES_2_3 Refere-se a Assinatura Digital de Referéncia Temporal (com carimbo de tempo) versédo 2.3;

byte[] content = readContent("texto.txt"); /* inplenentar nmetodo de |leitura de arquivo */
PKCS7Si gner signer = PKCS7Factory. getlnstance().factoryDefault();
signer.setCertificates(certificateChain);

si gner. set Pri vat eKey(pri vat eKey) ;

si gner. set Si gnat urePol i cy(Pol i cyFactory. Policies. AD RB_CADES 2_3);

byte[] signature = signer.doDetachedSi gn(this.content);

Importante

Caso nao seja especificada nenhuma politica, o componente assumird a politica padrao
AD_RB_CADES 2 3.
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6.3. Assinatura Digital no Formato PKCS#7/CAdES com
conteudo anexado (attached)

Identica ao formato apresentado anteriormente, outra das formas de gerar a assinatura digital € incluir todo o
contelido assinado no novo arquivo com a extensdo .p7s (PKCS#7) Desta forma, tanto a assinatura quanto o
conteldo estardo dentro deste arquivo. A sua vantagem é que para validagao da assinatura, basta enviar somente
este arquivo. Porém, caso o arquivo original seja descartado, para ter acesso ao mesmo, sera necessario o uso de
um software especializado(como o préprio Demoiselle-Signer)

A seguir temos um fragmento de c6digo que demonstra a utilizagdo do pacote PKCS7 com o contelido anexado.

byte[] content = readContent("texto.txt"); /* inplenentar nmetodo de |eitura de arquivo */
PKCS7Si gner signer = PKCS7Factory. getlnstance().factoryDefault();
signer.setCertificates(certificateChain);

si gner. set Pri vat eKey(pri vat eKey) ;

byte[] signature = signer.doAttachedSi gn(fileToSign);

6.4. Criacao de Assinatura Digital enviando apenas o
resumo (hash) do conteudo

Este procedimento visa facilitar a geragdo de assinaturas digitais em aplicagdes onde pode haver restricdo de
trafegar todo o contetdo do arquivo pela rede, sendo necessario apenas o trafego dos bytes do resumo do contetdo
original (HASH). Neste caso, é necessario gerar o HASH do conteldo a ser assinado e passar para o assinador. Ao
gerar o HASH, é importante dar atengdo ao algoritmo a ser usado, pois na validagao da assinatura sera considerado
o algoritmo da politica escolhida. Entéo, para que esse procedimento funcione corretamente, é necessario escolher
o algoritmo do HASH igual ao algoritmo da assinatura digital.

byte[] content = readContent("texto.txt"); /* inplenentar nmetodo de leitura de arquivo */
/* Gerando o HASH */

java. security. MessageDi gest nd = java.security. MessageDi gest
.getlnstance(Di gest Al gorithnEnum SHA 256. get Al gorithm());
byte[] hash = nd. digest(content);

/* Gerando a assinatura a partir do HASH gerado anteriornente */

PKCS7Si gner signer = PKCS7Factory. getlnstance().factoryDefault();
signer.setCertificate(certificate);

si gner. set Pri vat eKey(pri vat eKey) ;

si gner. set Si gnat urePol i cy(Pol i cyFactory. Policies. AD RB_CADES 2_3);
byte[] signature = signer.doHashSi gn(hash);
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) Importante

Este procedimento gera o pacote PKCS7 idéntico ao pacote gerado pelo exemplo do tépico 2.2

6.5. Co-Assinatura em arquivo unico de assinatura .

6.5.1. Com envio de contetdo

Por definicdo, para gerar uma co-assinatura, basta que varios assinantes assinem o mesmo arquivo, gerando assim
varios arquivos de assinaturas que estéo relacionados ao arquivo original. O componente também oferece uma
funcionalidade de co-assinar um arquivo gerando um Unico arquivo com todas assinaturas. Para isso quando é
feita a chamada ao componente é necessario informar tanto o arquivo original (ou seu hash) quanto o arquivo de
assinatura que contém a(s) assinatura(s) anterior(es). Conforme exemplificamos abaixo.

byte[] content = readContent("texto.txt"); /* inplenentar netodo de leitura de arquivo */

byte[] signatureFile = readContent("fileSignature.p7s"); /* inplenentar netodo de leitura de
arquivo */

PKCS7Si gner si gner = PKCS7Factory. getlnstance().factoryDefault();

signer.setCertificate(certificate);

si gner. set Pri vat eKey(pri vat eKey) ;

si gner. set Si gnat urePol i cy(Pol i cyFactory. Policies. AD RB_CADES 2_3);

byte[] signature = signer.doDetachedSi gn(content, signatureFile);

6.5.2. Enviando apenas o Hash do conteudo

Assim, como nas outras forma de gerar a assinatura, é possivel fazer o envio do Hash do contetddo ja calculado.
Veja no exemplo abaixo:

byte[] content = readContent("texto.txt"); /* inplenentar netodo de leitura de arquivo */
byte[] signatureFile = readContent("fileSignature.p7s"); /* inplenentar netodo de leitura de
arqui vo */

/* Gerando o HASH */

java.security. MessageDi gest md = java.security. MessageDi gest
.getlnstance(Di gest Al gorithnEnum SHA 256. get Al gorithm());
byte[] hash = nd. digest(content);

PKCS7Si gner si gner = PKCS7Factory. getlnstance().factoryDefault();
signer.setCertificate(certificate);

si gner. set Pri vat eKey(pri vat eKey) ;

si gner. set Si gnaturePol i cy(PolicyFactory. Policies. AD RB_ CADES 2_3);
byte[] signature = signer.doHashCoSi gn(hash, signatureFile);
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° Nota

Até a presente versao, o algoritmo de resumo (Digest) para geragéo da assinatura € o SHA 256,
portanto somente os resumos com este algoritimo é que serdo gerados e validados corretamente.

6.6. Validacdo de assinatura PKCS7 sem o conteudo
anexado (detached)

Como foi visto nas se¢des anteriores, um do modos de gerar a assinatura é criando um arquivo separado do
contetdo original, e a forma de validagao esta no fragmento de codigo abaixo.

byte[] content = readContent("texto.txt"); /* inplenentar nmetodo de leitura de arquivo */

byte[] signature = readContent("texto.pkcs7"); /* inplenentar netodo de leitura de arquivo */
CAdESChecker checker = new CAdESChecker ();

Li st <Si gnat ur el nformati ons> si gnatureslnfo = checker.checkDet achedSi gnat ure(content, signature);

O retorno € um objeto do tipo org.demoiselle.signer.policy.impl.cades.Signaturelnformations que possui 0s
seguintes atributos

public class Signaturelnformations {

private LinkedLi st <X509Certificate> chain; // cadeia do certificado que gerou a assinatura
private Date signDate; // data do equi panento no nonento da gera##o das assinatura (n#o
tem val i dade | egal)
private Tinestanp ti meStanpSigner = null; // Carinbo de tenpo da assinatura, quando a
politica utilizada permtir
private SignaturePolicy signaturePolicy; // Politica |CP-BRASIL usada para gera##o da
assi natura
private LinkedList<String> validatorErrors = new LinkedList<String>(); // Lista de erros
que por ventura possamter sido encontrados na valida##o da assinatura

6.7. Validacdo de assinatura PKCS7 com o conteudo
anexado (attached)

A seguir temos um fragmento de cédigo que demonstra a validagdo uma assinatura PKCS7 com o contetdo
anexado.

byte[] signature = readContent ("texto.pkcs7"); /* inplenmentar netodo de leitura de arquivo */
CAdESChecker checker = new CAdESChecker ();
Li st <Si gnat ur el nf or mati ons> si gnaturesl nfo = checker. checkAttachedSi gnat ure(signature);
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6.8. Validacdo de assinatura PKCS7 enviando apenas o
resumo (Hash) do conteudo

Da mesma forma que possibilitamos a criagdo da assinatura enviando o resumo (hash) calculado do contetdo,
podemos também fazer a validagdo da mesma forma. Assim como na geragao, é preciso saber qual foi o algoritimo
de resumo (hash) que foi usado para gerar a assinatura, pois 0 mesmo deve ser informado para o0 método de
validagdo. A seguir temos um fragmento de codigo que demonstra esta validagao.

byte[] content = readContent("texto.txt"); /* inplenentar netodo de |leitura de arquivo */
byte[] signature = readContent ("texto.pkcs7"); /* inplenmentar netodo de leitura de arquiv
CAdESChecker checker = new CAdESChecker () ;
/1 gera o hash do arquivo que foi assinado
nd = java. security. MessageD gest
. get I nstance(Di gest Al gorithnmEnum SHA 256. get Al gorithn());

byte[] hash = nd. di gest(content);
Li st <Si gnat ur el nf or mati ons> si gnat ur esl nfo =

checker. checkSi gnat ur eByHash( Si gner Al gori t hnEnum SHA256w t hRSA. get O DAl gori t hnmHash(), hash,
signature);

6.9. Tratando os resultados da valiagcao

Como é possivel que um mesmo arquivo possa contar varias assinaturas (PAJES principalmente), s6 sera gerada
excecao quando a assinatura estiver comprometida Nos demais casos, o Demoiselle-Signer ira devolver o resultado
numa lista de objetos Signaturelnformations. Essa classe contém os seguintes atributos:
* chain;

Lista X509Certificate com a cadeia completa do certificado do Assinante

 signDate

A data do equipamento onde foi gerada a assinatura, e serve apenas como referéncia, ndo tem nenhuma validade
legal

 timeStampSigner

E o carimbo do Tempo (Timestamp) incluido na Assinatura, é a prova legal da data e hora que a Assinatura foi
gerada.

* signaturePolicy;

A politica (SignaturePolicy) que foi usada para gerar a Assinatura
* notAfter;

A data de validade do Certificado do Assinante
* validatorWarnins

Lista de Avisos. A assinatura pode estar correta mas nao foi possivel verificar algum atributo exigido por uma
politica da ICP-Brasil, que seréo listados aqui

« validatorErrors
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Lista de Erros. A assinatura pode estar correta mas ndo foi possivel verificar alguma condicdo de validacao
exigida pela ICP-Brasil

* invalidSignature
valor booleano, que indica que Assinatura ndo esta valida
* icpBrasilcertificate

BasicCertificate do Assinante
Cabe ao sistema com base nos avisos ou erros, aceitar ou ndo a Assinatura. Apesar de existirem as politicas,
qualquer tipo de Assinatura gerada com um certificado ICP-Brasil tem validade legal. A seguir temos um fragmento
de cédigo que demonstra esta validacao.

Li st <Si gnat ur el nfor mati ons> si gnatureslnfo = checker
. checkDet achedSi gnature(fil eToVerify, signatureFile);

if (signaturesinfo !'= null) {
Systemout.println("A assinatura foi validada. e retornou resultados");
for (Signaturelnformations si : signatureslnfo) {

System out. println(si.getSignDate());
if (si.getTinmeStanmpSigner() !'= null) {
Systemout.println("Serial"
+ si.getTi neStanpSigner().toString());
}
System out. println("infornme##es do assinante:");
BasicCertificate certificate = si.getlcpBrasilcertificate();
if (lcertificate.isCACertificate()) {
if (certificate.hasCertificatePF()) {
Systemout.println("CPF: "+certificate.getl CPBRCertificatePF().getCPF());
Systemout.println("Titulo de Eeitor:
"+certificate.getl CPBRCertificatePF().getEl ectoral Document ());
}
if (certificate.hasCertificatePJ()) {
Systemout.println("CNPJ: "+certificate.getl CPBRCertificatePJ().getCNPI());
}

}
/] Carinbo do tenpo

if(si.getTineStanpSigner()!= null) {

Systemout. println(si.getTi neStanpSigner().toString());

[l A assinatura pode estar correta mas n#o foi poss#vel verificar algum
atributo exigido pela | CP-Brasil
for (String valErr : si.getValidatorErrors()) {
Systemerr.println("++++++++++++++ ERROS ++++++++++++++++++")
Systemerr.println(val Err);

/A assinatura pode estar correta mas n#o foi poss#vel verificar alguna
condi ##0 de val i da##0o exi gi da pela | CP-Brasil
for (String valWarn : si.getValidatorWarnins()) {
System err. println(" ++++++++++++++ AVI SOS ++++++++++++++++++")
Systemerr. println(val Warn);
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6.10. Leitura do conteddo anexado (Attached) a uma
assinatura PKCS7

A seguir temos um fragmento de cédigo que demonstra a extragdo (recuperagdo) do conteldo de um arquivo
anexado a uma assinatura PKCS7. Essa funcionalidade pode ser Gtil quando € necessario retirar/extrair o conteddo
assinado, pois no formato anexado (attached) o conteldo estd empacotado na assinatura. Esta funcionalidade
também permite que seja feita a validagao da assinatura no momento da extragéo.

byte[] attachedSignature = readContent("texto.pkcs7"); /* inplenentar netodo de leitura de
arqui vo */
CAdESChecker checker = new CAdESChecker ();

/* Para extrair o conteudo original validando a assinatura */
byte[] content = checker.getAttached(attachedSi gnature, true);

/* Para extrair o conteudo original semvalidar a assinatura */
byte[] content = checker.getAttached(attachedSi gnature, false);

neste link
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Exemplos de Uso

A seguir temos alguns exemplos de tarefas normalmente necessérias na utilizagdo do componente.

7.1. Carregar um array de bytes de um arquivo

byte[] result = null;

File file = new Fil e("docunento. odp");
FilelnputStreamis = new FilelnputStrean(file);
result = new byte[(int) file.length()];
is.read(result);

is.close();

return result;

7.2. Gravar um array de bytes em um arquivo

byte[] conteudo = "este eh um conteudo de arquivo texto".getBytes();
Fi | eCut put Stream out = new Fil eQut put Stream(new Fil e("arquivo.txt");
out.write(sign);

out.close();

7.3. Carregar uma chave privada em arquivo

File file = new File("private_rsa_1024. pkcs8");

fileContent = new byte[(int) file.length()];

is = new FilelnputStrean(file);

is.read(fileContent);

is.close();

PKCS8EncodedKeySpec privat eKeySpec = new PKCS8EncodedKeySpec(fil eContent);
KeyFactory keyFactory = KeyFactory. getlnstance("RSA");

Privat eKey chavePrivada = keyFactory. generatePrivate(privateKeySpec);

7.4. Carregar uma chave privada de um token

KeySt or eLoader keySt oreLoader = KeyStorelLoader Factory. fact oryKeySt oreLoader () ;

KeySt ore keyStore = keyStorelLoader. get KeyStore("pi nnunber");

String certificateAlias = keyStore. aliases().nextEl enent();

Privat eKey chavePrivada = (PrivateKey)keyStore. getKey(certificateAlias, "pinnunber");
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7.5. Carregar uma chave publica em arquivo

File file = new File("public_rsa_1024. pkcs8");

byte[] fileContent = new byte[(int) file.length()];

is = new FilelnputStrean(file);

is.read(fileContent);

is.close();

X509EncodedKeySpec publ i cKeySpec = new X509EncodedKeySpec(fil eContent);
KeyFactory keyFactory = KeyFactory. getlnstance("RSA");

Publ i cKey chavePublica = keyFactory. generatePublic(publicKeySpec);

7.6. Carregar uma chave publica de um token

KeySt or eLoader keySt orelLoader = KeyStorelLoader Factory. fact oryKeySt oreLoader () ;
KeyStore keyStore = keyStorelLoader. getKeyStore();

CertificatelLoader certificateLoader = new CertificatelLoader();
certificatelLoader. setKeyStore(keyStore);

X509Certificate certificate = certificatelLoader. | oadFroniToken();

Publ i ckey chavePublica = certificate.getPublicKey();

7.7. Carregar um certificado digital de um arquivo

CertificatelLoader certificateLoader = new CertificatelLoaderlnpl();
X509Certificate certificate = certificatelLoader.|load(new File("certificado.cer");

7.8. Carregar um certificado digital de um token

KeySt or eLoader keySt oreLoader = KeyStor eLoader Fact ory. fact or yKeySt or eLoader () ;
KeySt ore keyStore = keyStorelLoader. getKeyStore();

CertificateLoader certificatelLoader = new CertificateLoaderlnpl();
certificatelLoader. setKeyStore(keyStore);

X509Certificate certificate = certificatelLoader.| oadFroniToken();

46



Parte Ill. Implementacao
das Politicas PAdES

O componente  Policy-Impl-PAJES  foi  desenvolvido para atender as necessidades de
assinatura  digital no ambito da ICP-Brasil. Conforme as politcas para o padrdo
PBAD-PAdES [https://www.iti.gov.br/images/repositorio/legislacao/documentos-principais/15.3/DOC-ICP-15.03_-
_Versao_7.4_REQ_DAS_POL_DE_ASSIN_DIG_NA_ICP-BRASIL.pdf]. Esse padréo é utilizado para Assinaturas

Digitais em Arquivos PDF, conforme define a ICP-Brasil, ndo é o mesmo padrdo que as ferramentas
como Adobe Reader geram. A validacdo dessas assinaturas no Adobe-Reader dependem de um plugin
disponibilizado pelo ITI [https://www.iti.gov.br/aplicativos/111-aplicativos/4105-plugin-pades], ou através do Site:
https://verificador.iti.gov.br/ ou utilizando o Assinador SERPRO. [http://www.serpro.gov.br/assinador-digital/]
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Configuracao do Policy PAdES

8.1. Instalacao do componente

Para utilizar o componente policy-impl-pades num projeto Java, basta adicionar a sua dependéncia no arquivo
pom xm , conforme o seu gerenciador de projetos:

» Apache-Maven [https://maven.apache.org/]

<dependency>
<gr oupl d>or g. denvoi sel | e. si gner </ gr oupl d>
<artifactld>policy-inpl-pades</artifactld>
<versi on>4. 4. 0</ ver si on>
</ dependency>

» Apache Buildr [https://buildr.apache.org/]

' org. denvi sel l e. signer:policy-inpl-pades:jar:4.4.0

» Apache lvy [http://ant.apache.orglivy/]

<dependency org="org. denoi sel |l e. signer" nane="policy-inpl-pades" rev="4.4.0" />

» Groovy Grape [http://docs.groovy-lang.org/latest/html/documentation/grape.html]

@ apes( @ ab( group='org. denoi sel | e. si gner', nodul e=' policy-inpl-pades', version='4.4.0"))

e Gradle/Grails [https://github.com/grails/grails-gradle-plugin]

<dependency org="org. denoi sel |l e. si gner" nane="policy-inpl-pades" rev="4.4.0" />

e Scala SBT [http://www.scala-sbt.org/]

i braryDependenci es += "org. denoi sel |l e. si gner"” % "policy-inpl-pades" %"4.4.0"

 Leiningen [https://leiningen.org/]
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Capitulo 8. Configuracéo do P...

<[ org. denvi sel | e. si gner/policy-inpl-pades "4.4.0"]

Caso nao esteja utilizando nenhum outro tipo de gerenciador (estava morando numa caverna nos Ultimos dez anos),
pode baixar o .jar do repositorio:

https://repol.maven.org/maven2/org/demoiselle/signer/policy-impl-pades/
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Funcionalidades

Este componente prové mecanismos de assinatura digital baseado nas normas ICP-Brasil e implementa
mecanismos de assinatura digital para serem incorparadas em arquivo PDF

A interfface org. denpi sel | e. si gner. policy.inpl.pades. pkcs7. PCKS7Si gner  prové as
funcionalidades de Assinatura.

Para as funcdes de VALIDACAO temos a interface
org. denoi sel | e. si gner. policy.inpl.pades. PCKS7Checker

Este componente, até a presente versao, permite assinar dados representados por um array de bytes. Entdo se
for necessario a assinatura de um arquivo PDF, por exemplo, a aplicagdo deverd montar um array de bytes com
0 contelido a ser assinado e enviar este para o componente poder assina-lo. Também é possivel enviar apenas o
Hash j& calculado deste contetdo. A manipulagdo do arquivo PDF pode ser feito com ferramentas como o Apache
PDFBox® [https://pdfbox.apache.org/]

Para assinar um dado através do componente policy-impl-pades € preciso executar alguns passos.

* Ter um contetdo (ou hash calculado) a ser assinado
» Escolher qual verséo da politica ICP-BRASIL

» Caso for assinar apenas o Hash é preciso informar qual o algoritmo usado

9.1. Assinatura enviando contédo

O formato PAdES [https://pt.wikipedia.org/wiki/PAdES] define o formato para assinatura. Ja a ICP-Brasil define
um conjunto préprio de informagdes béasicas para as assinaturas digitais chamado PBAD-PAdES. Esse tipo
de Assinatura ndo é reconhecido automaticamente pelos leitores de PDF como o Adobe Reader [https:/
acrobat.adobe.com/br/pt/acrobat/pdf-reader.html]. No caso do Adobe ha um plugin desenvolvido pelo ITI que
permite que esse formato seja reconhecido, o plugin esta disponivel neste link (clique aqui) [https://www.iti.gov.br/
aplicativos/111-aplicativos/4105-plugin-pades]

A seguir temos um fragmento de codigo que demonstra a utilizagdo do componente

byte[] content = // inplentar leitura do cont#udo do arquivo em PDF
KeyStore ks = get KeySt oreToken();

String alias = getAias(ks);

PAJESSi gner si gner = new PAdESSi gner () ;
signer.setCertificates(ks.getCertificateChain(alias));

/] para token

si gner. setPrivat eKey((PrivateKey) ks.getKey(alias, null));

byte [] assinatura =signer.doDetachedSi gn(content);

A seguir temos um fragmento de c6digo que demonstra a utilizagdo do componente com informagéo da politica
de assinatura. Neste caso podemos escolher uma das politicas (em vigor) que ja acompanham o componente e
referem-se & Assinatura Digital padrdo PAdES.

+ AD_RB_PADES 1 1 Refere-se a Assinatura Digital de Referéncia Bésica verséo 1.1;
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+ AD_RT_PADES 1 1 Refere-se a Assinatura Digital de Referéncia Temporal (com carimbo de tempo) versédo 1.1;

byte[] content = // inplentar leitura do cont#udo do arquivo em PDF
KeySt ore ks = get KeySt oreToken();

String alias = getAlias(ks);

PAdESSi gner si gner = new PAJESSI gner () ;
signer.setCertificates(ks.getCertificateChain(alias));

/1 para token

si gner.setPrivat eKey((PrivateKey) ks.getKey(alias, null));

si gner. set Si gnat urePol i cy(Pol i cyFactory. Policies. AD RT_PADES 1_1);
byte [] assinatura =signer.doDetachedSi gn(content);

) Importante

Caso ndo seja especificada nenhuma politica, o0 componente assumird a politica padrao
AD_RB_PADES_1 1.

9.2. Validacéo de assinatura com contéudo

Como ja foi comentado, 0 componente até a presente versao ndo |é o arquivo PDF para validar a Assinatura, por
isso é preciso que a aplicacéo extraia o contelido e a Assinatura e envie os dois separados para 0 componente

byte[] content = /* inplenmentar netodo de leitura do PDF para extrair o conte#do assinado */
byte[] signature = /* inplenentar netodo de leitura do PDF para extrair a assinatura */
PAdESChecker checker = new PAdESChecker () ;

Li st <Si gnat ur el nf or mati ons> si gnaturesl nfo = checker. checkDet achedSi gnat ure(content, signature);

O retorno € um objeto do tipo org.demoiselle.signer.policy.impl.cades.Signaturelnformations que possui 0s
seguintes atributos

public class Signaturelnformations {

private LinkedLi st<X509Certificate> chain; // cadeia do certificado que gerou a assinatura
private Date signDate; // data do equi panento no nonento da gera##o das assinatura (n#o
tem val i dade | egal)
private Tinestanp tineStanpSigner = null; // Carinbo de tenpo da assinatura, quando a
politica utilizada permtir
private SignaturePolicy signaturePolicy; // Politica |CP-BRASIL usada para gera##o da
assinatura
private LinkedList<String> validatorErrors = new LinkedList<String>(); // Lista de erros
que por ventura possamter sido encontrados na valida##o da assinatura
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Validagao de assinatura enviando apenas o resumo (Hash) do contetdo

9.3. Validacao de assinatura enviando apenas o resumo
(Hash) do conteddo

Da mesma forma que possibilitamos a criagdo da assinatura enviando o resumo (hash) calculado do contetdo,
podemos também fazer a validagdo da mesma forma. Assim como na geragao, é preciso saber qual foi o algoritimo
de resumo (hash) que foi usado para gerar a assinatura, pois 0 mesmo deve ser informado para o0 método de
validagdo. A seguir temos um fragmento de codigo que demonstra esta validagao.

byte[] content = /* inplenmentar netodo de leitura do PDF para extrair o conte#do assinado */
byte[] signature = /* inplenentar netodo de leitura do PDF para extrair a assinatura */
PAdJESChecker checker = new PAdESChecker ();
/1 gera o hash do arquivo que foi assinado
md = java.security. MessageDi gest
.getlnstance(Di gest Al gorithnEnum SHA 256. get Al gorithn());
byte[] hash = nd. di gest(content);
Li st <Si gnat ur el nformati ons> si gnatureslnfo = checker. checkSi gnat ur eByHash( Si gner Al gori t hmEnum SHA256wi t hRSA. get O

9.4. Tratando os resultados da valiacao

Como € possivel que um mesmo arquivo possa contar varias assinaturas (PAdES principalmente), s sera gerada
excegdo quando a assinatura estiver comprometida Nos demais casos, o Demoiselle-Signer ira devolver o resultado
numa lista de objetos Signaturelnformations. Essa classe contém os seguintes atributos:

* chain;
Lista X509Certificate com a cadeia completa do certificado do Assinante
 signDate

A data do equipamento onde foi gerada a assinatura, e serve apenas como referéncia, ndo tem nenhuma validade
legal

* timeStampSigner

E o carimbo do Tempo (Timestamp) incluido na Assinatura, é a prova legal da data e hora que a Assinatura foi
gerada.

* signaturePolicy;

A politica (SignaturePolicy) que foi usada para gerar a Assinatura
* notAfter;

A data de validade do Certificado do Assinante
* validatorWarnins

Lista de Avisos. A assinatura pode estar correta mas nao foi possivel verificar algum atributo exigido por uma
politica da ICP-Brasil, que seréo listados aqui

« validatorErrors

Lista de Erros. A assinatura pode estar correta mas ndo foi possivel verificar alguma condicao de validagao
exigida pela ICP-Brasil
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* invalidSignature
valor booleano, que indica que Assinatura ndo esta valida
* icpBrasilcertificate

BasicCertificate do Assinante
Cabe ao sistema com base nos avisos ou erros, aceitar ou ndo a Assinatura. Apesar de existirem as politicas,
qualquer tipo de Assinatura gerada com um certificado ICP-Brasil tem validade legal. A seguir temos um fragmento
de cédigo que demonstra esta validacao.

Li st <Si gnat ur el nfor mati ons> si gnatureslinfo = checker
. checkDet achedSi gnature(fileToVerify, signatureFile);

if (signaturesinfo !'= null) {
Systemout.println("A assinatura foi validada. e retornou resultados");
for (Signaturelnformations si : signatureslnfo) {

System out. println(si.getSignDate());
if (si.getTinmeStanmpSigner() !'= null) {
Systemout.println("Serial"
+ si.getTineStanpSigner().toString());
}
System out. println("infornme##es do assinante:");
BasicCertificate certificate = si.getlcpBrasilcertificate();
if (lcertificate.isCACertificate()) {
if (certificate.hasCertificatePF()) {
Systemout.println("CPF: "+certificate.getl CPBRCertificatePF().getCPF());
Systemout.printin("Titulo de Eeitor:
"+certificate.getl CPBRCertificatePF().getEl ectoral Document ());
}
if (certificate.hasCertificatePJ()) {
Systemout.println("CNPJ: "+certificate.getl CPBRCertificatePJ().getCNPI());
}

}
/] Carinbo do tenpo

if(si.getTineStanpSigner()!= null) {

Systemout. println(si.getTi neStanpSigner().toString());

/1 A assinatura pode estar correta mas n#o foi poss#vel verificar algum
atributo exigido pela | CP-Brasil
for (String valErr : si.getValidatorErrors()) {
Systemerr.println("++++++++++++++ ERROS ++++++++++++++++++")

Systemerr.println(val Err);

/A assinatura pode estar correta mas n#o foi poss#vel verificar alguna
condi ##0 de val i da##0o exi gi da pela | CP-Brasil
for (String valWarn : si.getValidatorWarnins()) {
System err. printl n(" ++++++++++++++ AVI SOS ++++++++++++++++++")
Systemerr. println(val Warn);
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Parte IV. Implementacao
das Politicas XAdES

O componente Policy-Impl-XAdES foi desenvolvido para atender as necessidades de assinatura digital no
ambito da ICP-Brasil. Conforme as politicas para o padrdo PBAD-XAdES [http://politicas.icpbrasil.gov.br/
LPA_XAdES.xml]. Esse padrdo é utilizado para Assinaturas Digitais em Arquivos no formtao
XML, conforme define o DOC-ICP-15 [https://www.gov.br/iti/pt-br/assuntos/legislacao/instrucoes-normativas/
IN032021_DOC_15.03_assinada.pdf] da ICP-Brasil.

A validacéo dessas assinaturas pode ser feita através do Site: https://verificador.iti.gov.br/ ou utilizando o Assinador
SERPRO. [http://www.serpro.gov.br/assinador-digital/]
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Configuracao do Policy XAdES

10.1. Instalagcdo do componente

Para utilizar o componente policy-impl-xades num projeto Java, basta adicionar a sua dependéncia no arquivo
pom xm , conforme o seu gerenciador de projetos:

» Apache-Maven [https://maven.apache.org/]

<dependency>
<gr oupl d>or g. denvoi sel | e. si gner </ gr oupl d>
<artifactld>policy-inpl-xades</artifactld>
<versi on>4. 4. 0</ ver si on>
</ dependency>

» Apache Buildr [https://buildr.apache.org/]

' org. denvi sel | e. signer:policy-inpl-xades:jar:4.4.0

» Apache lvy [http://ant.apache.orglivy/]

<dependency org="org. denoi sel |l e. si gner" nane="policy-inpl-xades" rev="4.4.0" />

» Groovy Grape [http://docs.groovy-lang.org/latest/html/documentation/grape.html]

@ apes( @ ab( group='org. denoi sel | e. si gner', nodul e=' policy-inpl-xades', version='4.4.0"))

e Gradle/Grails [https://github.com/grails/grails-gradle-plugin]

<dependency org="org. denoi sel |l e. si gner" nane="policy-inpl-xades" rev="4.4.0" />

e Scala SBT [http://www.scala-sbt.org/]

I'i braryDependenci es += "org. denoi sel |l e. si gner"” % "policy-inpl-xades" %"4.4.0"

 Leiningen [https://leiningen.org/]
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Capitulo 10. Configuracéo do ...

<[ org. denvi sel | e. si gner/policy-inpl-xades "4.4.0"]

Caso nao esteja utilizando nenhum outro tipo de gerenciador (estava morando numa caverna nos Ultimos dez anos),
pode baixar o .jar do repositorio:

https://repol.maven.org/maven2/org/demoiselle/signer/policy-impl-xades/
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Funcionalidades

Este componente prové mecanismos de assinatura digital baseado nas normas ICP-Brasil e implementa
mecanismos de assinatura digital no formato XML

O padréao xades [https://www.w3.0rg/TR/XAdES/] define o formato para assinatura. E a ICP-Brasil define um
conjunto préprio de informag8es basicas para as assinaturas digitais chamado PBAD [https://www.gov.br/iti/pt-br/
assuntos/repositorio/artefatos-de-assinatura-digital]

A interface or g. denoi sel | e. si gner. policy.inpl.xades. xm . Si gner prové as funcionalidades de
Assinatura.

Para as fungdes de VALIDACAO temos a interface
org. denoi sel | e. si gner. policy.inpl.xades. xm . Checker

Este componente, até a presente versdo, permite assinar no formato Enveloped (A Assinatura passa ser parte do
documento) e Detached Envloped (Assinatura Desanexada).

11.1. Assinatura Enveloped

Para Assinar em XML Enveloped, a entrada deve ser um arquivo em formato XML.

» Como entrada pode ser informado

Local do arquivo no sistema de arquivos
String que representa o arquivo XML

Um objeto da classe org.w3c.dom.Document
InputStream

ByteArray

A seguir temos um fragmento de codigo que demonstra a utilizacdo do componente nesta funcionalidade

Keystore ks = get KeySt or eTokenBySi gner () ;

File newFile = new Fil e("cam nho para o arquivo");
String alias = getAlias(ks);

XM.Si gner xml Si gner = new XM.Si gner () ;

/] para A3
xm Si gner. set Pri vat eKey((PrivateKey) ks.getKey(alias, null));

/] para Al
/1 quando certificado em arquivo, precisa informar a senha
/1 char[] senha = "senha".toCharArray();

/1 xm Si gner.setPrivateKey((PrivateKey) ks.getKey(alias, senha));

xm Si gner. setCertificateChai n(ks.getCertificateChain(alias));
/1 o par#mentro true # para diferenciar do m#todo que recebe uma String contendo um XM
Docunent doc = xni Si gner. si gnEnvel oped(true, newFile.getPath());

A seguir temos um fragmento de codigo que demonstra a utilizagdo do componente com informacgéo da politica
de assinatura. Neste caso podemos escolher uma das politicas (em vigor) que ja acompanham o componente e
referem-se a Assinatura Digital padrdo XAdES.
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« AD_RB_XADES 2 4 Refere-se a Assinatura Digital de Referéncia Basica verséo 2.4;

+ AD_RT_XADES_2_4 Refere-se a Assinatura Digital de Referéncia Temporal (com carimbo de tempo) versédo 2.4;

Keystore ks = get KeySt or eTokenBySi gner () ;

File newFile = new File("cam nho para o arquivo");
String alias = getAlias(ks);

XMLSi gner xm Signer = new XM.Si gner ();

[l para A3
xm Si gner. set Pri vat eKey((PrivateKey) ks.getKey(alias, null));

/] para Al
/1 quando certificado em arquivo, precisa informar a senha
/1 char[] senha = "senha".toCharArray();

/1 xm Si gner.setPrivateKey((PrivateKey) ks.getKey(alias, senha));

xm Si gner. setCertificateChain(ks.getCertificateChain(alias));

/1 para nudar a politica de Assinatura

xm Si gner. set Pol i cyl d(XM.Pol i ci esO D. AD_RT_XADES 2_4.getQ X)) ;
/1 indicando o | ocal do arquivo XM

Docunment doc = xml Si gner. si gnEnvel oped(true, newFile.getPath());

) Importante

Caso ndo seja especificada nenhuma politica, o componente assumird a politica padrao
AD_RB_XADES 2 4.

11.2. Geracao de Assinatura XML do tipo Detached

Podemos gerar uma assinatura em formato XML para qualquer tipo de Arquivo. Da mesmo forma que o padrao
CAdES gera um arquivo separado (.p7s), neste caso teremos um arquivo no formato xml desanexado do contéudo
assinado.

Abaixo um trecho de cédigo exemplo:

KeyStore ks = getKeyStoreTokenBySi gner();

File newFile = new File("cam nho para o arquivo");
String alias = getAlias(ks);

XMLSi gner xm Signer = new XM.Si gner ();

/1 para A3
xm Si gner. set Privat eKey((PrivateKey) ks.getKey(alias, null));

/] para Al
/'l quando certificado em arquivo, precisa informar a senha
/'l char[] senha = "senha".toCharArray();

/1 xm Si gner.setPrivateKey((PrivateKey) ks.getKey(alias, senha));

xm Si gner.setCertificateChain(ks.getCertificateChain(alias));
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Docunment doc = xml Si gner. si gnDet achedEnvel oped( newri | e. get Pat h());

11.3. Validacéo de assinatura XML - Enveloped

Avalidagao de uma Assinatura em XML consiste em enviar ao componente o arquivo XML que contém a Assinatura.

e Como entrada pode ser informado

Local do arquivo no sistema de arquivos
String que representa o arquivo XML

Um objeto da classe org.w3c.dom.Document
InputStream

ByteArray

A seguir temos um fragmento de codigo que demonstra a utilizacdo do componente nesta funcionalidade

File newFile = new Fil e("cam nho para o arquivo");
XM.Checker xadesChecker = new XM.Checker();
xadesChecker. check(true, newFile.getPath());
Li st <XMLSi gnat ur el nformati ons> results = new ArrayLi st <XM_Si gnat ur el nf or mati ons>();
results = xadesChecker. get Si gnatureslinfo();

O retorno é um objeto do tipo org.demoiselle.signer.policy.impl.xades.XMLSignaturelnformations que possui 0s
seguintes atributos

public class Signaturelnformations {

private LinkedLi st <X509Certificate> chain; // cadeia do certificado que gerou a assinatura

private Date signDate; // data do equi panento no nonento da gera##o das assinatura (n#o
tem val i dade | egal)

private Timestanp timeStanmpSigner = null; // Carinbo de tenpo da assinatura, quando a

politica utilizada permitir

private XM.SignaturePolicy signaturePolicy; // Politica |CP-BRASIL usada para gera##o da
assi natura

private Date notAfter; // data de vencinento do certificado que produziu a assinatura

private LinkedList<String> validatorWrnins = new LinkedList<String>(); // Lista de avisos
que por ventura possamter sido encontrados na valida##o da assinatura

private LinkedList<String> validatorErrors = new LinkedList<String>(); // Lista de erros
que por ventura possamter sido encontrados na valida##o da assinatura

private bool ean invalidSignature = false; // Se a assinatura # v#lida

private BasicCertificate icpBrasilcertificate = null; // Cass que representa o certificado
no padr#o | CP-Brasil que produziu a Assinatura

11.4. Validacéao de assinatura para XML Detached

Na validacdo de uma assinatura XML Detached, temos além do arquivo .xml que contém a Assinautra temos outro
arguivo com o conteldo assinado. A seguir temos um fragmento de cédigo que demonstra esta validacao.
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File newFile = new File("cam nho at# o cont#udo assinado);

File newSignatureFile = new File("cam nho at# o XM. com a Assi natura");
XM.Checker xadesChecker = new XM.Checker();

xadesChecker. check(newFil e. get Path(), newSignatureFile.getPath());

11.5. Tratando os resultados da valiacao

Como é possivel que um mesmo arquivo possa contar varias assinaturas, s6 serd gerada exceg¢do quando a
assinatura ou o arquivo estiverem comprometidos Nos demais casos, o Demoiselle-Signer ira devolver o resultado
numa lista de objetos XMLSignaturelnformations. Essa classe contém os seguintes atributos:
* chain;

Lista X509Certificate com a cadeia completa do certificado do Assinante

 signDate

A data do equipamento onde foi gerada a assinatura, e serve apenas como referéncia, ndo tem nenhuma validade
legal

* timeStampSigner

E o carimbo do Tempo (Timestamp) incluido na Assinatura, é a prova legal da data e hora que a Assinatura foi
gerada.

* signaturePolicy;

A politica (SignaturePolicy) que foi usada para gerar a Assinatura
* notAfter;

A data de validade do Certificado do Assinante
* validatorWarnins

Lista de Avisos. A assinatura pode estar correta mas néo foi possivel verificar algum atributo exigido por uma
politica da ICP-Brasil, que seréo listados aqui

 validatorErrors

Lista de Erros. A assinatura pode estar correta mas ndo foi possivel verificar alguma condicdo de validacao
exigida pela ICP-Brasil

« invalidSignature
valor booleano, que indica que Assinatura ndo esta valida
* icpBrasilcertificate

BasicCertificate do Assinante
Cabe ao sistema com base nos avisos ou erros, aceitar ou nao a Assinatura. Apesar de existirem as politicas,
qualquer tipo de Assinatura gerada com um certificado ICP-Brasil tem validade legal. A seguir temos um fragmento
de cddigo que demonstra esta validacao.
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Li st <XMLSi gnat urel nformations> results = new ArrayLi st <XM.Si gnat ur el nf or mati ons>();
resul ts = xadesChecker. get Si gnat uresl nfo();
if ('results.isEnpty()) {
for (XM.Signaturelnformations sis : results) {
for (String valErr : sis.getValidatorErrors()) {
System err. println("++++++++++++++ ERROS ++++++++++++++++++")
Systemerr.printin(val Err);

for (String valWarn : sis.getValidatorWarnins()) {
System err. printl n(" ++++++++ttt+++ AVl SOS ++++++tttttttttt++")
Systemerr. println(val Warn);

}

if (sis.getSignaturePolicy() !'= null) {
Systemout.printiln("------ Politica ----------------- ")
System out. println(sis.getSignaturePolicy().toString());

}

BasicCertificate bc = sis.getlcpBrasilcertificate();
Systemout.println(bc.toString());
if (bc.hasCertificatePF()) {
System out. println(bc. getl CPBRCertificatePF().get CPF());
}
if (bc.hasCertificatePJ()) {
System out. println(bc. getl CPBRCertificatePJ().getCNPI());
System out. println(bc. getl CPBRCertificatePJ().getResponsi bl eCPF());
}
if (sis.getTineStampSigner() != null) {
System out. println(sis.getTimeStanpSi gner().toString());

Assinar

Validar
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Parte V. Policy Engine

O policy-engine é um componente acessorio que visa atender as politicas de assinaturas publicadas pela ICP-
BRASIL, ele prov# uma forma de fabricar as politicas de forma automatizada, através da leitura do arquivo da politica

Além disso o componente utiliza algoritmos de hash para criptografia de dados com a finalidade de criar um valor
unico que identifique um dado original. Este recurso é recomendado para finalidades de autenticagdo, nas quais
deseja-se armazenar as senhas criptografas por meio de um valor hash. Também é possivel construir hash de
arquivos no intuito de avaliar sua integridade fisica.

O componente também realiza as fung6es de cifragem e decifragem por meio de algoritmos de chave-assimétrica.
Neste processo é necessario um par de chaves para realizar a cifragem e decifram das mensagens. A primeira
chave é denominada chave privada, ela é de posse exclusiva de seu detentor e ninguém mais a conhece. A segunda
chave do par e denominada de chave publica e pode ser enviada a qualquer individuo.







Configuracao do Policy Engine

12.1. Instalagcao do componente

Para utilizar o componente policy-engine num projeto Java, basta adicionar a sua dependéncia no arquivo
pom xm , conforme o seu gerenciador de projetos:

» Apache-Maven [https://maven.apache.org/]

<dependency>
<gr oupl d>or g. denvoi sel | e. si gner </ gr oupl d>
<artifactld>policy-engine</artifactld>
<versi on>4. 4. 0</ ver si on>
</ dependency>

» Apache Buildr [https://buildr.apache.org/]

'org. denvi sell e.signer:policy-engine:jar:4.4.0

» Apache lvy [http://ant.apache.orglivy/]

<dependency org="org. denoi sel |l e. si gner" nane="policy-engine" rev="4.4.0" />

» Groovy Grape [http://docs.groovy-lang.org/latest/html/documentation/grape.html]

@ apes( @ ab( group='org. denoi sel | e. si gner', nodul e=' policy-engine', version='4.4.0"))

e Gradle/Grails [https://github.com/grails/grails-gradle-plugin]

<dependency org="org. denoi sel |l e. si gner" nane="policy-engine" rev="4.4.0" />

e Scala SBT [http://www.scala-sbt.org/]

i braryDependenci es += "org. denoi sel |l e. si gner"” % "policy-engine" %"4.4.0"

 Leiningen [https://leiningen.org/]

69


https://maven.apache.org/
https://maven.apache.org/
https://buildr.apache.org/
https://buildr.apache.org/
http://ant.apache.org/ivy/
http://ant.apache.org/ivy/
http://docs.groovy-lang.org/latest/html/documentation/grape.html
http://docs.groovy-lang.org/latest/html/documentation/grape.html
https://github.com/grails/grails-gradle-plugin
https://github.com/grails/grails-gradle-plugin
http://www.scala-sbt.org/
http://www.scala-sbt.org/
https://leiningen.org/
https://leiningen.org/

Capitulo 12. Configuracéo do ...

<[ org. denvi sel | e. si gner/policy-engine "4.4.0"]

Caso nao esteja utilizando nenhum outro tipo de gerenciador (estava morando numa caverna nos Ultimos dez anos),
pode baixar o .jar do repositorio:

https://repol.maven.org/maven2/org/demoiselle/signer/policy-engine/
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Funcionalidades

13.1. Fabricar politicas

Além de algumas funcionalidade intrinsecas ao uso na validagdo e geracdo das assinaturas, a principal
funcionalidade do Policy-Engine é fabricar as politicas de assinatura. Atualmente ha um série de politicas [http://
iti.gov.br/repositorio/84-repositorio/133-artefatos-de-assinatura-digital] em vigéncia na ICP-BRASIL e o componente
esta preparado para cria a maioria delas, a excegdo até a versdo 3.1.x do Signer sdo as politicas para o padrdo
XAdES (XML).

Atualmennte temos as seguintes:

 AD_RB_CADES_2_2 [http://politicas.icpbrasil.gov.br/PA_AD_RB_v2_2.der]
e AD_RT_CADES 2 2 [http://politicas.icpbrasil.gov.br/PA_AD_RT v2_2.der]
* AD_RV_CADES_2_2 [http://politicas.icpbrasil.gov.br/PA_AD_RV_v2_2.der]
e AD_RC_CADES 2 2 [http://politicas.icpbrasil.gov.br/PA_AD_RC_v2_2.der]
 AD_RA_CADES_2_3 [http://politicas.icpbrasil.gov.br/PA_AD_RA_v2_3.der]
« AD_RB_PADES 1 0 [http://politicas.icpbrasil.gov.br/PA_PAdES_AD_RB_v1 0.der]
 AD_RT_PADES_1_0 [http://politicas.icpbrasil.gov.br/PA_PAJES_AD_RT_v1_0.der]
« AD_RC_PADES 2 3 [http://politicas.icpbrasil.gov.br/PA_PAJES_AD_RC_v1_1.der]
« AD_RA_PADES 1 1 [http://politicas.icpbrasil.gov.br/PA_PAdES_AD_RA_v1_1.der]

Das politicas acimas o componente atualmente esta preparado para gerar assinaturas nos padroes:

 AD_RB_CADES_2_2 [http://politicas.icpbrasil.gov.br/PA_AD_RB_v2_2.der]
e AD_RT_CADES 2 2 [http://politicas.icpbrasil.gov.br/PA_AD_RT v2_2.der]
« AD_RB_PADES 1 O [http://politicas.icpbrasil.gov.br/PA_PAdES_AD_RB_v1_0.der]
« AD_RT_PADES_1 O [http://politicas.icpbrasil.gov.br/PA_PAJES_AD_RT_v1_0.der]

O componente disponivel que faz uso é o policy-impl-cades, conforme o exemplo abaixo:

/] Para usar a politica de Refer#ncia B#sica:
si gner. set Si gnat urePol i cy(Pol i cyFactory. Pol i ci es. AD RB_CADES 2_2);

/] Para usar a pol #tica com Ref er#nci a de Tenpo
si gner. set Si gnat urePol i cy(Pol i cyFactory. Policies. AD RT_CADES 2_2);
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Parte VI. Cadeias de
Autoridades da IPC-BRASIL

O Chain-ICP-Brasil fornece umaimplementacéo para validagdo do conjunto de Autoridades Certificadoras da cadeia
ICP-Brasil. O acionamento das funcionalidades é feito automaticamente pelo componentes de geragao e validacdo
de assinaturas como o policy-impl-cades quando a dependéncia é especificada no arquivo POM.XML







Configuracao do Chain-ICP-Brasil

14.1. Instalagcao do componente

Para instalar o componente Demoiselle CA ICP-Brasil na aplicacéo, basta adicionar a sua dependéncia de acordo
com o gerenciador de projetos:

» Apache-Maven [https://maven.apache.org/]

<dependency>
<gr oupl d>or g. denvoi sel | e. si gner </ gr oupl d>
<artifactld>chain-icp-brasil</artifactld>
<versi on>4. 4. 0</ ver si on>
</ dependency>

» Apache Buildr [https://buildr.apache.org/]

'org. denvi sel l e.signer:chain-icp-brasil:jar:4.4.0

» Apache lvy [http://ant.apache.orglivy/]

<dependency org="org. denoi sel |l e.signer"” nane="chain-icp-brasil" rev="4.4.0" />

» Groovy Grape [http://docs.groovy-lang.org/latest/html/documentation/grape.html]

@ apes( @ ab(group='org. denoi sel | e. signer', nodul e='chain-icp-brasil', version='4.4.0"))

e Gradle/Grails [https://github.com/grails/grails-gradle-plugin]

<dependency org="org. denoi sel |l e. signer" nane="chain-icp-brasil" rev="4.4.0" />

e Scala SBT [http://www.scala-sbt.org/]

i braryDependenci es += "org. denoi sell e.signer" %"chain-icp-brasil" %"4.4.0"

 Leiningen [https://leiningen.org/]
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<[ org. denvi sel | e. si gner/chain-icp-brasil "4.4.0"]

Caso nao esteja utilizando nenhum outro tipo de gerenciador (estava morando numa caverna nos Ultimos dez anos),
pode baixar o .jar do repositorio:

https://repol.maven.org/maven2/org/demoiselle/signer/chain-icp-brasil/

14.2. Autoridades Certificadoras

Abaixo mostraremos a lista de autoridades certificadoras atual que esta presente no componente:

Tabela 14.1. Lista de Autoridades Certificadoras

Autoridade Certificadora

AC A DIGIFORTE RFB,
OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil,
C=BR

AC ACD v5, OU=AC SOLUTI v5,
O=ICP-Brasil, C=BR

AC Certisign ICP-Brasil Code,
OU=Autoridade Certificadora Raiz
Brasileira v11, O=ICP-Brasil, C=BR

AC Certisign ICP-Brasil SSL,
OU=Autoridade Certificadora Raiz
Brasileira v10, O=ICP-Brasil, C=BR

AC DIGITAL MAIS, OU=Autoridade
Certificadora Raiz Brasileira V5,
O=ICP-Brasil, C=BR

AC INFOCO DIGITAL v5, OU=AC
SOLUTI v5, O=ICP-Brasil, C=BR

AC PRIME v5, OU=AC SOLUTI v5,
O=ICP-Brasil, C=BR

AC QUALITYCERT v5, OU=AC
SOLUTI v5, O=ICP-Brasil, C=BR

AC REDE BRASIL v5, OU=AC
SOLUTI v5, O=ICP-Brasil, C=BR

AC SEMPRE RFB, OU=Secretaria
da Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

AC SERASA SSL EV,
OU=Autoridade Certificadora Raiz
Brasileira v10, O=ICP-Brasil, C=BR

Autoridade Certificadora do
SERPRO SSLvl, OU=Autoridade
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Autoridades Certificadoras

Autoridade Certificadora

Certificadora Raiz Brasileira v10,
O=ICP-Brasil, C=BR

AC SOLUTI CS EV, OU=Autoridade
Certificadora Raiz Brasileira v11,
O=ICP-Brasil, C=BR

AC SOLUTI SSL EV,
OU=Autoridade Certificadora Raiz
Brasileira v10, O=ICP-Brasil, C=BR

AC VALID CODE SIGNING,
OU=Autoridade Certificadora Raiz
Brasileira v11, O=ICP-Brasil, C=BR

AC VALID SSL EV, OU=Autoridade
Certificadora Raiz Brasileira v10,
O=ICP-Brasil, C=BR

AC BOA VISTA RFB,
OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil,
C=BR

AC BOA VISTA, OU=Autoridade
Certificadora Raiz Brasileira v2,
O=ICP-Brasil, C=BR

AC BOA VISTA CERTIFICADORA,
OU=Autoridade Certificadora BOA
VISTA - AC BOA VISTA, O=ICP-
Brasil, C=BR

AC BR RFB G4, OU=Secretaria da
Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

AC CACB RFB, OU=Secretaria da
Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

AC CACB RFB G2, OU=Secretaria
da Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

AC CAIXA PF 1v2, OU=Caixa
Economica Federal, O=ICP-Brasil,
C=BR

AC CAIXA PJ 1v2, OU=Caixa
Economica Federal, O=ICP-Brasil,
C=BR

AC CAIXA SPB, OU=Caixa
Economica Federal, OU=CSPB-5,
O=ICP-Brasil, C=BR

AC CAIXA v2, OU=Autoridade
Certificadora Raiz Brasileira v2,
O=ICP-Brasil, C=BR
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Autoridade Certificadora

AC CERTBANK, OU=Autoridade
Certificadora VALID - AC VALID v5,
O=ICP-Brasil, C=BR

AC CERTDATA BRASIL,
OU=Autoridade Certificadora VALID
- AC VALID v5, O=ICP-Brasil, C=BR

AC CERTFACIL v5, OU=AC
SOLUTI v5, O=ICP-Brasil, C=BR

AC CERTIFICA ANAPOLIS V5,
OU=AC SOLUTI v5, O=ICP-Brasil,
C=BR

AC CERTIFICA MINAS v5, OU=AC
SOLUTI v5, O=ICP-Brasil, C=BR

AC CERTISIGN-JUS
CODESIGNING G6,
OU=CODESIGNING,
OU=Autoridade Certificadora da
Justica v5, O=ICP-Brasil, C=BR

AC CERTISIGN-JUS G5,
OU=SMIME, OU=Autoridade
Certificadora da Justica v5, O=ICP-
Brasil, C=BR

AC CERTISIGN-JUS SSL
G6, OU=SSL, OuU=Autoridade
Certificadora da Justica v5, O=ICP-
Brasil, C=BR

AC Certisign G6, OU=Autoridade
Certificadora Raiz Brasileira v2,
O=ICP-Brasil, C=BR

AC Certisign G7, OU=Autoridade
Certificadora Raiz Brasileira V5,
O=ICP-Brasil, C=BR

AC CERTISIGN-JUS G6,
OU=SMIME, OU=Autoridade
Certificadora da Justica v5, O=ICP-
Brasil, C=BR

AC Certisign Multipla CodeSigning,
OU=Certisign Certificadora Digital
S.A., O=ICP-Brasil, C=BR

AC  Certisign Multipla  G86,
OU=Certisign Certificadora Digital
S.A., O=ICP-Brasil, C=BR

AC Certisign Multipla G7,

OU=Certisign Certificadora Digital
S.A., O=ICP-Brasil, C=BR
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Autoridade Certificadora

AC  Certisign  Multipla  SSL,
OU=Certisign Certificadora Digital
S.A., O=ICP-Brasil, C=BR

AC Certisign RFB G5,
OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil,
C=BR

AC Certisign SPB G6, OU=CSPB-2,
OU=Certisign Certificadora Digital
S.A., O=ICP-Brasil, C=BR

AC Certisign Tempo G1,
OU=Certisign Certificadora Digital
S.A., O=ICP-Brasil, C=BR

AC Certisign Tempo G2,
OU=Certisign Certificadora Digital
S.A., O=ICP-Brasil, C=BR

AC CNDL RFB, OU=Secretaria da
Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

AC CNDL RFB v2, OU=Secretaria
da Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

AC CNDL RFB v3, OU=Secretaria
da Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

AC CONSULTI BRASIL RFB,
OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil,
C=BR

Autoridade Certificadora de Defesa,
OU=Autoridade Certificadora Raiz
Brasileira v5, O=ICP-Brasil, C=BR

AC DIGITAL, OU=AC SOLUTI,
OU=Autoridade Certificadora Raiz
Brasileira v2, O=ICP-Brasil, C=BR

AC DIGITAL MULTIPLA G1,
OU=AC DIGITAL MAIS, O=ICP-
Brasil, C=BR

AC DIGITAL v5, OU=AC SOLUTI
v5, O=ICP-Brasil, C=BR

AC DIGITALSIGN, OU=DigitalSign
Certificacao Digital Ltda, O=ICP-
Brasil, C=BR

AC DIGITALSIGN ACP,
OU=Autoridade Certificadora Raiz
Brasileira v2, O=ICP-Brasil, C=BR
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Autoridade Certificadora

AC DIGITALSIGN ACP G2,
OU=Autoridade Certificadora Raiz
Brasileira v5, O=ICP-Brasil, C=BR

AC DIGITALSIGN G2,
OU=DigitalSign Certificacao Digital
Ltda, O=ICP-Brasil, C=BR

AC DIGITALSIGN RFB,
OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil,
C=BR

AC DIGITALSIGN RFB G2,
OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil,
C=BR

AC DIGITALSIGN RFB G3,
OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil,
C=BR

AC DIGITALSIGN SSL,
OU=DigitalSign Certificacao Digital
Ltda, O=ICP-Brasil, C=BR

AC DOCCLOUD, OU=Autoridade
Certificadora Raiz Brasileira V5,
O=ICP-Brasil, C=BR

AC DOCCLOUD RFB,
OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil,
C=BR

AC DOCCLOUD RFB V2,
OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil,
C=BR

AC EGBA Multipla, OU=Certisign
Certificadora Digital S.A., O=ICP-
Brasil, C=BR

AC EGBA Multipla G2,
OU=Certisign Certificadora Digital
S.A., O=ICP-Brasil, C=BR

AC EGBA RFB, OU=Secretaria da
Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

AC FENACOR RFB, OU=Secretaria
da Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR
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Autoridade Certificadora

AC Imprensa Oficial G4,
OU=Imprensa Oficial do Estado S A
IMESP, O=ICP-Brasil, C=BR

AC Imprensa Oficial SP G3,
OU=Autoridade Certificadora Raiz
Brasileira v2, O=ICP-Brasil, C=BR

AC Imprensa Oficial SP G4, ST="
", OU=Autoridade Certificadora Raiz
Brasileira v2, O=ICP-Brasil, C=BR

AC Imprensa Oficial SP RFB G4,
OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil,
C=BR

AC Imprensa Oficial SP RFB G5,
OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil,
C=BR

AC Imprensa Oficial SSL,
OU=Imprensa Oficial do Estado S A
IMESP, O=ICP-Brasil, C=BR

AC Instituto Fenacon G3,
OU=Certisign Certificadora Digital
S.A., O=ICP-Brasil, C=BR

AC Instituto Fenacon G4,
OU=Certisign Certificadora Digital
S.A., O=ICP-Brasil, C=BR

AC Instituto Fenacon RFB G3,
OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil,
C=BR

AC INTERCERT v5, OU=AC
SOLUTI v5, O=ICP-Brasil, C=BR

AC LINK CD, OU=AC SAFEWEB,
O=ICP-Brasil, C=BR

AC LINK RFB, OU=Secretaria da
Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

AC LINK RFB v2, OU=Secretaria
da Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

AC META CERTIFICADO DIGITAL
CD, OU=AC SAFEWEB, O=ICP-
Brasil, C=BR

AC MULT v5, OU=AC SOLUTI v5,
O=ICP-Brasil, C=BR
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Autoridade Certificadora

AC Notarial RFB G4, OU=Secretaria
da Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

AC OAB G3, OU=ORDEM
DOS ADVOGADOS DO BRASIL
CONSELHO FEDERAL, O=ICP-
Brasil, C=BR

AC ONLINE BRASIL,
OU=Autoridade Certificadora VALID
- AC VALID, O=ICP-Brasil, C=BR

AC ONLINE RFB, OU=Secretaria
da Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

AC ONLINE RFB v5, OU=Secretaria
da Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

AC ONLINE BRASIL V5,
OU=Autoridade Certificadora VALID
- AC VALID v5, O=ICP-Brasil, C=BR

AC PETROBRAS G4,
OU=PETROLEO BRASILEIRO S A
PETROBRAS, O=ICP-Brasil, C=BR

AC PLANO DIGITAL CD, OU=AC
SAFEWEB, O=ICP-Brasil, C=BR

AC PREMIUM CERTIFICADORA
DIGITAL CD, OU=AC SAFEWEB,
O=ICP-Brasil, C=BR

AC Prodemge BR, OU=Autoridade
Certificadora Raiz Brasileira V5,
O=ICP-Brasil, C=BR

AC Prodemge Codesigning,
OU=AC Prodemge BR, O=ICP-
Brasil, C=BR

AC Prodemge Codesigning v2,
OU=AC Prodemge BR, O=ICP-
Brasil, C=BR

AC PRODEMGE G4,
OU=Companhia de Tecnologia da
Informacao do Estado de MG -
PRODEMGE, O=ICP-Brasil, C=BR

AC Prodemge MG, OU=AC
Prodemge BR, O=ICP-Brasil, C=BR

AC Prodemge MG v2, OU=AC
Prodemge BR, O=ICP-Brasil, C=BR
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Autoridade Certificadora

AC Prodemge RFB, OU=Secretaria
da Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

AC PRODEMGE RFB G4,
OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil,
C=BR

AC Prodemge SSL, OU=AC
Prodemge BR, O=ICP-Brasil, C=BR

AC Prodemge SSL v2, OU=AC
Prodemge BR, O=ICP-Brasil, C=BR

AC REDE IDEIA CD, OU=AC
SAFEWEB, O=ICP-Brasil, C=BR

AC REDE IDEIA RFB,
OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil,
C=BR

Autoridade Certificadora SAFE-
ID BRASIL, OU=Servico Federal
de Processamento de Dados -
SERPRO, O=ICP-Brasil, C=BR

AC SAFETECH CD, OU=AC
SAFEWEB, O=ICP-Brasil, C=BR

AC SAFEWEB CD, OU=AC
SAFEWEB, O=ICP-Brasil, C=BR

AC SAFEWEB RFB, OU=Secretaria
da Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

AC SAFEWEB RFB V5,
OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil,
C=BR

AC SAFEWEB TIMESTAMPING,
OU=AC SAFEWEB, O=ICP-Brasil,
C=BR

AC SAFEWEB, OU=Autoridade
Certificadora Raiz Brasileira V5,
O=ICP-Brasil, C=BR

AC Secretaria da Receita Federal
do Brasil v3, OU=Autoridade
Certificadora Raiz Brasileira v2,
O=ICP-Brasil, C=BR

AC Secretaria da Receita Federal
do Brasil v4, OU=Autoridade
Certificadora Raiz Brasileira V5,
O=ICP-Brasil, C=BR
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Autoridade Certificadora

AC SENHA DIGITAL BRASIL,
OU=Autoridade Certificadora VALID
- AC VALID v5, O=ICP-Brasil, C=BR

AC SERASA-JUS v5, OU=SMIME,
OU=Autoridade Certificadora da
Justica v5, O=ICP-Brasil, C=BR

AC SERASA RFB v5,
OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil,
C=BR

AC SERPRO-JUS v5, OU=SMIME,
OU=Autoridade Certificadora da
Justica v5, O=ICP-Brasil, C=BR

Autoridade Certificadora
SERPRORFBv4, OU=Secretaria da
Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

AC SIC BRASIL, OU=Autoridade
Certificadora VALID - AC VALID v5,
O=ICP-Brasil, C=BR

AC SIC RFB, OU=Secretaria da
Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

AC SINCOR G4, OU=SINCOR-
SP - Sindicato dos Corretores de
Seguros no Estado de SP, O=ICP-
Brasil, C=BR

AC SINCOR RFB G5,
OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil,
C=BR

AC SINCOR RIO RFB G1,
OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil,
C=BR

AC SINCOR RIO RFB G2,
OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil,
C=BR

AC SOLUTI-JUS CODESIGNING
V5, OU=CODESIGNING,
OU=Autoridade Certificadora da
Justica v5, O=ICP-Brasil, C=BR

AC SOLUTI-JUS SSL v5, OU=SSL,
OU=Autoridade Certificadora da
Justica v5, O=ICP-Brasil, C=BR
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Autoridade Certificadora

AC SOLUTI-JUS v5, OU=SMIME,
OU=Autoridade Certificadora da
Justica v5, O=ICP-Brasil, C=BR

AC SOLUTI, OU=Autoridade
Certificadora Raiz Brasileira v2,
O=ICP-Brasil, C=BR

AC SOLUTI-JUS vl,
OU=Autoridade Certificadora da
Justica - AC-JUS, O=ICP-Brasil,
C=BR

AC SOLUTI Multipla
CODESIGNING, OU=AC SOLUTI,
OU=Autoridade Certificadora Raiz
Brasileira v2, O=ICP-Brasil, C=BR

AC  SOLUTI Multipla ~ SSL,
OU=AC SOLUTI, OU=Autoridade
Certificadora Raiz Brasileira v2,
O=ICP-Brasil, C=BR

AC SOLUTI Multipla
TIMESTAMPING, OU=AC SOLUTI,
OU=Autoridade Certificadora Raiz
Brasileira v2, O=ICP-Brasil, C=BR

AC SOLUTI Multipla, OU=AC
SOLUTI, OU=Autoridade
Certificadora Raiz Brasileira v2,
O=ICP-Brasil, C=BR

AC SOLUTI Multipla v5, OU=AC
SOLUTI v5, O=ICP-Brasil, C=BR

AC SOLUTI RFB, OU=Secretaria da
Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

AC SOLUTI RFB V5,
OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil,
C=BR

AC SOLUTI v5, OU=Autoridade
Certificadora Raiz Brasileira V5,
O=ICP-Brasil, C=BR

AC VALID-JUS CODESIGNING v5,
OU=CODESIGNING,
OU=Autoridade Certificadora da
Justica v5, O=ICP-Brasil, C=BR

AC VALID-JUS SSL v5, OU=SSL,
OU=Autoridade Certificadora da
Justica v5, O=ICP-Brasil, C=BR
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Autoridade Certificadora

AC VALID-JUS v5, OU=SMIME,
OU=Autoridade Certificadora da
Justica v5, O=ICP-Brasil, C=BR

AC VALID, OU=Autoridade
Certificadora Raiz Brasileira v2,
O=ICP-Brasil, C=BR

AC VALID BRASIL CODESIGNING,
OU=Autoridade Certificadora VALID
- AC VALID v5, O=ICP-Brasil, C=BR

AC VALID BRASIL SSL,
OU=Autoridade Certificadora VALID
- AC VALID v5, O=ICP-Brasil, C=BR

AC VALID BRASIL V5,
OU=Autoridade Certificadora VALID
- AC VALID v5, O=ICP-Brasil, C=BR

AC VALID-JUS v4, OU=Autoridade
Certificadora da Justica - AC-JUS,
O=ICP-Brasil, C=BR

AC VALID PLUS, OU=Autoridade
Certificadora VALID - AC VALID,
O=ICP-Brasil, C=BR

AC VALID PLUS CODESIGNING,
OU=Autoridade Certificadora VALID
- AC VALID v5, O=ICP-Brasil, C=BR

AC VALID PLUS SSL,
OU=Autoridade Certificadora VALID
- AC VALID v5, O=ICP-Brasil, C=BR

AC VALID PLUS TIMESTAMPING,
OU=Autoridade Certificadora VALID
- AC VALID v5, O=ICP-Brasil, C=BR

AC VALID PLUS V5,
OU=Autoridade Certificadora VALID
- AC VALID v5, O=ICP-Brasil, C=BR

AC VALID RFB v5, OU=Secretaria
da Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

AC VALID SPB v5, OU=CSPB-6,
O=ICP-Brasil, C=BR

AC VALID v5, OU=Autoridade
Certificadora Raiz Brasileira V5,
O=ICP-Brasil, C=BR

AC Imprensa Oficial SP RFB SSL,
OU=Secretaria da Receita Federal
do Brasil - RFB, O=ICP-Brasil,
C=BR
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Autoridade Certificadora

Autoridade Certificadora da Casa da
Moeda do Brasil v2, OU=Autoridade
Certificadora Raiz Brasileira v2,
O=ICP-Brasil, C=BR

Autoridade Certificadora da Casa da
Moeda do Brasil v3, OU=Autoridade
Certificadora Raiz Brasileira v2,
O=ICP-Brasil, C=BR

Autoridade Certificadora da Justica
v4, OU=Autoridade Certificadora
Raiz Brasileira v2, O=ICP-Brasil,
C=BR

Autoridade Certificadora da Justica
v5, OU=Autoridade Certificadora
Raiz Brasileira v5, O=ICP-Brasil,
C=BR

Autoridade Certificadora da
Presidencia da Republica V3,
OU=Autoridade Certificadora Raiz
Brasileira v2, O=ICP-Brasil, C=BR

Autoridade Certificadora da
Presidencia da Republica v4,
OU=Autoridade Certificadora Raiz
Brasileira v2, O=ICP-Brasil, C=BR

Autoridade Certificadora da
Presidencia da Republica V5,
OU=Autoridade Certificadora Raiz
Brasileira v5, O=ICP-Brasil, C=BR

Autoridade Certificadora do
SERPRO Final SSL, OU=Servico
Federal de Processamento de
Dados - SERPRO, OU=CSPB-1,
O=ICP-Brasil, C=BR

Autoridade Certificadora do
SERPRO Final v4, OU=Servico
Federal de Processamento de
Dados - SERPRO, OU=CSPB-1,
O=ICP-Brasil, C=BR

Autoridade Certificadora do
SERPRO Final v5, OU=Servico
Federal de Processamento de
Dados - SERPRO, O=ICP-Brasil,
C=BR

Autoridade Certificadora do
SERPRORFB SSL, OU=Secretaria
da Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR
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Autoridade Certificadora

Autoridade Certificadora
INFOCOMEX, OU=Servico Federal
de Processamento de Dados -
SERPRO, O=ICP-Brasil, C=BR

Autoridade Certificadora
PROCERTI, OU=Servico Federal
de Processamento de Dados -
SERPRO, O=ICP-Brasil, C=BR

Autoridade Certificadora SEFAZCE,
OU=Servico Federal de
Processamento de Dados -
SERPRO, O=ICP-Brasil, C=BR

Autoridade Certificadora SERPRO
v3, OU=Autoridade Certificadora
Raiz Brasileira v2, O=ICP-Brasil,
C=BR

Autoridade Certificadora SERPRO
v4, OU=Autoridade Certificadora
Raiz Brasileira v5, O=ICP-Brasil,
C=BR

Autoridade Certificadora
SERPRORFBvV5, OU=Secretaria da
Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

Autoridade  Certificadora  Raiz
Brasileira v1, OU=Instituto Nacional
de Tecnologia da Informacao - ITI,
O=ICP-Brasil, C=BR

Autoridade Certificadora Raiz

Brasileira v10, OU=lInstituto
Nacional de Tecnologia da
Informacao - |ITl, O=ICP-Brasil,
C=BR

Autoridade  Certificadora  Raiz
Brasileira v11, OU=Instituto
Nacional de Tecnologia da
Informacao - ITI, O=ICP-Brasil,
C=BR

Autoridade  Certificadora  Raiz
Brasileira v2, OU=Instituto Nacional
de Tecnologia da Informacao - ITI,
O=ICP-Brasil, C=BR

Autoridade  Certificadora  Raiz
Brasileira v5, OU=Instituto Nacional
de Tecnologia da Informacao - ITI,
O=ICP-Brasil, C=BR
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Autoridade Certificadora

Instituto Nacional de Metrologia
Qualidade e Tecnologia INMETRO,
OU=Autoridade Certificadora Raiz
Brasileira v6, O=ICP-Brasil, C=BR

SERASA Autoridade Certificadora
v5, OU=CSPB-4, O=ICP-Brasil,
C=BR

SERASA Autoridade Certificadora
Principal v5, OU=Autoridade
Certificadora Raiz Brasileira V5,
O=ICP-Brasil, C=BR

SERASA CD SSL V5, O=ICP-Brasil,
C=BR

SERASA Certificadora Digital v5,
O=ICP-Brasil, C=BR
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Parte VII. TimeStamp
- Carimbo de tempo

O signer-timestamp é o componente que prové as funcionalidades para obtengdo de carimbos de tempo de uma
Autoridade de Carimbo de Tempo [https://en.wikipedia.org/wiki/Trusted_timestamping] credenciada & ICP-BRASIL .

 Lista das autoridades credenciadas [http://www.iti.gov.br/icp-brasil/57-icp-brasil/134-autoridades-certificadoras-
do-tempo].

A autoridade padrdo do componente é a Autoridade de Carimbo do SERPRO. [https://act.serpro.gov.br/]

Importante

Para emissdo de um carimbo de tempo é preciso que 0 assinante possua um certificado ICP-
BRASIL e este certificado esteja cadastrado na Autoridade de Carimbo de tempo. O custo de
emissao depende de cada Autoridade
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Configuracao do TimeStamp

15.1. Instalagcao do componente

Para instalar o componente Demoiselle Signer TimeStamp na aplicacdo, basta adicionar a sua dependéncia de
acordo com o gerenciador de projetos:

» Apache-Maven [https://maven.apache.org/]

<dependency>
<gr oupl d>or g. denvi sel | e. si gner </ gr oupl d>
<artifactld>tinestanp</artifactld>
<versi on>4. 4. 0</ ver si on>
</ dependency>

» Apache Buildr [https://buildr.apache.org/]

'org.denvi sel l e.signer:tinmestanp:jar:4.4.0'

» Apache lvy [http://ant.apache.orglivy/]

<dependency org="org. denoi sel |l e. signer" nane="tinmestanmp" rev="4.4.0" />

» Groovy Grape [http://docs.groovy-lang.org/latest/html/documentation/grape.html]

@ apes( @x ab(group='org. denoi sel l e. signer', nodul e="timestanp', version='4.4.0"))

e Gradle/Grails [https://github.com/grails/grails-gradle-plugin]

<dependency org="org. denoi sel |l e. si gner" nane="tinmestanmp" rev="4.4.0" />

e Scala SBT [http://www.scala-sbt.org/]

i braryDependenci es += "org. denpi sell e.signer"” %"tinestamp" % "4.4.0"

 Leiningen [https://leiningen.org/]
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<[ org. denpi sel | e. signer/ti mestanp "4.4.0"]

Caso nao esteja utilizando nenhum outro tipo de gerenciador (estava morando numa caverna nos Ultimos dez anos),
pode baixar o .jar do repositorio:

https://repol.maven.org/maven2/org/demoiselle/signer/timestamp/
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Funcionalidades

16.1. Carimbo de tempo com componente policy-impl-
cades

O codigo abaixo demostra como pode ser feita a chamada:

PKCS7Si gner si gner = PKCS7Factory. getlnstance().factoryDefault();

Certificate[] certificateToTineStanp = // Certificado que ir# requisitar o carinbo

signer.setCertificatesForTi meStanp(certificateToTi neStanp);

Privat eKey privateKeyToTi meStanp = // Chave privada que ir# requisitar o carinbo

si gner. set Pri vat eKeyFor Ti neSt anp( pri vat eKeyToTi meSt anp) ;

[/ Para utilizar a APl de Carinbo do Tenpo do SERPRO

Ti meSt anpConfi g. get | nst ance() . set Api SERPRO(t r ue) ;

/1 Credenciais para utilizar a APl de Carinbo do Tenpo do SERPRO

Ti meSt anpConfi g. getl nstance().setdientCredential s("de acordo com a
docunent a##o0: https://doc-apitinestanp. estal eiro.serpro.gov. br/quick_start/#cono-autenti car-
na- api - cari nbo- do-t enpo") ;

Certificate[] certificateToSign = // Certificado que ir# gerar a Assinatura
Privat eKey privateKeyToSign = // Chave privada que ir# gerar a Assinatura
signer.setCertificates(certificateToSign);

signer.set Privat eKey(privat eKeyToSi gn);

/1 usando a politica comcarinbo de tenpo

si gner. set Si gnat urePol i cy(Pol i cyFactory. Policies. AD RT_CADES 2_2);

/1 Assinatura desatachada

byte[] signature = signer.doDetachedSign(fileToSi gn);

16.2. Carimbo de tempo com componente policy-impl-
pades

O cddigo abaixo demostra como pode ser feita a chamada neste caso, lembrando que o componente ndo anexa
a assinatura no documento PDF:

PAJESSi gner si gner Pades = new PAdESSI gner () ;

Certificate[] certificateToTimeStanp = // Certificado que ir# requisitar o carinbo
si gner Pades. set CertificatesForTi neStanp(certificateToTi meStanp);

Privat eKey privateKeyToTi neStanp = // Chave privada que ir# requisitar o carinbo
si gner Pades. set Pri vat eKeyFor Ti meSt anp( pri vat eKeyToTi neSt anp) ;

/1 Para utilizar a APl de Carinbo do Tenpo do SERPRO
Ti meSt anpConfi g. get | nst ance() . set Api SERPRO(t r ue) ;
/'l Credenciais para utilizar a APl de Carinbo do Tenpo do SERPRO
Ti meSt anpConfi g. getl nstance().setd ientCredential s("de acordo com a
docunent a##0: https://doc-apitinestanp.estaleiro.serpro.gov. br/quick_start/#cono-autenticar-
na- api - cari nbo- do-t enpo") ;
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Certificate[] certificateToSign = // Certificado que ir# gerar a Assinatura
PrivateKey privateKeyToSign = // Chave privada que ir# gerar a Assinatura

si gner Pades. set Certificates(certificateToSign);

si gner Pades. set Pri vat eKey(pri vat eKeyToSi gn) ;

/] usando a politica comcarinbo de tenpo

si gner Pades. set Si gnat urePol i cy(Pol i cyFactory. Pol i ci es. AD RT_PADES 1_1);
/] Assinatura desatachada

byte[] signature = signerPades. doDet achedSi gn(fil eToSign);

16.3. Carimbo de tempo com componente policy-impl-
xades

O codigo abaixo demostra como pode ser feita a chamada neste caso:

XMLSi gner xm Si gner = new XM.Si gner () ;

/1 Para utilizar a APl de Carinbo do Tenpo do SERPRO

Ti meSt anpConfi g. get | nst ance() . set Api SERPRO( t r ue) ;

[/ Credenciais para utilizar a APl de Carinbo do Tenpo do SERPRO

Ti neSt anpConfi g. get I nstance().setd ientCredential s("de acordo com a
docunent a##0: https://doc-apitinmestanp. estaleiro.serpro.gov. br/quick_start/#cono-autenticar-
na- api - cari nbo- do-t enpo") ;

/] usando a politica comcarinbo de tenpo

xm Si gner. set Pol i cyl d( XM_Pol i ci esO D. AD_RT_XADES 2 4.getO IX));

/'l Assinando o Docunento XM

Docunent doc = xni Si gner. si gnEnvel oped(true, newFile.getPath());

16.4. RequisicOes de carimbo de tempo

16.4.1. Para uma assinatura padrao CAdES

Para obter um carimbo de tempo para uma assinatura CADeS, basta enviar o contetido da assinatura. O retorno
serd a assinatura com o carimbo embutido, veja no exemplo abaixo:

byte[] signatureFile = // array de bytes do conte#do a ser assinado e carinbado
CAdJESTi meSt anpSi gner var CAJESTi neSt anpSi gner = new CAdESTi neSt anpSi gner () ;
var CAJESTi meSt anpSi gner . setCertificates(CertificateChain);
var CAJESTi meSt anpSi gner . set Pri vat eKey( Pri vat eKey) ;
byte[] signatureWthTi meStanp = var CAJESTi neSt anpSi gner
. doTi meSt anpFor Si gnat ure(si gnatureFile);

16.4.2. Para um conteudo

E possivel também obter o carimbo para o contetido de uma informagéo. Neste caso o carimbo néo estara associado
a assinatura
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Para o resumo (hash) de um contetdo

° Nota

A ICP-Brasil ndo traz nenhuma norma relativa a este tipo de carimbo, o que existe séo as politica
para assinatura.

O codigo abaixo demosntra como é feita a requisicdo. O retorno € o arquivo do tipo TimeStampToken descrito na
RFC 3161 [https://www.ietf.org/rfc/rfc3161.txt]

byte[] content = // array de bytes do conte#do
CAdESTi neSt anpSi gner var CAJESTi neSt anpSi gner = new CAdESTi neSt anpSi gner () ;
var CAJESTi neSt anpSi gner . set Certificates(CertificateChain);
var CAJESTi meSt anpSi gner . set Pri vat eKey( Pri vat eKey) ;
byte[] tinmeStanpFor Content = var CAAESTi neSt anpSi gner. doTi neSt anpFor Cont ent (content);

16.4.3. Para o resumo (hash) de um conteddo

A outra funcionalidade disponivel permite enviar o resumo ja calculado.

byte[] hash = // array de bytes do hash

CAdESTi neSt anpSi gner var CAAESTi neSt anpSi gner = new CAdESTi neSt anpSi gner () ;

var CAJESTi neSt anpSi gner. setCertificates(CertificateChain);

var CAJESTi meSt anpSi gner . set Pri vat eKey( Pri vat eKey) ;

byte[] tinmeStanpForContent = var CAAESTi neSt anpSi gner. doTi meSt anpFr omHashCont ent (hash) ;

16.5. Validdacéo do Carimbo de tempo

Veja a sessdo de Validacéao

16.6. Validacbes de carimbo de tempo

16.6.1. Para uma assinatura padrédo CAdES

byte[] signatureFile = // array de bytes da Assinatura
PAJESTi neSt anpSi gner var PAJESTi neSt anpSi gner = new PAdESTi neSt anpSi gner () ;
Li st <Ti nestanp> |i st Ti neSt anp = var PAAESTi neSt anpSi gner. checkTi neSt anpOnSi gnat ur e(si gnatureFile);
if ('listTineStanp.isEmty()){
for (Timestanp ts : |istTineStanp){
Systemout.println(ts.toString());
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16.6.2. Para uma assinatura padréo PAdES

byte[] signatureFile = // array de bytes da Assinatura
CAdESTi neSt anpSi gner var CAJESTi meSt anpSi gner = new CAdESTi neSt anpSi gner () ;
Li st <Ti mestanp> |istTi neStanp = var CAAESTi neSt anpSi gner . checkTi meSt anpOnSi gnat ur e(si gnatureFile);
if (!'listTineStanp.isEmty()){
for (Tinmestanp ts : |istTi meStanp){
Systemout.printin(ts.toString());

16.6.3. Para uma assinatura padrédo XAdES

String xm File ="<?xm version=\"1.0\" encodi ng=\"UTF-8\" standal one=\"no\" ?><rai z>\n"
+ " <docunent o>um docunent o</ docunent o>\ n"
+ " <conteudo>texto para assinar</conteudo>\n"
+ "<ds: Si gnature
xm ns: ds=\"http://ww. w3. org/ 2000/ 09/ xm dsi g#\ " xm ns: xades=\"http://uri.etsi.org/ 01903/

vl. 3. 2#\" 1d=\"id-1627489348420\ " ><ds: Si gnedl nf o><ds: Canoni cal i zat i onMet hod Al gori t hne
\"http://ww.w3. or g/ TR/ 2001/ REC- xn - c14n- 20010315\ "/ ><ds: Si gnat ureMet hod Al gorithne\"http://
www. W3. or g/ 2001/ 04/ xml dsi g- nor e#r sa- sha256\ "/ ><ds: Ref er ence ld=\"r-id-1\" Type=
A URI =\ "\ " ><ds: Tr ansf or ne><ds: Tr ansf orm Al gorithne\"http://ww. w3. or g/ TR/ 1999/ REC-
xpat h- 19991116\ " ><ds: XPat h>not (ancest or-or-sel f:: ds: Si gnat ure) </ ds: XPat h></
ds: Transf or np<ds: Tr ansf orm Al gorithme\ "http://ww. w3. org/ 2001/ 10/ xml - exc- c14n#W t hComment s
\"/></ds: Transf or ne><ds: Di gest Met hod Al gorithme\"http://ww. w3. or g/ 2001/ 04/ xm enc#sha256\ "/
><ds: Di gest Val ue>qn1BYI | whs H+KnBZcD75UN3vk20QAVE78Yz QKUPFCVs=</ ds: Di gest Val ue></
ds: Ref erence><ds: Ref erence Type=\"http://uri.etsi.org/01903#Si gnedProperties\" URI=\"#xades-
i d-1627489348420\ " ><ds: Tr ansf or ne><ds: Transf or mAl gori t hn¥\ "htt p: // www. wW3. or g/ 2001/ 10/ xm - exc-
c14n#W t hComment s\ "/ ></ ds: Tr ansf or ne><ds: Di gest Met hod Al gori t hne\ "htt p: // www. w3. or g/ 2001/ 04/
xm enc#sha256\ "/ ><ds: Di gest Val ue>| xt Hn5zB7PF9ql r Uz4r NVCquNnth9TTZw GSMpHTh1U=</
ds: Di gest Val ue></ ds: Ref er ence></ ds: Si gnedl nf o><ds: Si gnat ur eVal ue 1 d=\"val ue-
id-1627489348420\ " >HQ KQxLJ7CO1NVWUN9b0dD8gNYZoSWLoz H89kgDT71sqWgZ9MTi UX
+ByM / 7CLI GyOz4i aKOG CeZAl Zn+nswA/ | nYCNt nUi gni XNUOwbi x GvZdeB/ 7mTDep9gWboE9Ji pv3L6RnxX
+5Py JSMKZgqW5 9L KCd CaMPKk | 8 XNc ShKj JnHFgczbNdoqc9GuUCCFIsswSr avgqAAC7j ONI sZBdy Tz/ u/
xmQe90On0Oxvf bwzzzOLW 0Xyj uA1b90ZNaEgeHGxQNBhOt COu9i WGhAZx Ly duH+ex HLNUdHBcLt NZh
+xt RWAWJCUj STxsTpvKIdl nPGEakBhoAnveO7eyl paQropCR==</

ds: Si gnat ur eVal ue><ds: Keyl nf 0><ds: X509Dat a><ds: X509Subj ect Name>CN=EVERSON SACH O
SAI TO 80621732915, OU=RFB e- CPF A3, OU=ARSERPRO, OU=Secretaria da
Receita Feder al do Brasi | - RFB, O=I CP-Brasil, C=BR</

ds: X509Subj ect Nane><ds: X509Cer ti fi cat e>M | H DCCBQ gAw BAgl EAQ yYzANBgkghki GOWOBAQs FADCBiI TELMAk GATUEBhMCQ | x Ez ARB
Eul bl 1Umit 50Bohr kRv U6 MBy LCRbMhRSXv B&kx ouVt DOLWUV RSxJhycyHhUy NI EFwZoO7uqli U/

af QQx11WSt ZwEu3t Jqi MBX5h5ZQ Xp8+xJ+Gdxgi 5Vi QZml Zcy SpbgFVnY2sg

+5f Ehy PAbC9QA3LRBJI2zJ| P3dugr gsFaG3Mif 30dK3gcD6JCOo1GFYVDf y GSI U+l t O6vk DnX4U7EeCMani nvt 2/

RDeVWNGEMMAI r mvt LUELH2Dz WCuTgS61 36dn4LNTcCZCO nR2gbNOsSshbUgzFLf i i Dj LGU8ZgskC/

KRDO+7hzzbVcnugQS! 8e1bRRKWEVhM 98dJwl DAQABo4I CZj CCAM wHWYDVROj BBgwFoAUFI At nX6aRc Dx W 8Z1UCwby 91 4 Ok W DVROgBFQWMUj E
+MDy gOgA4hj ZodHRWO 8venvinb3Npd&yaWBuc2VycHIvLndvdi 5i ci 9sY31 vYWAz ZXIwe mBy ZmJ 2NS5] ¢ mmwwiPqA80DqGOGh0dHABLY 9j ZXJ0aWzy
HFz QuDr Gg EKHPHKy BWibWit at hKbeB+ZhZZB0r X+GCf xaZl 6DePEJeSWHA] 5x+swJ OKSIh4pYuNuERz Z2/ hBB6nxt

+V5MJoCnmT50PO+ Tsj zwDMQ zowiNt f yhDyokZf j Fvj 2a6wDs ZABi GL123yvzyCQB3p+hOx3JZKNel uNaQg/ 6Umt

+u7s3kBf zr Af sJy8cheHcyo+KN5SF7s TUgD+Q wXeA3i +JPzFzneZxEuat | VH6CTVq/ zMtb

+1L1i DRsaMdvt EPpuzkZMsdngUkKKgl nSUnBgHngi e7qPl Cgn81S81qyNo7j nL4A h3/ 3CvXNRQ kSLW.En3c7QFkc5j | Qrir AEKb2bAeF69ZT3i
+| POgk VFOM
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Para uma assinatura padrdo XAdES

+LRSSXuHW esMbe3SgTpOnpN2GRKONd YV2HVKA5pKHX | 61 047DCZ2Do5KHh990 KsoFR4v 7t pUAsS XWhj zPcGs8+XI A6KTI L
+x 7mN3f XKEy NchwQX8EPG P7AAJSi BhECI RUAXV 1T OPvUHKvV+xr GsweZj 2Zy9l i t f z5uqVdPaAAOHI 1NKj QP/

nBsRS5j 0ZCdqcbnmvuRj JI GAMRl +Uf Hg3pDxDBLz R2KxKOQBQer n5s 37 UJWNKge SEBO0A==</ ds: X509Cer ti fi cat e></

ds: X509Dat a></ ds: Keyl nf o><ds: Obj ect ><xades: Qual i f yi ngProperties Tar get =
\ " #i d- 1627489348420\ " ><xades: Si gnedPr operties I d=\"xades-

i d-1627489348420\ " ><xades: Si gnedSi gnat ur eProperti es><xades: Si gni ngTi ne>2021- 07- 28T13: 22: 30Z</
xades: Si gni ngTi me><xades: Si gni ngCertificat e><xades: Cert ><xades: Cert Di gest ><ds: Di gest Met hod

+05805Jgw=</ ds: Di gest Val ue></

xades: Cert Di gest ><xades: | ssuer Seri al ><ds: X509] ssuer Nane>CN=Aut or i dade Certificadora
SERPRORFBV5, OU=Secretaria da Receita Feder al do Brasi | - RFB,
O=I CP-Brasi |, C=BR</ ds: X509I ssuer Nane><ds: X509Ser i al Nunber >17347171</ ds: X509Ser i al Nunber ></

xades: | ssuer Seri al ></ xades: Cert ></
xades: Si gni ngCerti fi cat e><xades: Si gnat urePol i cyl denti fi er ><xades: Si gnat ur ePol i cyl d><xades: Si gPol i cyl d><xades: | der

xades: Si gPol i cyl d><ds: Tr ansf or ns><ds: Transform Al gorithme\"http://wwm. w3. or g/ 2001/ 10/ xni - exc-
c1l4n#W t hComment s\ "/ ></ ds: Tr ansf or ne><xades: Si gPol i cyHash><ds: Di gest Met hod Al gorithnme\"http://
www. W3. or g/ 2001/ 04/ xm enc#sha256\ "/ ><ds: Di gest Val ue>f QXHn48E2j gyd

zu02V505I1 b5KXcRygVhCHA38COLE=</ ds: Di gest Val ue></

xades: Si gPol i cyHash><xades: Si gPol i cyQual i fi er s><xades: Si gPol i cyQual i fi er ><xades: SPURI >http://
politicas.icpbrasil.gov.br/PA AD RT_v2_4.xmnl </ xades: SPURI ></ xades: Si gPol i cyQual i fi er></

xades: Si gPol i cyQual i fi ers></xades: Si gnat urePol i cyl d></ xades: Si gnat ur ePol i cyl denti fi er></
xades: Si gnedSi gnat ur ePr operti es><xades: Si gnedDat aCbj ect Properti es><xades: Dat aCbj ect For nat

xades: Dat aObj ect For mat ></ xades: Si gnedDat aObj ect Properti es></
xades: Si gnedPr operti es><xades: Unsi gnedPr operti es><xades: Unsi gnedSi gnat ur eProperti es><xades: Si gnat ur eTi neSt anp><ds

><xades: Encapsul at edTi meSt anp I d=
\ " Ti neSt anpi d- 1627489348420\ " >M AGCSqGS| h3DQEHAQCAM | LVQ BAz EPVAO GCWCGSAFI AWQCAQUAM | BbQYLKoZI hve NAQKQAQSgggFcBI |
+j FOQRppEkCooU4Pzi Qkgx8hb9j 6LM2GXasNIbg9opKRGesKoOvQHe nilf ke CDKy Yxt t P2RugFl 1ol t sr TxM QCBACYI COYEzI wi] EWMNz | 4MTYyM M
+eKUB3pi p5SLUPYxi YSqDynr NRl kbnXi XI Dj j | 1VZIhpcTZXxaQuwy GEKuQo00Vzsdc8l OyeRRVE4ATCa62Vcell KeHWUT5Ub4 DnOPAXRDb TYs nZFDMVE
xFpl ZHuaht CJUf Br A1SVC z| 8qxOvnSlj KRmty EVps E7w2/ MTEw2BY3np
+H19KnTCe1lFl Rr 00aJs6t oeKj VO5ysakf Eeor y8pl SVI yeXKXgHf gdi KSbw2y9dnJ71 | hcr WBhz GoOwO dPC8DonmXz| hx/
QWpl 3E2j t
+i kl JTai vePAGMBAAG ggJwM | ChDAf BgNVHSVEGDAWIBRVI a8i Ua9dHMVHvom qVj PuUogr uz CBi AYDVROf Bl GAMHAWPKAG0oDi GNmhOdHA6LY 9y 2>
+0DygOoY4aHROcDovL2N cnRpZm j YWRvczl uc2VycHIvLndvdi 5i ci 9sY3l vYWNzZXIwenBhY2Z0cy 5] cmmwgY! KwYBBQUHAQEES) Bl MEYGCCs (
BAQDAgbANMBYGA1 UdJ QEB/
WQVIVA0 GCCs GAQUFBWM MF4GALUd I ARXMFUWUWYHYEWBAOI vDj Bl MEYGCCs GAQUFBW BFj podHRWO 8vemvinb3Npd &y aWBuc2VycHIvLndvdi 5i ci
ydt r f 0Jowl T98SFe5i wQQJoYSakTu7k60 SZ3xC8nA6ul 0i ubDGU7wnBi j VGy U /
f Hal k8vkt t Vr h3XZ0/ 8RRO0uya6TIMgXDbgOr | vOBY3UEGAARDCOChvbI 11 4v4gXsSe7Kazx2W
+hf EHOHz AVBXI yFnl TQ62bkqkg3XWAZRvVLPdLppOHaPTz+Bkz G ¢l z4FCpW +we ONPYS6BS] 801 2i / 86 TLyl W60l R+M
gFHm VJcj Dc+Bg4+g603Th1Yi FXOLTKKi V23Sci ng29L4X5/ 5w Xvdo/ 4nnt GhUgRMVBTCUROI kgq7j wgl 5+hS
+noEZCrj J6gk BE29CCDea+pgKXWly Q+t / 2vakeMkceyuw Gl/ Zj f GBqV8KI yaBXgFT4l / kqK/ xg4MX Sv7hDHA/
mAvkkr | | DyoT1/ 36gBdPdQg/ 322Ai pgWe CFANVWFW2J 91 3bl 0Ji wa77V/ 2wSSzW2Jt T/
rNcOzxpbdaFQnCri yl r GGhM/ T8Xr 7KKdt XChow/ zj NeBj C8ZP4Uc9y S56cBp1N6Fgz/ KUEHI Zz95) snOKv 771 /
zj 46GunkeRp/ INX
+VPIl Bv 1l wOf xvwPSDvuRVCU4j UHS151 APr pRsN5SRQCHs vESDYvQkdJ9Rx Vr | 0ZSX20nbf Je5HGR21RqDG gpp7N9JFj LDGEPK8i XTz GCAmMMaggJf /
+psf
+dz dpd MAO GCWCGSAFI AWQCAQUACI GGVBoGCSqGSI b3DQEJAz ENBgs ghki GOWOBCRABBDAV Bgkghki GOWOBCQx | gQgCnasZfr |
+9Cuq90r hi 2pr AKL
+bVmQ YCi azgok FOqUKWNWYLKoZI hvec NAQKQAI 8x KDANMMCQM gQgt Z4XpR5nYMZoOCOMP9Z5ZhW S6Bf xDf ouci r MkLQ dgwbDQYJKoZI hvc NAQEBE
ecBkwSOnoi BK5Ni 50MTbKw Vu6k FNnBQ4p1dl adl NbVucCKs5hJoS8JzeHvt KzUknRj Nvacr ghhbn38ChV
+MBWDI 0CKj TKs1EVhc Nm
nHHMVp 7Y sWObOSI gFLI Ks YOS8Sr ay GYTonmys Ns ROWLWEz Gx66v8J25+L 11 Nf 6¢cpspB42GLYki P4awlUal N1GQLSWO8UoQUt YnXp2AZ6M.wel ZI j [
f4T8i f vRNst 6sW.HMVXnn1li oyODsZM\43S8Xp/ | eFhi eUpwt eZAAAAAA=</ xades: Encapsul at edTi neSt anp></
xades: Si gnat ur eTi meSt anp></ xades: Unsi gnedSi gnat ur ePr operti es></ xades: Unsi gnedProperti es></
xades: Qual i fyi ngProperties></ds: Qbj ect ></ ds: Si gnat ure></rai z>";
byte[] contentXm = xm File.getBytes();
XM.Checker xadesChecker = new XM.Checker();
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i f (xadesChecker.check(contentXm)) {
Li st <XMLSi gnaturel nfornmati ons> results = new ArrayLi st <XML.Si gnat ur el nf ornati ons>();
results = xadesChecker. get Si gnatureslnfo();

16.6.4. Para um conteudo

Para validar o carimbo associado a um contéudo, é preciso enviar a0 componente, o contéudo e a assinatura,
conforme o cédigo abaixo:

byte[] tineStanpFile = // array de bytes da Assinatura

byte[] content = // array de bytes do conte#do assi nado

CAdJESTi meSt anpSi gner var CAJESTi neSt anpSi gner = new CAdESTi neSt anpSi gner () ;

Ti mest anp var Ti neSt anp = var CAJESTi meSt anpSi gner . checkTi neSt anpW t hCont ent (ti meSt anpFil e, content);

16.6.5. Para o resumo (hash) de um contetdo

byte[] tineStanpFile = // array de bytes da Assinatura

byte[] hash = // array de bytes do hash do conte#do

CAdESTi neSt anpSi gner var CAdESTi neSt anpSi gner = new CAdESTi neSt anpSi gner () ;

Ti mest anp var Ti neSt anp = var CAJESTi neSt anpSi gner . checkTi neSt anpW t hHash(ti neSt anpFi | e, hash);

16.6.6. Definir timeout e tentativas de conexao

Ti neSt anpConfi g tsConfig = Ti neStanpConfi g. getlnstance();
tsConfig. set Ti meCut (3000); // valor emm |isegundos
tsConfi g. set Connect Repl ay(3);
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APl Carimbo do Tempo - SERPRO

17.1. Uso da APl de Carimbo do Tempo do SERPRO

O SERPRO comercializa um servico de Carimbo do tempo, que pode ser utilizado através de uma API. As
informacdes sobre isso estdo neste link: https://doc-apitimestamp.estaleiro.serpro.gov.br/

Para utilizar esse servigo através do Demoiselle-Signer é bastante simples, a partir da versao 4.4.0.

Isso pode ser feito de 3 formas:

 Definindo variaveis de Ambiente (SO)

SIGNER_TIMESTAMP_API_SERPRO=true
SIGNER_TIMESTAMP_CLIENT_CREDENTIALS=XXXXXXXXXXXXXXXXXXXXXX

O valor da credencial é de acordo com a documentagdo da API Para utilizacdo no parametro Authorization,
€ necessario concatenar os codigos Consumer Key e Consumer Secret * separados pelo caracter ":", e
converter o resultado em BASE64. * No exemplo a seguir, é retornada a string ZGphUjlx][...]JIzT3RICg: * echo -n
"djaR21PGoYpliyK2n2ACOHIREdUb:ObRsAJWOL4fv2Tp27D1vd8fB30te" | base64

« Definindo chaves para JRE
signer.timestamp.api.serpro=true signer.timestamp.client.credentialS=XXXXXXXXXXXXXXXXXXXXX

« Diretamente na codificagédo da Aplicagdo/Sistema

Ti meSt anpConfi g. get | nstance().setd i ent Credential S("XXXXXXXXXXXXXXXXXXXXXXXXX") ;
Ti meSt anpConfi g. get | nst ance() . set Api SERPRQ(t rue) ;
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Parte VIIl. Demoiselle
Signer Cryptography

O cryptography é um componente corporativo que prové um mecanismo simplificado de criptografia de dados. Neste
contexto o componente atua nos dois principais tipos de algoritmos, os algoritmos de chave simétrica e algoritmos
de chave assimétrica.

O componente prové as fungdes de cifragem e decifragem utilizando algoritmos simétricos ou também chamados
de algoritmos de chave-simétrica, ou seja, os que utilizam uma mesma chave para cifrar e decifrar as mensagens.

Além disso o componente utiliza algoritmos de hash para criptografia de dados com a finalidade de criar um valor
unico que identifique um dado original. Este recurso é recomendado para finalidades de autenticagdo, nas quais
deseja-se armazenar as senhas criptografas por meio de um valor hash. Também é possivel construir hash de
arquivos no intuito de avaliar sua integridade fisica.

O componente também realiza as fung6es de cifragem e decifragem por meio de algoritmos de chave-assimétrica.
Neste processo é necessario um par de chaves para realizar a cifragem e decifram das mensagens. A primeira
chave é denominada chave privada, ela é de posse exclusiva de seu detentor e ninguém mais a conhece. A segunda
chave do par e denominada de chave publica e pode ser enviada a qualquer individuo.







Configuracao do Cryptography

18.1. Instalacao do componente

Para instalar o componente Demoiselle Signer Cryptography na aplicagéo, basta adicionar a sua dependéncia de
acordo com o gerenciador de projetos:

» Apache-Maven [https://maven.apache.org/]

<dependency>
<groupl d>or g. denvoi sel | e. si gner </ gr oupl d>
<artifact!|d>cryptography</artifactld>
<versi on>4. 4. 0</ ver si on>
</ dependency>

» Apache Buildr [https://buildr.apache.org/]

'org. denvi sel | e. si gner: cryptography:jar:4.4.0'

» Apache lvy [http://ant.apache.org/ivy/]

<dependency org="org. denvi sel | e. si gner" name="cryptography" rev="4.4.0" />

e Groovy Grape [http://docs.groovy-lang.org/latest/html/documentation/grape.html]

@ apes( @ ab( group='org. denpi sel | e. si gner', nodul e=' cryptography', version='4.4.0"))

» Gradle/Grails [https://github.com/grails/grails-gradle-plugin]

<dependency org="org. denoi sel |l e. si gner" nane="cryptography" rev="4.4.0" />

e Scala SBT [http://www.scala-sbt.org/]

i braryDependenci es += "org. denoi sel | e. si gner"” % "crypt ography" % "4.4.0"
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 Leiningen [https://leiningen.org/]

<[ org. denoi sel | e. si gner/crypt ography "4.4.0"]

Caso néo esteja utilizando nenhum outro tipo de gerenciador (estava morando numa caverna nos Ultimos dez anos),
pode baixar o .jar do repositorio:

https://repol.maven.org/maven2/org/demoiselle/signer/cryptography/

18.2. Customizacéo das implementacbes

O componente Demoiselle Signer Cryptography possui implementagdes padrdes as funcionalidades
de criptografia, entretanto € possivel definir outras  implementages. Neste caso €
necessario informar, ou como variavel de ambiente, ou com variavel da JVM, qual
a implementagdo das interfaces: org. denoi selle. signer.cryptography. Cryptography e
org. denoi sel | e. si gner. crypt ography. Di gest.

Por padréo, as respectivas implementacdes séo:
org. denoi sel | e. si gner. crypt ography. i npl enent ati on. Cri ypt ogr aphyl npl e
org. denoi sel | e. si gner. cryptography.inpl ementati on. Di gest| npl .

Veja a configuracdo por meio de varidvel de ambiente para definicdo da implementagdo da interface
org. denoi sel | e. si gner. crypt ogr aphy. Crypt ogr aphy

Tabela 18.1. Exemplo com Variavel de Ambiente

Ambiente Variavel de ambiente

Linux export cryptography.implementation =
org.demoiselle.signer.cryptography.implementation.Criyptographylmpl

Windows set cryptography.implementation =
org.demoiselle.signer.cryptography.implementation.Criyptographylmpl

Tabela 18.2. Exemplo com Variavel JVM

Ambiente Variavel JVM

Linux -cryptography.implementation=
org.demoiselle.signer.cryptography.implementation.MyCriptographylmpl
Windows -cryptography.implementation=

org.demoiselle.signer.cryptography.implementation.MyCriptographylmpl

Veja a configuracdo por meio de varidvel de ambiente para definicdo da implementagdo da interface
org. denoi sel | e. si gner. crypt ography. Di gest.

Tabela 18.3. Exemplo com Variavel de Ambiente

Ambiente  Variavel de ambiente
Linux export digest.implementation= org.demoiselle.signer.cryptography.implementation.MyDigestimpl

Windows set digest.implementation= org.demoiselle.signer.cryptography.implementation.MyDigestimpl
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Customizacgao das implementagbes

Tabela 18.4. Exemplo com Variavel JVM

Ambiente Variavel JVM

Linux -messageDigest.implementation=
org.demoiselle.signer.cryptography.implementation.MyDigestimpl

Windows -messageDigest.implementation=
org.demoiselle.signer.cryptography.implementation.MyDigestimpl
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Funcionalidades

19.1. A Criptografia Simétrica

A cifragem e decifragem de dados sdo providas pela interface Cr ypt ogr aphy e o componente se utiliza de uma
fabrica dessa interface. Segue abaixo um exemplo ilustrativo:

public class App {

public static void main(String[] args) {
String frase = "conteudo original";

Crypt ography cryptography = CryptographyFactory. getlnstance().factoryDefault();

/* Ceracao da chave unica */
Key key = cryptography. generateKey();
crypt ogr aphy. set Key(key);

/* Cifragem */
byte[] conteudo_cri ptografado = cryptography.cipher(frase.getBytes());
System out. println(conteudo_cri ptografado);

/* Decifragem */

byte[] conteudo_descri ptografado = cryptography. deci pher (cont eudo_cri pt ogr af ado) ;
System out. println(new String(conteudo_descri ptografado));

Os métodos ci pher e deci pher recebem como entrada um array de bytes e retornam o array de bytes
processado.

Para que a criptografia simétrica seja realizada é necessario o uso de uma Unica chave, para criptografar e
descriptografar. Neste caso, € necessario gerar a chave através do método gener at eKey.

Caso néo seja informado o algoritmo de criptografia 0 componente utilizar4 como padrao o algoritmo AES (Advanced
Encryption Standard). Caso necessite utilizar outro algoritmo invoque o método set Al gor i t hminformando um
Symet ri cAl gorit hmEnumou um Asymret ri cAl gori t hmEnum

public class App {

public static void main(String[] args) {
String frase = "conteudo original";

Crypt ogr aphy crypt ography = Crypt ographyFactory. getlnstance().factoryDefault();

/* Alterando al goritmo */
crypt ography. set Al gorithnm(Synmmetri cAl gorithnEnum TRl _DES) ;

/* Geracao da chave unica */
Key key = cryptography. generateKey();
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crypt ogr aphy. set Key(key);

byt e[] conteudo_cri ptografado = cryptography.cipher(frase.getBytes());
System out. printl n(conteudo_cri ptograf ado);

byt e[] conteudo_descri ptografado = cryptography. deci pher (cont eudo_cri pt ogr af ado) ;
System out. println(new String(conteudo_descri ptografado));

Caso as opg0es de criptografia definidas pelo Synmet ri cAl gor i t hmEnumnéo atendam é possivel customizar
os parametros de criptografia através dos métodos set Al gorit hm set KeyAl gorithmeset Si ze.

public static void main(String[] args) {
String frase = "conteudo original";

Crypt ogr aphy crypt ography = Crypt ographyFactory. getlnstance().factoryDefault();

/* Custom zacao de paranetros */

crypt ography. set Al gori t hnm( " AES/ ECB/ PKCS5Paddi ng") ;
crypt ogr aphy. set KeyAl gori t hn{" AES") ;

crypt ography. set Si ze(128);

/* Cifragem */
byt e[] conteudo_cri ptografado = cryptography.cipher(frase.getBytes());
System out. println(conteudo_cri ptografado);

/* Decifragem */
byt e[] conteudo_descri pt ografado = cryptography. deci pher (cont eudo_cri pt ogr af ado) ;
System out. println(new String(conteudo_descri ptografado));

19.2. A Criptografica Assimétrica

Na criptografia assimétrica é necessario um par de chaves para realizar a cifragem e decifram das mensagens. A
primeira chave € denominada chave privada e é de posse exclusiva de seu detentor. A segunda chave do par é
denominada de chave publica e pode ser enviada a qualquer individuo.

/* Cifragem */

Cryptography crypto = CryptographyFactory. getlnstance().factoryDefault();
crypto. set Key(pri vat eKey) ;

byt e[] conteudoCri ptografado = crypto.cipher("SERPRO'. getBytes());
System out . printl n(conteudoCri pt ogr af ado) ;

/* Decifragem */
Crypt ography crypto2 = CryptographyFactory. getlnstance().factoryDefault();
crypto2. set Key(publ i cKey);

byte[] conteudoDescri ptografado = crypto2. deci pher (cont eudoCri pt ogr af ado) ;
System out. println(new String(conteudoDescri ptografado));
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Certificados Al

Perceba a utilizagdo do método set Key para informar qual chave sera utilizada no processo de cifragem e
decifragem. Vale lembrar que na criptografia assimétrica a cifragem realizada com a chave privada sé podera ser
decifrada com a chave publica e vice-versa.

Na sequéncia, demonstramos a utilizagdo do componente com certificados digitais do tipo Al e A3.

19.2.1. Certificados Al

O certificado A1l é aquele que encontra-se armazenado no sistema de arquivo do sistema operacional. Para
exemplificar sua manipulacéo, segue o codigo abaixo:

public static void main(String[] args) {

try {
/* Obtendo a chave publica */
File file = new File("/hone/{usuario}/public.der");
byte[] encodedPublicKey = new byte[(int) file.length()];
I nput Stream i nput St reanPubl i cKey = new Fil el nput Strean{file);
i nput St r eanPubl i cKey. r ead( encodedPubl i cKey) ;
i nput St r eanPubl i cKey. cl ose();

X509EncodedKey Spec publ i cKeySpec = new X509EncodedKeySpec(encodedPubl i cKey) ;

KeyFactory kf = KeyFactory.getlnstance("RSA");
Publ i cKey publicKey = kf.generatePublic(publicKeySpec);

/* Obtendo a chave privada */

file = new File("/hone/{usuario}/private.pk8");

byte[] encodedPrivateKey = new byte[(int) file.length()];

I nput Stream i nput StreanPri vateKey = new Fil el nput Strean(file);

i nput StreanPri vat eKey. read( encodedPri vat eKey) ;

i nput StreanPri vat eKey. cl ose();

PKCS8EncodedKeySpec privat eKeySpec = new PKCS8EncodedKeySpec(encodedPri vat eKey) ;
kf = KeyFactory. getlnstance("RSA");

Privat eKey privateKey = kf.generatePrivate(privateKeySpec);

/* Cifragem */

Crypt ography cripto = Crypt ographyFactory. getlnstance().factoryDefault();
crypto. set Al gorithn{Asymmetri cAl gorithnEnum RSA);
crypto. set Key(pri vat eKey) ;
byte[] conteudoCriptografado = crypto.cipher("SERPRO'. getBytes());
System out. println(conteudoCri pt ografado);

/* Decifragem */

Crypt ography cripto2 = CryptographyFactory. getlnstance().factoryDefaul t();
crypto2. set Al gorithn{Asymetri cAl gorithnmEnum RSA);
crypt 02. set Key(publ i cKey) ;

byte[] conteudoDescri ptografado = crypto2. deci pher (cont eudoCri pt ogr af ado) ;
System out. println(new String(conteudoDescri ptografado));

} catch (Exception e) {
e.printStackTrace();
Assert.assert True(" Configuracao nao carregada:

+ e. get Message(), false);
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Neste exemplo é demonstrada a obtengdo das chaves publica e privada do certificado Al. Note que, apesar do
cadigo para manipulacgdo dos certificados, a forma de uso do componente Demoiselle Cryptography para cifragem
e decifragem de mensagens € a mesma.

19.2.2. Certificados A3

O certificado A3 é armazenado em dispositivos eletrdnicos como smart card ou tokens usb que criptografam o
certificado provendo maior seguranca. No exemplo abaixo utilizamos o componente Demoiselle Core para obtencao
do keyStore a partir de um token usb. Vocé pode ver mais sobre esse componente em Capitulo 1, Configuragao
do Signer-Core

public static void main(String[] args) {

/* Senha do dispositivo */
String PIN = "senha_do_t oken";
try {

/* Obtendo a chave privada */
KeyStore keyStore = KeyStorelLoader Factory. factoryKeySt oreLoader (). get KeyStore(PIN);
String alias = (String) keyStore.aliases().nextEl ement();

Privat eKey privateKey = (Privat eKey) keyStore. getKey(alias, PIN toCharArray());

/* Obtendo a chave publica */

CertificateLoader cl = new CertificateLoader!npl();
X509Certificate x509 = cl.| oadFronroken(PIN);

Publ i cKey publicKey = x509. get Publ i cKey();

/*Configurando o Criptography */

Crypt ography crypto = Crypt ographyFactory. getlnstance().factoryDefault();
crypto. set Al gorithn{Asymretri cAl gorithnmEnum RSA) ;
crypt o. set Provi der (keyStore. get Provider());

/* criptografando coma chave privada */

crypto. set Key(privat eKey) ;

byte[] conteudoCriptografado = crypto. cipher("SERPRO'. getBytes());
System out . printl n(cont eudoCri pt ogr af ado) ;

/* descri ptografando com a chave publica */

crypto. set Key(publ i cKey);

byte[] conteudoAberto = crypto. deci pher (cont eudoCri pt ogr af ado) ;
System out . println(new String(conteudoAberto));

} catch (Unrecoverabl eKeyException e) {
e.printStackTrace();

} catch (KeyStoreException e) {
e.printStackTrace();

} catch (NoSuchAl gorithnException e) {
e.printStackTrace();

O componente utiliza como padrdo o provider SUN JCE, mas caso necessite de outro provider utilize o método
set Provi der da classe Cr ypt ogr aphy.

112



Geragao de Hash

No exemplo acima foi utilizado o método set Pr ovi der para informar o provedor, ou seja, quem executara os
algoritmos de criptografia. Até entdo, nos exemplos anteriores, o provedor era a biblioteca SUN JCE contida na
propria JVM. Como o token € o Unico a ter acesso a chave privada do certificado ele também sera o Unico capaz
de executar os processos de cifragem e decifragem.

Desta forma foi utilizado o objeto KeyStore do préprio token usb para informar o novo provider ao Cryptography.

19.3. Geracéao de Hash

19.3.1. Hash simples

A criptografia de hash tem a finalidade de criar um valor Unico que identifique um dado original. Este recurso pode
ser utilizado por exemplo para finalidades de autenticagdo nas quais deseja-se armazenar as senhas cifradas por
meio de um valor hash.

A fabrica Di gest Fact ory do componente constr6i um objeto padréo do tipo Digest que calcula o valor hash de
um array de bytes retornando outro array de bytes.

public static void main(String[] args) {
Di gest digest = DigestFactory.getlnstance().factoryDefault();
byte[] resunp = digest. di gest (" SERPRO'. get Bytes());
System out . println(resuno);

Caso queira obter o valor hash no formato caractere hexadecimal utilize o método di gest Hex . Este formato é
bastante utilizado para representar o hash de arquivos.

public static void main(String[] args) {
Di gest digest = DigestFactory.getlnstance().factoryDefault();
String resunp = digest.di gest Hex(" SERPRO'. get Bytes());
System out. println(resuno);

19.3.2. Hash de arquivo

O hash de arquivo pode ser utilizado quando se deseja verificar a integridade fisica de um arquivo. No caso de
ferramentas de download é possivel ao final do processo de transferéncia de dados, verificar se o arquivo obtido
apresenta 0 mesmo hash do arquivo original.

Ainterface Di gest possui os métodos di gest Fi | e e di gest Fi | eHex para retornar respectivamente o valor
hash em array de bytes ou caracter hexadecimal:

public static void main(String[] args) {
Di gest digest = DigestFactory.getlnstance().factoryDefault();
di gest. set Al gori t hn{Di gest Al gori t hmEnum SHA 256) ;
String resunp = digest.digestFileHex(new File("/hone/{usuario}/relatorio.pdf"));
System out. println(resuno);
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Os algoritmos de hash recomendados pelo componente séo definidos pelo enum Di gest Al gori t hnEnum
Caso nédo seja informado o componente utilizard o "SHA-1" por ser considerado mais seguro quanto a quebras em
relacdo ao MD5.
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Parte |X. Cadelas de
homologacao do SERPRO

O chain-icp-brasil-homolog fornece uma implementagdo para validagdo do conjunto de Autoridades de
homologacéo emitidas pelo SERPRO. O acionamento das funcionalidades é feito pelo componentes de geragéo e
validac@o de assinaturas como o policy-impl-cades, policy-impl-pades e policy-impl-xades quando a dependéncia
for incluida no arquivo POM.XML da aplicagdo. Conforme descrito abaixo:







Configuracao do Chain-ICP-Brasil-
Homolog

20.1. Instalacao do componente

Para instalar o componente Demoiselle CA ICP-Brasil-HOMOLOG na aplicagéo, basta adicionar a sua dependéncia
de acordo com o gerenciador de projetos:

» Apache-Maven [https://maven.apache.org/]

<dependency>
<gr oupl d>or g. denvoi sel | e. si gner </ gr oupl d>
<artifactld>chain-icp-brasil-honol og</artifactld>
<versi on>4. 4. 0</ ver si on>
</ dependency>

» Apache Buildr [https://buildr.apache.org/]

' org. denvi sel | e. si gner: chain-icp-brasil-honolog:jar:4.4.0

« Apache lvy [http://ant.apache.org/ivy/]

<dependency org="org. denoi sel |l e. si gner"” nane="chai n-i cp-brasil-honol og" rev="4.4.0" />

» Groovy Grape [http://docs.groovy-lang.org/latest/html/documentation/grape.html]

@ apes( @x ab( group='org. denoi sel | e. si gner', nodul e=' chai n-i cp-brasil-honol og’
version='4.4.0"))

» Gradle/Grails [https://github.com/grails/grails-gradle-plugin]

<dependency org="org. denoi sel |l e. si gner" nane="chai n-i cp-brasil-honol og" rev="4.4.0" />

e Scala SBT [http://www.scala-sbt.org/]

i braryDependenci es += "org. denoi sel | e. si gner" % "chai n-i cp-brasil-honol og" % "4. 4. 0"
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Capitulo 20. Configuracéo do ...

* Leiningen [https://leiningen.org/]

<[ org. denvi sel | e. si gner/chai n-i cp-brasil-homl og "4.4.0"]

Caso nao esteja utilizando nenhum outro tipo de gerenciador (estava morando numa caverna nos Ultimos dez anos),
pode baixar o .jar do repositorio:

https://repol.maven.org/maven2/org/demoiselle/signer/chain-icp-brasil-homolog/
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Parte X. Integracao com Sistemas
Web para geracao de Assinaturas

No antecessor do Demoiselle-Signer, existia 0 componente chamado demoiselle-certificate-desktop que fornecia
algumas interfaces para que o desenvolvedor implementasse os métodos para comunicagdo com os certificados
digitais instalados na maquina do usuario usando a tecnologia chamada Java Web Start, que utiliza JNLP (Java
Network Launch Protocol) mas que foi depreciado pela Oracle no Java SE 9 e removido no Java SE 11.

Para resolver esse problema e possibilitar a integragdo com sistemas web, o0 SERPRO criou e disponibilizou a
solugéo chamada Assinador SERPRO (http://www.serpro.gov.br/assinador-digital/)



http://www.serpro.gov.br/assinador-digital/
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