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Sobre o Demoiselle Signer

O Demoiselle Signer € um componente para facilitar a gerago e a validagdo de assinaturas digitais. O
componente esta implementado em conformidade com as politicas da | CP-Brasil. Consulte as resol ugdes
dalCP-Brasil [http://www.iti.gov.br/legislacao/documentos-principais] para detalhes.

O componente é sub-dividido em mdédulos de acordo com suas funcionalidades:

core: fornece as interfaces basicas de todas as funcionalidades, como acesso ao certificado (token,
arquivo), operacles de carregamento e validagBes de certificado e API para extracao de dados de um
certificado |CP-Brasil.

policy-impl-CAdES: permite geracéo e validacdo de assinaturas digitais (conforme uma politica) no
formato CAdES.

policy-impl-PAdES: permite geracdo e validacdo de assinaturas digitais (conforme uma politica) no
formato PBAD-PAdES.

policy-engine: mecanismo para carregamento das politicas de assinaturas definidas pela | CP-Brasil.

chain-ICP-Brasil: possui funcionalidade para montagem das cadeias de autoridades certificadores
ICP-Brasil vélidas.

timestamp: disponibiliza as funcionalidades para obtencéo de carimbos de tempo (fornecidos por uma
autoridade de carimbo de tempo).

cryptography: prové funcionalidades de criptografia.

Integracdo WEB: solucéo indicada para acesso aos certificados do usuario.

Funcionalidades ainda ndo implementadas no componente;

Assinatura no padrdo XAdES (assinaturaem XML).

Nota
@ Caso queira baixar uma versdo desta documentagcdo em formato PDF clique

aqui: [https://mww.frameworkdemoiselle.gov.br/v3/signer/docs/pdf/sig-
ner-reference-4.3.0.pdf]

viii
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https://www.frameworkdemoiselle.gov.br/v3/signer/docs/pdf/signer-reference-4.3.0.pdf

Parte |. Core

Este componente prové uma APl ( Application Programming Interface ) para facilitar o tratamento de Certificados
Digitais em aplicacbes Java. Seus objetivos incluem o carregamento, validac8o, e obtencdo de dados para certificados
digitais.
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Capitulo 1. Configuracao do Signer-
Core

Uso do componente

Para utilizar o componente Signer-Core num projeto Java, basta adicionar a sua dependéncia no arquivo
pom xnl , conforme o seu gerenciador de projetos.

» Apache-Maven [https.//maven.apache.org/]

<dependency>
<groupl d>or g. denvoi sel | e. si gner </ gr oupl d>
<artifactld>signer-core</artifactld>
<ver si on>4. 3. 0</ ver si on>
</ dependency>

» Apache Buildr [https://buildr.apache.org/]
' org. denvoi sel | e. signer:signer-core:jar:4.3.0'

» Apache lvy [http://ant.apache.org/ivy/]
<dependency or g="org. denvi sel | e. si gner" nanme="si gner-core" rev="4.3.0" />

» Groovy Grape [http://docs.groovy-lang.org/latest/html/documentation/grape.htmi]
@x apes( @x ab( group='org. denoi sel |l e. si gner', mnodul e=' signer-core', version="4.3.(

» Gradle/Grails [https://github.com/grail /grail s-gradle-plugin]
<dependency org="org. denvi sel | e. si gner" nanme="si gner-core" rev="4.3.0" />

» Scala SBT [http://www.scal a-sbt.org/]

|'i braryDependenci es += "org. denoi sel |l e.signer" % "signer-core" %"4.3.0"
* Leiningen [https://Ieiningen.org/]

[org. denpi sel | e. signer/signer-core "4.3.0"]

Caso ndo esteja utilizando nenhum outro tipo de gerenciador (estava morando numa caverna nos Ultimos
dez anos), pode baixar o .jar do repositoério:

https://repol.maven.org/maven2/org/demoiselle/signer/signer-core/
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Capitulo 2. Funcionalidades relativas
ao Certificado

O componente de seguranca disponibiliza o CertificateManager que permite manipular objetos de certi-
ficado X.509 para extrair informagdes e validar seu contelido. Para trabalhar com o CertificateM anager
basta instanci&-lo passando o objeto X.509 no construtor. Se ndo for informado, seréo carregados os va
lidadores CRLValidator e PeriodValidator . A validacdo ocorre no momento da instanciacdo do objeto
CertificateManager. Segue abaixo a criagdo do CertificateManager.

CertificateManager cm = new Certifi cat eManager (x509);
E possivel desativar o carregamento dos validadores mudando ainstrucéo para:
CertificateManager cm = new CertificateManager (x509, false);

Caso sgja necessario implementar os préprios validadores de certificado basta mudar ainstrucéo para:

/* Neste caso os val i dadores padrao tanbem serao carregados. */
CertificateManager cm = new CertificateManager (x509, validatorl, validator2, valid

ou

/* Neste caso os val i dadores padrao nao serao carregados. */
CertificateManager cm = new CertificateManager (x509, false, validatorl, validator2

E possivel também criar um CertificateManager e passar um arquivo do tipo PEM que represente um
objeto X509Certificate, conforme mostrado abaixo.

File certFile = new File("certificado. pent);
CertificateManager cm = new CertificateManager(certFile);

Também é possivel criar um CertificateManager que carrege um certificado direto de um token.

String pi nNuner = "pinNunber do token";
CertificateManager cm = new Certifi cat eManager ( pi nNunber) ;




Funcionalidades re-
lativas ao Certificado

O Certificado Digital

Extracdo de Informacdes utilizando anotagbes

Os certificados no formato X.509 podem conter varias informagdes armazenadas que podem ser obtidas
através de um OID (Object Identifier). OID sao usados extensivamente em certificados de formato X.509,
como por exemplo, paradesignar algoritmos criptogréficos empregados, politicas de certificagéio e campos
de extensdo. Cada autoridade certificadora pode definir um conjunto de OID para armazenar suas infor-
macdes. O componente de seguranca implementa extensdes de OID para | CP-Brasil e Default.

Paraextrair informacdes basta criar uma classe com os atributos que se deseja preencher com informagdes
do certificado X.509. Cada atributo deve ser anotado com o seu Ol DExtension. Para executar a carga das
informacOes basta passar a classe/objeto para o CertificateM anager.

class Cert {

@ CPBr asi | Ext ensi on(t ype=I CPBr asi | Ext ensi onType. CPF)
private String cpf;

@ CPBr asi | Ext ensi on(t ype=Il CPBr asi | Ext ensi onType. NAMVE)
private String nomne;

@ef aul t Ext ensi on(t ype=Def aul t Ext ensi onType. CRL_URL)
private List<String> crl URL;

public String getCpf() {
return cpf;
}

public String getNone() {
return nome;
}

public List<String> getCrlURL() {
return crl URL;

}

Em seguida basta efetuar o carregamento da classe.

CertificateManager cm = new Certifi cat eManager (x509);
Cert cert = cmload(Cert.class);

DefaultExtension

Os Ol Ds default de um certificado que podem ser obtidos por essa anotacéo sdo:

* BEFORE_DATE




Funcionalidades re-
lativas ao Certificado

- AFTER DATE

« CERTIFICATION_AUTHORITY
« CRL_URL

« SERIAL_NUMBER

« ISSUER DN

« SUBJECT DN

« KEY_USAGE

« PATH_LENGTH

« AUTHORITY_KEY_IDENTIFIER

» SUBJECT_KEY_IDENTIFIER

ICPBrasilExtension
Os OIDs definidos pela | CP-Brasil que podem ser obtidos sdo:
. CPF
* CNPJ
« CEl_PESSOA_FISICA
* CEl_PESSOA_JURIDICA
« PIS PASEP=>Ver NIS
« NOME
* NOME_RESPONSAVEL_PESSOA_JURIDICA
« EMAIL
« DATA_NASCIMENTO
* NUMERO_IDENTIDADE
* ORGAO_EXPEDIDOR_IDENTIDADE
* UF_ORGAO_EXPEDIDOR_IDENTIDADE
* NUMERO_TITULO_ELEITOR
* ZONA_TITULO_ELEITOR
« SECAO_TITULO _ELEITOR
* MUNICIPIO_TITULO_ELEITOR
* UF_TITULO ELEITOR

* NOME_EMPRESARIAL




Funcionalidades re-
lativas ao Certificado

* TIPO_CERTIFICADO

* NIVEL_CERTIFICADO

@ Nota
Em computagdo, um identificador de objeto, do inglés object identifier (OID), € um identi-
ficador usado para nomear um objeto (comparar com URN).[1] Estruturalmente, um OID
consiste de um né em um espago de nomes atribuido hierarquicamente, formalmente defini-
do usando o padréio ASN.1 do ITU-T, x.690. Nimeros sucessivos de nds, comegando naraiz
da arvore, identificam cada né na arvore. Projetistas configuram novos nés registrando-os
sob a autoridade de registro de nés.[2] A raiz da arvore contem os trés seguintes arcos:

o lIITU-T
* 1I:1SO
* I11: conjunto-iso-itu-t

Em programacéo de computador, um identificador de objeto geralmente toma a forma de
um inteiro ou ponteiro especifico de implementagdo que identifica unicamente um objeto.
Entretanto, | DOs séo uma abordagem especifica para criagdo globalmente deidentificadores
de objeto Ginicos em um sistema distribuido. Referéncias

* [1] [https://standards.ieee.org/devel op/regauth/tut/oid.pdf]
* [2] [http://www.alvestrand.no/objectid)]

Fonte: https://pt.wikipedia.org/wiki/ldentificador_de objeto

Extracéo de Informacdes utilizando Classes

Umaoutramaneira de obter os val ores necessérios do certificado é através das classes de apoio fornecidas
pelo componente. Caso deseje obter apenas informagdes, béasicas, podemos utilizar a classe Basi cCer -
tificate.

A seguir temos o exemplo de utilizagdo, onde passamos um certificado paraa classe e em seguida obtemos
exibimos algumas informacfes no console.

Basi cCertificate bc = new BasicCertificate(certificate);

| ogger.log(Level .INFO, "NOME. .........cvvvvun... [{0}]", bc.getNome());
| ogger.log(Level .INFO, "E-mail.................. [{0}]1", bc.getEmail());
| ogger. |l og(Level .I NFO, "Numero de serie......... [{0}]1", bc.getSerial Nunber());

| ogger. | og(Level .INFO, "N vel do Certificado....[{0}]", bc.getNi vel Certificado());

Para obter informacBes mais especificas de um certificado de um e-CPF, e-CNPJ ou de equipamento,
devemos utilizar aclasseCerti fi cat eExtra.

A seguir temos alguns exempl os de de utilizaco.

O exemplo a seguir recupera o CPF e o nimero RIC de um certificado digital do tipo e-CPF.

CertificateExtra ce = new CertificateExtra(certificate);
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| ogger.log(Level .INFOQ, "CPF........... .. ... ..... [{0}]", ce.getd D2 16 76_1 3 1
| ogger.log(Level .INFO, "RIC........ ... ... .. ..... [{0}]", ce.getd D 2 16 76_1 3 9

O exemplo a seguir recuperao CNPJ de um certificado digital do tipo e-CNPJ.

CertificateExtra ce = new CertificateExtra(certificate);

| ogger.log(Level . INFO, "CNPJ............ccouuu... [{0}]", ce.getO D2 16 76_1 3 3().

O exemplo a seguir recupera o nome do responsavel de um certificado digital do tipo Equipamento.

CertificateExtra ce = new CertificateExtra(certificate);

| ogger.log(Level . INFO, "NOME. .........couuvuunn.. [{0}]", ce.getO D2 16 76_1 3 2().

Validadores
CRLValidator

O CRLVadlidator verificase o certificado estanalistade certificados revogados daautoridade certificadora.
Cada certificado pode conter uma ou mais links para os arquivos de CRL. O mecanismo de obtencdo dos
arquivos de crl é implementado pelos Repositérios de CRL.

PeriodValidator

Verificaadata de validade do certificado.

Repositério de CRL

O Repositério de CRL disponibiliza uma lista de ICPBR_CRL (CRLs padrédo ICP Brasil). Esta lista é
obtidapelosarquivosde crl referentesaum certificado digital . A obtengéo e armazenamentos dos arquivos
de crl sdo implementados de dois modos. Online ou Offine.

Repositorio Online

O Repositdrio Online nao utilizaum diretério paraarmazenamento dos arquivoscrl, efetuando diretamente
a consulta no endereco web dacrl.

Repositorio Offline

O Repositorio offline utiliza um diretério onde € mantida uma lista de crl e um arquivo de indice. O
arquivos de indice identificam aurl do certificado e 0 nome do arquivos armazenado no file system, como
no exemplo abaixo:

73bc162ad833c4dad5ea60ac8ac0l6cc=https\://thor.serpro.gov. br/LCR/ LCRPRAL. crl

75bc176ad833c4dal05ea70ac8ac0l6ca=http\://ccd. serpro.gov. br/lcr/ACPRv1. crl
43bc194ad833c4da95ea90ac8ac016¢ch=htt p\://ccd2. serpro.gov. br/lcr/ACPRv2. crl
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O diretdrio e o nome do arquivo de indice devem ser configurados através de chaves informadas em
varidveis de ambiente:

* signer.repository.crl.path

* signer.repository.crl.index

Por padr&o essas chaves sdo inicializadas na seguintes forma:

* signer.repository.crl.path=/tmp/crls

* signer.repository.crl.index=.crl_index

Programaticamente € possivel modificar as propriedades por meio daclasse Conf i gur ati on.
Configuration config = Configuration.getlnstance();

config.setCrllndex(".crl_index");
config.setCrl Path("/tmp/crls/");

Quando o arquivo de crl se encontra com data vencida ou néo existe o arquivo no diretério, o repositorio
Offline realiza o download do arquivo de crl e 0 armazenano diretério de crl.

Configuracao

Para modificar o modo de uso do repositério (online ou offline) deve ser configurada a chave
security.certificate.repository.online.

O vaor padréo é true, mas € possivel modificar programati camente conforme abaixo.

Configuration config = Configuration.getlnstance();
config.setOnline(false);




Capitulo 3. Funcionalidades relativas
ao Keystore

Introducao

A RSA Laboratories [www.rsalabs.com/] definiu algumas especificactes de uso de criptografia e assi-
naturadigital conhecidas pelo prefixo PKCS [https://brazil.emc.com/emc-plus/rsa-labs/standards-initiati-
ves/public-key-cryptography-standards.htm] . Duas del as estéo rel acionadas ao tipo de keystore (chaveiro)
gue € o recipiente que armazena um par de chaves criptogréaficas. So elas PK CS#11 e PKCS#12.

PK CS#11 define uma APl genérica para acesso a hardware criptogréafico, comumente chamados de Token
(pendrive) ou Smartcard (cartdo e leitora).

PKCS#12 define um formato de arquivo digital usado para guardar chaves privadas acompanhadas de
seus certificados digitais.

A linguagem Java suporta a utilizag8o desses formatos e com isso define o que chamamos de KeyStore.
Um KeyStore é usado para armazenar um ou mais certificados digitais e também o par de chaves, com
isso é possivel utilizar os padrdes da RSA através da mesma interface. A partir de um objeto KeyStore
instanciado é possivel navegar pelos certificados digitais contidos no KeyStore por meio dos apelidos
(alias) destes certificados.

O componente Demoiselle-Signer visa facilitar o uso destes KeyStores, seja PKCS#11 ou PKCS#12. A
maneiracomo se carregaum KeyStoredo tipo PK CS#11, que é um dispositivo em hardware, difere quando
trabalhamos com sistemas operacionais diferentes e, em al guns casos,até mesmo versdes de VM.

No ambiente Windows, é possive utilizar a APl padréo do sistema operacional de carregamento de KeyS-
tore PKCS#11, chamada MSCAPI [https://en.wikipedia.org/wiki/Microsoft_CryptoAPI] que controla os
certificados instalados de uma forma mais genérica, mas para isso precisamos também saber a versao da
JVM instalada. Isso é necessario porque na versdo 1.6 a implementacdo JCE ja comporta o tratamento
nativo na plataforma e na versdo 1.5 ou inferior é necessdrio utilizar uma biblioteca para trabalhar com
aAPI nativado Windows.

Em ambiente Unix-like é possivel carregar um KeyStore PK CS#11 a partir de um driver especifico, mas
€ preciso saber o fabricante e o caminho do driver no sistema operacional.

Para carregamento de KeyStore formato PK CS#12, ou sgja, em arquivo, 0 processo de carregamento é o
mesmo para os diversos sistemas operacionais.

As funciondidades do componente estdo  acessiveis por meio da  fabrica
org.demoiselle.signer.core.keystore.loader .factory.KeySoreLoaderFactory de objetos do tipo
org.demoiselle.signer.core.keystore.loader.KeySorelLoader.

O uso da fébrica é importante, mas ndo é obrigatrio. A importancia dela se deve a funcionalidade de
descobrir qual a melhor implementacdo para o carregamento de KeyStore baseando-se em configuraces.
Utilizando a fébrica ndo é necessario escrever codigos especificos para um determinado sistema operaci-
onal, pois afébricaidentificaqual o sistema operacional e aversdo da JVM parafabricar amelhor imple-
mentagao.

Exemplo de uso da fabrica de objetos KeyStorel oader
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KeySt or eLoader keySt oreLoader = KeyStorelLoader Factory. factoryKeySt oreLoade

Exemplo de uso dafabrica de objetos KeyStorel oader para KeyStore PK CS#12

KeySt or eLoader keySt oreLoader = KeyStorelLoader Factory. factoryKeySt oreLoade

Carregamento de KeyStore PKCS#12

Para carregar um KeyStore a partir de uma arquivo no formato PKCS#12 basta utilizar a classe
org.demoiselle.signer.core.keystore.loader.implementati on.FileSystemKeySoreloader.

Abaixo temos exemplos de uso.

KeyStore keyStore = (new Fil eSyst enKeySt or eLoader (new Fil e("/ usr/ keyst

KeySt ore keyStore = KeyStorelLoaderFactory. fact oryKeySt oreLoader (new Fi

Carregamento de KeyStore PKCS#11 em ambi-
ente Linux

Para carregar um KeyStore PKCS#11 basta utilizar a classe
org.demoiselle.signer.core.keystore.loader.implementation.Driver KeyStorel_oader

Para configuracéo de drivers favor acessar a érea de Configuracdo do componente em “Listade Drivers’ .

Abaixo temos exemplos de uso.

KeyStore keyStore = (new DriverKeyStoreLoader()).getKeyStore("PI N NUVB

KeySt ore keyStore KeySt or eLoader Fact ory. f act or yKey St or eLoader () . get K

Caso se queirainstanciar um KeyStore a partir de um driver especifico que ndo esteja na lista de driver
configurada, € possivel informar o driver como pardmetro paraa classe, veja o exemplo:

KeySt ore keyStore (new Driver KeyStoreLoader()).get KeyStore("PI N NUVB

KeyStore keyStore = (new Driver KeySt oreLoader()). get KeyStore("PI N NUVB
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2 Im portante
Este cddigo também funciona em ambiente Windows, bastando especificar o driver correto

aser utilizado.

Carregamento de KeyStore PKCS#11 em ambi-

ente Windows

Para carregar um KeyStore utilizando a

APl nativa do Windows basta utilizar a classe

br .gov.framewor kdemoi selle.certificate.keystor e.loader .impl ementation.MSKeyStorel_oader .

Abaixo temos exemplos de uso.

KeyStore keyStore =

KeySt ore keyStore

(new NMSKeySt or eLoader ()) . get KeyStore(null);

KeySt or eLoader Fact ory. f act or yKey St or eLoader () . get K

2 I mportante
Esterecurso sé funcionaem JVM 1.6 ou superior. Caso deseje executar em um ambiente com
0 Java mais antigo, desabilite a camada MSCAPI e faga 0 acesso diretamente pelo driver.
Para saber como proceder, consulte “ Desabilitar a camada de acesso SUnNMSCAPI” .

Lista de Drivers

Umadas configuragdes mai simportantes desse componente éalistade drivers PK CS#11 e seusrespectivos
arquivos. O componente ja possui uma lista pré-estabel ecida conforme a tabela a seguir.

Tabela 3.1. Drivers predefinidos para Linux

Caminho (Path) do Driver

{usr/lib/libaetpkss.so

Jusr/lib/libgpkesll.so

Jusr/lib/libgpkesl1.s0.2

lust/lib/libepsng_p11.so

{usr/lib/libepsng_p11.s0.1

Jusr/local/ngsrv/libepsng_pll.so.1

lust/lib/libeTPkesll.so

lusr/lib/libeToken.so

lusr/lib/libeToken.so.4

fusr/lib/libcmP11.s0

lusr/lib/libwdpkcs.so

Jusr/local/lib64/libwdpkcs.so
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Caminho (Path) do Driver

usr/local/lib/libwdpkcs.so

{usr/lib/watchdata/| CP/lib/libwdpkes_icp.so

lusr/lib/watchdata/lib/libwdpkcs.so

/opt/watchdata/lib64/1ibwdpkcs.so

Jusr/lib/libaetpkss.so.3

usr/lib/libaetpkss.s0.3.0

lusr/lib/opensc-pkcsll.so

Jusr/lib/pkes11/opensc-pkesll.so

/usr/local/ngsrv/libepsng_p11.s0.1.2.2

Jusr/local/AWP/lib/libOcsCryptoki.so

/usr/lib/libscmccid.so

/usr/1ib64/libeT oken.so

/opt/ePass2003-Castle-20141128/i386/redist/libcastle.s0.1.0.0

Jusr/lib/x86_64-linux-gnu/opensc-pkcsll.so

fusr/lib/x86_64-linux-gnu/pkcsl1/opensc-pkesll.so

{usr/lib/libneoidpll.so

Jusr/lib/x86_64-linux-gnu/pkcsll/opensc-pkesll.so

Jusr/lib/opensc/openscpkcesll.so

Tabela 3.2. Drivers predefinidos para windows

Caminho (Path) do Driver

WINDOWS_HOME/system32/ngpl1v211.dil

WINDOWS_HOM E/system32/aetpkssL.dll

WINDOWS_ HOME/system32/gclib.dll

WINDOWS HOME/system32/pk2priv.dil

WINDOWS_HOME/system32/w32pk2ig.dil

WINDOWS_HOME/system32/eTPkcs11.dll

WINDOWS HOME/system32/acospkesll.dli

WINDOWS_HOME/system32/dkck20L.dl|

WINDOWS_HOME/system32/dkck232.dll

WINDOWS HOME/system32/cryptoki22.dl

WINDOWS HOME/system32/acpkcs.dl

WINDOWS_HOME/system32/slbck.dl|

WINDOWS_HOME/system32/cmP11.dl|

WINDOWS_HOME/system32/WDPKCS.dlI

WINDOWS_HOME/System32/Watchdata/\Watchdata Brazil CSP v1.0/WDPKCS.dl

/Arquivos de programas/Gemplus/GemSafe Libraries/BIN/gclib.dll

/Program Files/Gemplus/GemSafe Libraries/BIN/gclib.dll

13



Funcionalidades relativas ap Keystore

Caminho (Path) do Driver
/system32/SerproPkes11.dll

Tabela 3.3. Drivers predefinidos para Mac

Caminho (Path) do Driver

lust/lib/libwdpkes.dylib

Just/local/lib/libwdpkces.dylib

Jusr/local/lib/libetpkcsll.dylib

lusr/local/lib/libaetpkss.dylib

//Applications//Neol D Desktop.app//Contents//Javal/tool s//macos/libneoidpll.dylib

Configuracao de Token / SmartCard em tempo
de execucéao

E possivel, porém, adicionar mais drivers em tempo de execucdo. Para isso é necessario trabalhar com a
classe
org. denoi sel | e. si gner. core. keyst ore. | oader. confi guration. Confi gurati on.

Configuration. getlnstance().addDriver("None do Driver", "Path do Drive

Este codigo ird procurar pelo driver e caso ele exista, ou sgja, 0 path do arquivo for vélido, o driver sera
colocado a disposic¢éo para futuro uso pelas implementacdes de carregamento de KeyStore.

Caso sgja necessario verificar os drivers jainformados, podemos usar a seguinte construcao:

Map<String, String> drivers = Configuration.getlnstance().getDrivers()

Configuracao de Token / SmartCard por varia-
veis de ambiente

Em algumas ocasides pode ser inviavel utilizar o Configuration para adicionar um driver diretamente no
codigo. Neste caso, A API do Java permite definir um arquivo de configuracdo onde pode-se informar o
nome do driver e seus parametros. O componente permite a definicdo desse arquivo por meio de vériaveis
de ambiente ou varidveis da VM.

Abaixo temos 0 exemplo de como declarar essas configuracoes.

Tabela 3.4. Configuragdes do PK CS#11

Ambiente Variavel de Ambiente Variavel JVM

Linux export PKCS11 CONFIG_FILE=/|-DPKCS11_CONFIG_FILE=/usr/
usr/pkcsll/drivers.config pkcsll/drivers.config

Windows set PKCS11 CONFIG_FILE=c:/|-DPKCS11_CONFIG_FILE=c:/
pkcsll/drivers.config pkcsl1/drivers.config
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A estrutura deste arquivo pode ser encontrada aqui [http://java.sun.com/j2se/1.5.0/docs/guide/se-
curity/pllguide.ntml] para Java 1.5, agui [http://java.sun.com/javase/6/docs/technotes/guides/secu-
rity/pliguide.html] para Java 1.6 ou aqui [http://docs.oracle.com/javase/7/docs/technotes/guides/secu-
rity/pliguide.html] para Java 1.7.

Uma alternativa a este arquivo de configuragdo € informar o driver diretamente. Para isso basta informar
navariavel, conforme o exemplo abaixo.

Tabela 3.5. Configuragdes do PK CS#11

Ambiente Variavel de Ambiente Variavel JVM

Linux export PKCS11 DRIVER=/usr/lib/|-DPKCS11_DRIVER=/ust/lib/
libepsng_pll.so libepsng_pll.so

Windows set PKCS11_DRIVER=/WIN-|-DPKCS11 DRIVER=/
DOWS/system32/ngpl1v211.dil WINDOWS/system32/ngpllv211.dil

Linux export -DPKCS11_DRIVER=Pronova::/ust/
PKCS11 DRIVER=Pronova:/ust/ |lib/libepsng_pll.so
lib/libepsng_pl11.so

Windows set  PKCS11_DRIVER=Pronova:/|-DPKCS11_DRIVER=Pronova:/
WINDOWS/sys- WINDOWS/system32/ngp11v211.dil
tem32/ngpllv211.dil

Conf

Quando avariavel for declarada através da VM, ela deve ser feita diretamente no painel de controle do
JAVA. A seguir demonstramos a configuracéo para o sistema Windows.

Abrao painel de controle e seleciona e abra o aplicativo "Java'.

Figura 3.1. Java no Painel de Controle

Selecione aaba"Java' e cligueem "View..."

Figura 3.2. Configuracdes do ambiente Java

Na aba "User", em "Runtime Parameters’, coloque a declaragéo da varidvel. Em seguida, aplique as al-
teragoes.

Figura 3.3. Desabilitando a camada M SCAPI

iguracao de Token / SmartCard por arqui-

vo de configuracdes

As configuragdes acima demonstram uma configurag@o mais refinada para o carregamento de certificados
em dispositivos, mas o componente possui um procedimento padréo a ser executado caso se desgje um
método mais simplificado. A seguir é explicado como utilizar este mecanismo.
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Utilizando certificados armazenados em Disco ou em
Token / SmartCard no Windows

O Sistema Operacional Windows fornece uma camada chamada MSCAPI, ou Microsoft CryptoAPI, que
facilita o acesso a certificados armazenados em disco ou em dispositivos criptogréficos. Neste tipo de
acesso, hasta que o certificado esteja corretamente instalado e vélido, e a propria camada nos fornecera
o driver correto e 0s meios para acessar 0s certificados. Até a versdo 5 do Java ndo existia um provedor
de acesso para esta camada, mas na versdo 6 em diante foi implementado o provedor SUNMSCAPI para
lidar com este tipo de acesso.

Utilizando certificados armazenados em Disco no Linux
ou Mac

Ao Contrario do Windows, que utiliza a APl da MS-CAPI [http://en.wikipedia.org/wi-
ki/Microsoft_CryptoAPI] paraabstrair 0 acesso aos certificados digitais, em outros sistemas operacionais
este recurso ndo existe. Para efetuar 0 acesso, precisamos criar um arquivo de configuracdo informando
0s pardmetros de acesso.

Primeiro é preciso importar o certificado A1 (arquivo) no Firefox, conforme as orientagdes

Figura 3.4. Abrindo menu de configuragdes do Firefox

Figura 3.5. Abrindo opcéo " Preferéncias’

Figura 3.6. Abrindoitem " Avancado”

Figura 3.7. Abrindo aba " Certificados"

Figura 3.8. Clicando no botéo " Ver Certificados"

Figura 3.9. Selecionando a aba " Seus Cer tificados"

Figura 3.10. Clicando no bot&o " Importar..."

Figura 3.11. Selecionando o arquivo de certificado

ApGs feita aimportagdo no Firefox, para viabilizar o acesso em um sistema tipo LINUX, deve ser cria
do um arquivo chamado dr i ver s. conf i g dentro do diretério [/home/usuario] com a parametrizagdo
mostrada abaixo. Nesta configurag8o ser8o carregados todos os certificados A1l que estejam instalados
no Firefox.
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Para o Linux:

nane = Provedor

slot = 2

# para 64 bits

library = fusr/lib/x86_64-1inux-gnu/nss/libsoftokn3.so

# para 32 bits

# library = fusr/lib/nss/libsoftokn3.so

nssArgs = "configdir="/home/ <usuari o>/.nozillal/firefox/<nnnnnnnn>. def aul t
showl nf o=t rue

Parao Mac OS, também depois de importar no Firefox, a seguinte configuracéo:

name = Provedor

slot = 2

library = /Applications/Firefox.app/ Contents/MacOS/ | i bsoftokn3.dylib

nssArgs = "configdir="/Users/<usuario>/Library/Application Support/Firefox/Profile

2 I mportante

A sequénciade caracteres que precede 0 .default , como em nnnnnnnn.default é criptografada
e, sendo assim, é diferente para cada equipamento e cada usuério.

Caso as configuragBes ndo estejam fazendo efeito, um Ultimo recurso é fechar o Firefox
apagar o arquivo de profile (as configuractes seréo perdidas, facabackup do quefor possivel,
antes)

Utilizando certificados armazenados em Token / Smart-
Card no Linux ou Mac

Para configurar um token A3, o conteido do arquivo dri ver s. conf i g deve ser especificado como
mostrado abaixo.

name = Provedor
description = Token Pronova ePass2000
library = /usr/local/ngsrv/libepsng_pll.so.1.2.2

2 Importante

N&o é possivel utilizar certificados A3 e A1 no Linux ou Mac simultaneamente, devendo ser
configurado somente UM dos tipos de acesso em um determinado momento.

17



Funcionalidades relativas ao Keystore

Desabilitar a camada de acesso SUunMSCAPI

Quando o componente é utilizado em ambiente Windows, o acesso é feito através de uma camada de
abstracdo chamada MSCAPI, que abstrai informag8es que séo particulares de cada token ou smartcard,
como os drivers do dispositivo, por exemplo. Este tipo de recurso facilita o uso do componente com dis-
positivos de diversos fabricantes. Porém, podem existir casos especificos em que 0 acesso precisaser feito
diretamente ao driver para utilizac8o de fungdes especificas, como forcar o logout de um token. Parais-
S0, € necessario informar na VM um parémetro chamado nscapi . di sabl ed passandoovalor t r ue
. Este par@metro informa que o acesso serd feito via PKCS11, sendo necessé&rio informar o arquivo de
configuragdo do token que se desgja acessar. Caso 0 pardmetro nscapi . di sabl ed esteja ausente, o
componente fard uso do MSCAPI normalmente.

Também é possivel desabilitar o MSCAPI através de uma configuragdo do SIGNER. Conforme mostrado
aseguir:

i mport org.denviselle.signer.core. keystore. | oader.configur

Configuration. set MSCAPI _ON(fal se);

A seguir demonstramos a configuragédo para o sistema Windows:

Figura 3.12. Desabilitando a camada M SCAPI (-Dmscapi.disabled=true)
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Capitulo 4. Configuracdoes de Ambiente

Configuracoes de Proxy

Para o caso do ambiente de rede que estgja rodando a aplicacdo esteja sob um Proxy é possivel fazer a
configuragdo das seguintes formas:

* Programaticamente

i mport org.denpiselle.signer.core.util.Proxy;

Pr oxy. set ProxyEnder eco("endereco_ou_ip");

Pr oxy. set ProxyPorta("nunero_da porta");

Pr oxy. set ProxyUsuari o("usuario"); // Caso necessario
Pr oxy. set ProxySenha("senha"); // Caso necessario

Pr oxy. set Proxy();

» Setando as variaveis de ambiente

signer.proxy.host
signer.proxy.port
signer.proxy.user
signer.proxy.password

ou

SIGNER_PROXY_HOST
SIGNER_PROXY_PORT
SIGNER_PROXY_USER
SIGNER_PROXY_PASSWORD

Repositorio local de LPA (Lista de Politicas de
Assinatura)

As Listas de Politica de Assinaturas, sdo atualizadas trimestralmente pela | CP-BRASIL, o componenente
mantem estes arquivos internamente mas haverdo momentos que estes arquivos estardo desatualizados.
Para evitar que sgja necessario atualizar a versao do componente exclusivamente para este propésito, ha
um mencanismo de recuperacao dos arquivos diretamente do site da|CP-BRASIL. E esta funcionalidade
também armazena localmente 0 arquivo para que ndo seja baixado todas as vezes que o componente for
acionado. O diretdrio padrao do aplicativo &

/tmp/1pas/
Para alterar o local padréo, existem duas formas de fazé-lo:

 Programaticamente
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or g. denvoi sel | e. si gner. core. repository. Configurati onRepo «
confi gRepo. set LpaPat h("/tnp/ meudir/");
» Setando a variavel de ambiente
signer.repository.lpa.path

ou
SIGNER_REPOSITORY_LPA_PATH

Modo de recuparacéo das LPAs (Lista de Poli-
ticas de Assinatura)

O mecanismo acima permitefazer um armazenamento local dasL PAs, namaioriados casosisso éamelhor
estratégia. Mas caso haja algum motivo para que sejam recuparadas cada vez que fizer a Assinatura isso
também é possivel

Por padréo esta opg@o vem desativada. Existem duas formas de ativala:

* Programaticamente

org. denvoi sel | e. si gner. core. repository. Configurati onRepo
confi gRepo. set Onl i neLPA(f al se);
» Sgtando variavel de ambiente
signer.repository.Ipa.online

ou
SIGNER_REPOSITORY_LPA_ONLINE

Cache no CAManager

Em ambientes onde s@o executadas muitas assinaturas, algumas verificagdes repetitivas - que ndo sofrem
alteracdo entre uma assinatura e outra - podem ser colocadas em cache.

Atualmente as seguintes verificagdes sdo armazenadas:

* recuperacdo da cadeia de certificados associadas a um certificado

* verificagdo de assinatura de um certificado por um outro certificado
Por padrdo esta opcéo vem desativada. Existem duas formas de ativala:

* Programaticamente

org. denvoi sel | e. si gner. core. ca. nanager . CAManager Conf i gur at
config. set Cached(true);
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» Setando a variavel de ambiente
signer.camanager.cached

Oou
SIGNER_CAMANAGER_CACHED

O cache pode ser invalidado a qualquer momento através do método invalidate:

or g. denoi sel | e. si gner. core. ca. manager . CAManager Cache cache
cacheManager.invalidate();

Timeout para download de LCRs (Lista de Cer-
tificados Revogados)

Para definir um limite de tempo para download das LCR , existem duas formas:

* Programaticamente

org. denvi sel | e. si gner. core.repository. Confi gurati onRepo «
confi gRepo. set Cr |l Ti neCut (10000); // Valor em m | isegundo:

» Setando variavel de ambiente

signer.crl.connection.timeout

ou
SIGNER_CRL_CONNECTION_TIMEOUT
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Parte Il. Implementacao
das Politicas CAdES

O componente Policy-Impl-CAJES foi desenvolvido para atender as necessidades de assinatura digital no ambito da
ICP-Brasil. Conforme as politicas para o padréo CaDES.
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Capitulo 5. Configuracao do Policy
CAdES

Instalacao do componente

Para utilizar 0 componente policy-impl-cades num projeto Java, basta adicionar a sua dependéncia no
arquivo pom xm , conforme 0 seu gerenciador de projetos:

» Apache-Maven [https.//maven.apache.org/]
<dependency>
<groupl d>or g. denvoi sel | e. si gner </ gr oupl d>
<artifactld>policy-inpl-cades</artifactld>

<ver si on>4. 3. 0</ ver si on>
</ dependency>

» Apache Buildr [https://buildr.apache.org/]

' org. denvoi sel | e. signer:policy-inpl-cades:jar:4.3.0

» Apache lvy [http://ant.apache.org/ivy/]

<dependency or g="org. denvi sel |l e. si gner" nanme="policy-inpl-cades" rev="4.3.0" />

» Groovy Grape [http://docs.groovy-lang.org/latest/html/documentation/grape.htmi]

@x apes( @x ab( group='org. denoi sel |l e. si gner', mnodul e=' policy-inpl-cades', version:

» Gradle/Grails [https://github.com/grail /grail s-gradle-plugin]

<dependency org="org. denvi sel | e. si gner" nanme="policy-inpl-cades" rev="4.3.0" />

» Scala SBT [http://www.scal a-sbt.org/]

| i braryDependenci es += "org. denoi selle.signer" % "policy-inpl-cades" %"4.3.0"

* Leiningen [https://Ieiningen.org/]

<[ org. dempi sel | e. si gner/ policy-inpl-cades "4.3.0"]
Caso ndo esteja utilizando nenhum outro tipo de gerenciador (estava morando numa caverna nos Ultimos
dez anos), pode baixar o .jar do repositoério:

https://repol.maven.org/maven2/org/demoiselle/signer/policy-impl-cades/
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Capitulo 6. Funcionalidades

Este componente prové mecanismos de assinatura digital baseado nas normas |CP-Brasil e implementa
mecanismos de assinatura digital em dois formatos: PKCS1 e PKCS7. A maior diferenca entre esses dois
mecanismos esté na forma de envel opamento da assinatura digital, onde 0 PK CS1 néo possui um formato
de envelope, sendo o resultado da operagdo de assinatura a propria assinatura, ja o PKCS7 possui um
formato de retorno que pode ser binério (especificado na RFC5126) ou XML.

A interface org. denpiselle.signer.policy.inpl.cades.Signer especifica o
comportamento  padrdo  dos  mecanismos de GERACAO de assinatura  digi-
ta. O componente especiadiza essa inteface em mas duas, sd0 €as
org. denvi sel | e. si gner. policy.inpl.cades. pkcsl. PKCS1Si gner para implementa-
coes de mecanismos PKCS1 e
org. denvi sel | e. si gner. policy.inpl.cades. pkcs7. PKCS7Si gner para implementa-

¢des de mecanismos de envel opamento PKCS7.

Para as funcdes de VALIDACAO A interface
org. denpoi sel | e. si gner. policy.inpl.cades. Checker especifica as funcbes de va
lidacdo de assinatura digita. O componente especializa essa interfface em mas du-
as, sdo e€las. org.denpiselle.signer.policy.inpl.cades. pkcsl. PKCS1Checker
para implementacdes de mecanismos PKCS1 e
org. denpi sel | e. si gner. policy.inpl.cades. pkcs7. PKCS7Checker paraimplementa
¢des de mecanismos de envel opamento PKCS7.

Este componente, até a presente versao, permite assinar dados representados por um array de bytes. Entéo
se for necesséario a assinatura de um arquivo, por exemplo, a aplicagdo deverd montar um array de bytes
com o conteido do arquivo e enviar este para 0 componente poder assiné-lo. Também é possivel enviar
apenas 0 Hash ja cal culado deste arquivo. V egja nas sessdes abaixo como fazé-los.

Para assinar um dado através do componente demoiselle-signer é preciso executar alguns passos.

» Ter um contetido (ou hash calculado) a ser assinado

 Escolher qual formato de assinatura a ser utilizado PKCS1 ou PKCS7 e qual political CP-BRASIL
 Fabricar o objeto responsével pelaimplementacdo do formato escolhido

 Passar algumas informagdes para o objeto fabricado como chave criptografica, algoritmo, politica, etc.
O formato PKCS7 necessita de mais informag6es do que o formato PKCS1.

» Assinar o conteido (ou hash)

Assinatura Digital no Formato PKCS1

A seguir temos um fragmento de c6digo que demonstra uma assinatura no formato PK CS1.

/* conteudo a ser assinado */
byte[] content = "conteudo a ser assinado".getBytes();

/* chave privada */
Privat eKey chavePrivada = getPrivateKey(); /* inplenmentar metodo para pegar chave

/* construi ndo um obj eto PKCS1Si gner atraves da fabrica */
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PKCS1Si gner signer = PKCSl1Factory.getlnstance().factory();

/* Configurando o algoritnmo */
signer.set Al gorithm(SignerAl gorithmEnum SHALw t hRSA) ;

/* Configurando a chave privada */
si gner. set Privat eKey(chavePrivada);

/* Assinando um conjunto de bytes */
byte[] signature = signer.doSign(content);

Assinatura Digital no Formato PKCS#7/CAdES
sem o conteudo anexado (detached)

O formato PK CS#7 define o tipo de arquivo para assinatura. Ja alCP-Brasil define um conjunto minimo
deinformacdes bésicas paraas assinaturas digitais parao padréo CAdES. Séo elas: Tipo de conteldo, data
da assinatura, algoritmo de resumo aplicado e a politica de assinatura. O componente policy-impl-cades
jamonta o pacote final com trés atributos obrigatérios: tipo de contelido, data da assinatura e o algorit-
mo de resumo. Entdo, para montar um PKCS7 padrao CAdEs ICP-Brasil € necessario informar ao objeto
PKCS7Signer qual a politica de assinatura a ser aplicada. Uma das formas de gerar a assinatura digital
€ criar um novo arquivo com a extensao .p7s (PKCS#7) que contém apenas a assinatura, assim indepen-
dente do arquivo original. Porém para validacdo da assinatura, serd necessario informar tanto o arquivo
de assinatura quanto o contetido original.

A seguir temos um fragmento de c6digo que demonstra a utilizagéo do pacote PKCS7 padréo.

byte[] content = readContent("texto.txt"); /* inplementar nmetodo de leitura de arq
PKCS7Si gner signer = PKCS7Factory. getlnstance().factoryDefault();
signer.setCertificates(certificateChain);

si gner.set Privat eKey(privat eKey) ;

byte[] signhature = signer.doDetachedSi gn(this.content);

A seguir temos um fragmento de codigo que demonstra a utilizaggo do pacote PKCS7 padréo com infor-
macado da politica de assinatura. Neste caso podemos escolher uma das politicas (em vigor) que ja acom-
panham o componente e referem-se a Assinatura Digital padrédo CADES.

e AD RB CADES 2 3 Refere-se a Assinatura Digital de Referéncia Basica versdo 2.3;

« AD RT_CADES 2 3 Refere-seaAssinaturaDigital de Referéncia Temporal (com carimbo de tempo)
versdo 2.3;

byte[] content = readContent("texto.txt"); /* inplementar nmetodo de leitura de arq
PKCS7Si gner signer = PKCS7Factory. getlnstance().factoryDefault();
signer.setCertificates(certificateChain);

si gner.set Privat eKey(pri vat eKey) ;

si gner. set Si gnat urePol i cy(PolicyFactory. Policies. AD RB CADES 2 3);

byte[] signature = signer.doDetachedSi gn(this.content);

2 Importante
Caso ndo segja especificada nenhuma politica, 0 componente assumira a politica padréo
AD_RB_CADES 2 3.
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Assinatura Digital no Formato PKCS#7/CAdES
com conteudo anexado (attached)

Identica ao formato apresentado anteriormente, outra das formas de gerar a assinatura digital € incluir
todo o contetido assinado no novo arquivo com a extensao .p7s (PK CS#7) Destaforma, tanto a assinatura
guanto o contelido estaréo dentro deste arquivo. A suavantagem € que para validacdo da assinatura, basta
enviar somente este arquivo. Porém, caso o arquivo original seja descartado, para ter acesso ab mesmo,
serd necessario o uso de um software especializado(como o proprio Demoiselle-Signer)

A seguir temos um fragmento de cddigo que demonstra a utilizagdo do pacote PKCS7 com o contelido
anexado.

byte[] content = readContent("texto.txt"); /* inplementar nmetodo de leitura de arq
PKCS7Si gner signer = PKCS7Factory. getlnstance().factoryDefault();
signer.setCertificates(certificateChain);

si gner.set Privat eKey(privat eKey);

byte[] signature = signer.doAttachedSi gn(fileToSign);

Criacao de Assinatura Digital enviando apenas
o resumo (hash) do conteudo

Este procedimento visafacilitar a geracdo de assinaturas digitais em aplicagdes onde pode haver restri¢céo
de trafegar todo o contelido do arquivo pelarede, sendo necessario apenas o trafego dos bytes do resumo
do contetido original (HASH). Neste caso, é necessdrio gerar o HASH do contelido a ser assinado e passar
parao assinador. Ao gerar o HASH, éimportante dar atencéo ao algoritmo aser usado, poisnavalidagéo da
assinatura sera considerado o agoritmo da politica escolhida. Entdo, para que esse procedimento funcione
corretamente, é necessario escolher o agoritmo do HASH igual ao algoritmo da assinatura digital.

byte[] content = readContent("texto.txt"); /* inplenentar nmetodo de leitura de arq
/* CGerando o HASH */

java.security. MessageDi gest nd = java.security. MessageDi gest
.getl nstance(Di gest Al gorithrmEnum SHA_256. get Al gorithn());
byte[] hash = nd. di gest(content);

/* Gerando a assinatura a partir do HASH gerado anteriormente */

PKCS7Si gner signer = PKCS7Factory. getlnstance().factoryDefault();
signer.setCertificate(certificate);

si gner.set Privat eKey(privat eKey) ;

si gner . set Si gnat urePol i cy(Pol i cyFactory. Policies. AD RB CADES 2_3);
byte[] signature = signer.doHashSi gn(hash);

2 Importante
Este procedimento gera o pacote PK CS7 idéntico ao pacote gerado pelo exemplo do topico
2.2
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Co-Assinatura em arquivo unico de assinatu-
ra.

Com envio de conteudo

Por defini¢ao, paragerar umaco-assinatura, bastaque véari os assinantes assinem o mesmo arquivo, gerando
assim varios arquivos de assinaturas que estdo relacionados ao arquivo original. O componente também
oferece uma funcionalidade de co-assinar um arquivo gerando um Unico arquivo com todas assinaturas.
Paraisso quando é feita a chamada ao componente é necessério informar tanto o arquivo original (ou seu
hash) quanto o arquivo de assinatura que contém a(s) assi natura(s) anterior(es). Conforme exemplificamos
abaixo.

byte[] content = readContent("texto.txt"); /* inplementar nmetodo de leitura de arq
byte[] signatureFile = readContent("fileSignature.p7s"); /* inplenentar netodo de
PKCS7Si gner signer = PKCS7Factory. getlnstance().factoryDefault();
signer.setCertificate(certificate);

si gner.set Privat eKey(privat eKey) ;

si gner. set Si gnaturePol i cy(PolicyFactory. Policies. AD RB CADES 2 3);

byte[] signature = signer.doDetachedSi gn(content, signatureFile);

Enviando apenas o Hash do conteudo

Assim, como nas outras forma de gerar a assinatura, é possivel fazer o envio do Hash do contelido ja
calculado. Vejano exemplo abaixo:

byte[] content = readContent("texto.txt"); /* inplementar nmetodo de leitura de arq
byte[] signhatureFile = readContent("fileSignature.p7s"); /* inplenentar nmetodo de
/* Cerando o HASH */

java.security. MessageDigest nd = java.security. MessageDi gest
.get I nstance(Di gest Al gorithnmEnum SHA 256. get Al gorithn());
byte[] hash = nd. di gest(content);

PKCS7Si gner signer = PKCS7Factory. getlnstance().factoryDefault();
signer.setCertificate(certificate);

si gner.set Privat eKey(privat eKey) ;

si gner. set Si gnat urePol i cy(Pol i cyFactory. Policies. AD RB CADES 2 3);
byte[] signhature = signer.doHashCoSi gn(hash, signatureFile);

Nota

@ Até a presente versdo, o algoritmo de resumo (Digest) para geracdo da assinatura é o
SHA_256, portanto somente 0s resumos com este algoritimo € que serdo gerados e validados
corretamente.

28



Funcionalidades

Validacao de assinatura PKCS7 sem o conteu-
do anexado (detached)

Como foi visto nas segdes anteriores, um do modos de gerar a assinatura € criando um arquivo separado
do contetdo original, e aforma de validagdo esta no fragmento de codigo abaixo.

byte[] content = readContent("texto.txt"); /* inplementar nmetodo de leitura de arq
byte[] signature = readContent ("texto.pkcs7"); /* inplenentar nmetodo de leitura de
CAdESChecker checker = new CAdESChecker ();

Li st <Si gnat urel nfornmati ons> si gnatureslnfo = checker. checkDet achedSi gnat ure(cont en

O retorno é um objeto do tipo org.demoiselle.signer.policy.impl.cades.Signaturel nformations que possui
0s seguintes atributos

public class Signaturelnformations {

private LinkedLi st<X509Certificate> chain; // cadeia do certificado que gerou a a
private Date signbDate; // data do equi panento no nonento da geracdo das assinatu
private Tinestanp tinmeStanmpSigner = null; // Carinbo de tenpo da assinatura, g
private SignaturePolicy signaturePolicy; // Politica | CP-BRASIL usada para ger
private LinkedList<String> validatorErrors = new Li nkedList<String>(); // Lis

Validacao de assinatura PKCS7 com o conteu-
do anexado (attached)

A seguir temos um fragmento de codigo que demonstraavalidagdo umaassi natura PK CS7 com o contetido
anexado.

byte[] signature = readContent("texto.pkcs7"); /* inplementar netodo de leitura de
CAdESChecker checker = new CAdESChecker();
Li st <Si gnat ur el nf or mati ons> si ghatureslnfo = checker.checkAttachedSi gnat ure(si gnat

Validac&o de assinatura PKCS7 enviando ape-
nas o resumo (Hash) do conteudo

Da mesma forma que possibilitamos a criagéo da assinatura enviando o resumo (hash) calculado do con-
tetdo, podemos também fazer a validagdo da mesmaforma. Assim como na geragao, é preciso saber qual
foi o algoritimo de resumo (hash) que foi usado para gerar a assinatura, pois 0 mesmo deve ser informado
para 0 método de validagdo. A seguir temos um fragmento de cddigo que demonstra esta validago.

byte[] content = readContent("texto.txt"); /* inplementar nmetodo de leitura de arq
byte[] signature = readContent("texto.pkcs7"); /* inplementar netodo de |leitura de
CAdESChecker checker = new CAdESChecker();
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/1 gera o hash do arquivo que foi assinado
md = java.security. MessageDi gest
.getl nstance(Di gest Al gorithnmEnum SHA 256. get Al gorithm());
byte[] hash = nd. di gest(content);
Li st <Si gnat ur el nf or mati ons> si gnatureslnfo = checker.checkSi gnat ur eByHash( Si gner Al

Tratando os resultados da valiacéao

Como é possivel que um mesmo arquivo possa contar varias assinaturas (PAJES principalmente), s6 sera
gerada excegdo quando a assinatura estiver comprometida Nos demais casos, 0 Demoiselle-Signer irade-
volver o resultado numallista de objetos Signaturel nformations. Essa classe contém os seguintes atributos:

* chain;
Lista X509Certificate com a cadeia completa do certificado do Assinante
» signDate

A data do equipamento onde foi gerada a assinatura, e serve apenas como referéncia, ndo tem nenhuma
validade legal

* timeStampSigner

E o carimbo do Tempo (Timestamp) incluido na Assinatura, € a provalegal da data e hora que a Assi-
naturafoi gerada.

* signaturePolicy;

A politica (SignaturePolicy) que foi usada para gerar a Assinatura
* notAfter;

A data de validade do Certificado do Assinante
+ validatorWarnins

Lista de Avisos. A assinatura pode estar correta mas néo foi possivel verificar algum atributo exigido
por uma politicada |CP-Brasil, que serdo listados aqui

 validatorErrors

Listade Erros. A assinatura pode estar correta mas ndo foi possivel verificar alguma condi¢éo de vali-
dagdo exigida pela |CP-Brasil

* invaidSignature

valor booleano, que indica que Assinatura ndo esta vdlida
* icpBrasilcertificate

BasicCertificate do Assinante

Cabe ao sistema com base nos avisos ou erros, aceitar ou ndo aAssinatura. Apesar de existirem aspoliticas,
qualquer tipo de Assinatura gerada com um certificado | CP-Brasil tem validade legal. A seguir temos um
fragmento de cdigo que demonstra esta validacao.
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Li st <Si gnat ur el nf or mat i ons> si gnatureslnfo = checker
. checkDet achedSi gnature(fil eToVerify, signatureFile);

if (signaturesinfo !'= null) {

Systemout.println("A assinatura foi validada. e retornou resultados");

for (Signaturelnformations si : signatureslnfo) {
Systemout. println(si.getSignDate());
if (si.getTimeStanmpSigner() !'= null) {
Systemout.println("Serial™
+ si.getTi meStanpSi gner().toString());
}
Systemout. println("infornacdes do assinante:");
BasicCertificate certificate = si.getlcpBrasilcertificate();
if (lcertificate.isCACertificate()) {
if (certificate.hasCertificatePF()) {

Systemout.println("CPF: "+certificate.getl CPBRCertificatePF().getCPF());
Systemout.printin("Titulo de Eleitor: "+certificate.getl CPBRCertificatePF()

if (certificate.hasCertificatePJ()) {

Systemout.println("CNPJ: "+certificate.getl CPBRCertificatePJ().getCNPI());

}

}
/1 Carinmbo do tenpo

i f(si.getTimeStampSigner()!= null) {

Systemout. println(si.getTi meStanmpSigner().toString());
}

/1 A assinatura pode estar correta mas ndo foi possivel verificar algumatribu

for (String valErr : si.getValidatorErrors()) {
Systemerr.println("++++++++++++++ ERROS ++++++++++++++++++")

Systemerr.println(val Err);

}

/1 A assinatura pode estar correta mas ndo foi possivel verificar a
for (String valWarn : si.getValidatorWarnins()) {
Systemerr.println("++++++++++++++ AVI SOS ++++++++++++++++++")

Systemerr.println(val Warn);

}
}

Leitura do conteudo anexado (Attached) a uma
assinatura PKCS7

A seguir temos um fragmento de cédigo que demonstra a extracdo (recuperacao) do contelido de um ar-
quivo anexado a uma assinatura PK CS7. Essa funcionalidade pode ser Gtil quando é necessério retirar/ex-
trair o contetido assinado, pois no formato anexado (attached) o contelido esta empacotado na assinatura.
Esta funcionalidade também permite que segjafeita a validagéo da assinatura no momento da extragao.

byte[] attachedSi gnature = readContent("texto.pkecs7"); /* inplenmentar
CAdESChecker checker = new CAdESChecker ();
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/* Para extrair o conteudo original validando a assinatura */
byte[] content = checker.getAttached(attachedSi gnature, true);

/* Para extrair o conteudo original semvalidar a assinatura */
byte[] content = checker.get Attached(attachedSi gnature, false);

@ Nota
No repositdrio do componente no GitHub hd um cédigo de testes unitarios para os exemplos
acima, neste link [https://github.com/demociselle/signer/blob/master/policy-impl-cades/src/
test/javalorg/demoiselle/signer/policy/impl/cades/pkes7/impl/CAdESSignerTest.javal
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Capitulo 7. Exemplos de Uso

A seguir temos alguns exemplos de tarefas norma mente necessarias na utilizagdo do componente.

Carregar um array de bytes de um arquivo

byte[] result = null;

File file = new Fil e("docunent 0. odp");
FilelnputStreamis = new FilelnputStrean(file);
result = new byte[(int) file.length()];
is.read(result);

is.close();

return result;

Gravar um array de bytes em um arquivo

byte[] conteudo = "este eh um conteudo de arquivo texto".getBytes();
Fi | eQut put Stream out = new Fil eQut put Stream new Fil e("arquivo.txt");
out.wite(sign);

out. cl ose();

Carregar uma chave privada em arquivo

File file = new File("private_rsa_1024. pkcs8");

fileContent = new byte[(int) file.length()];

is = new FilelnputStrean(file);

is.read(fileContent);

is.close();

PKCS8EncodedKeySpec privat eKeySpec = new PKCS8EncodedKeySpec(fil eContent);
KeyFactory keyFactory = KeyFactory. getlnstance("RSA");

Pri vat eKey chavePrivada = keyFactory. generatePrivate(privat eKeySpec);

Carregar uma chave privada de um token

KeySt or eLoader keyStorelLoader = KeyStorelLoader Factory. factoryKeySt oreLoader ();
KeyStore keyStore = keyStorelLoader. get KeyStore("pi nnunber");

String certificateAlias = keyStore. aliases().nextEl ement();

Privat eKey chavePrivada (Privat eKey) keySt ore. getKey(certificateAias, "pinnunber

Carregar uma chave publica em arquivo

File file = new File("public_rsa 1024. pkcs8");
byte[] fileContent = new byte[(int) file.length()];
is = new FilelnputStrean(file);
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is.read(fileContent);
is.close();
X509EncodedKeySpec publ i cKeySpec = new X509EncodedKeySpec(fil eContent);

KeyFactory keyFactory = KeyFactory. getlnstance("RSA");
Publ i cKey chavePublica = keyFactory. generat ePubl i c(publi cKeySpec);

Carregar uma chave publica de um token

KeySt or eLoader keySt oreLoader = KeyStorelLoader Factory. factoryKeyStoreLoader();
KeyStore keyStore = keySt orelLoader. get KeyStore();

CertificatelLoader certificatelLoader = new CertificatelLoader();
certificatelLoader. set KeyStore(keyStore);

X509Certificate certificate = certificatelLoader.| oadFromloken();

Publ i cKey chavePublica = certificate.getPublicKey();

Carregar um certificado digital de um arquivo

CertificatelLoader certificateLoader = new CertificateLoaderlnpl ();
X509Certificate certificate = certificatelLoader.|oad(new File("certificado.cer");

Carregar um certificado digital de um token

KeySt or eLoader keySt oreLoader = KeyStorelLoader Factory. factoryKeyStoreLoader();
KeyStore keyStore = keyStorelLoader. get KeyStore();

CertificatelLoader certificateLoader = new CertificateLoaderlnpl ();
certificatelLoader. set KeyStore(keyStore);

X509Certificate certificate = certificatelLoader.| oadFromloken();




Parte Ill. Implementacao
das Politicas PAdES

O componente  Policy-lmpl-PAJES foi  desenvolvido para atender as necessidades de as
sinatura  digitalk no ambito da ICP-Brasil. Conforme as politicas para o0 padrdo
PBAD-PAJES [https://www.iti.gov.br/images/repositorio/legislacao/documentos-principais/15.3/DOC-1CP-15.03 -
_Versao_7.4 REQ DAS POL_DE_ASSIN_DIG_NA_ICP-BRASIL .pdf]. Esse padréo é utilizado para Assinaturas
Digitais em Arquivos PDF, conforme define al CP-Brasil, ndo € o mesmo padrdo que as ferramentas como Adobe Re-
ader geram. A validagdo dessas assinaturas no Adobe-Reader dependem de um plugin disponibilizado pelo I TI [https://
www.iti.gov.br/aplicativos/111-aplicativos/4105-plugin-pades], ou através do Site: https://verificador.iti.gov.br/ ou
utilizando o Assinador SERPRO. [http://www.serpro.gov.br/assinador-digital/]

Nota
@ Este componente ndo manipulao arquivo PDF, apenasretornao contéudo da A ssinaturaem confirmidade
com a lCP-Brasil.
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Capitulo 8. Configuracao do Policy
PAJES

Instalacao do componente

Para utilizar o componente policy-impl-pades num projeto Java, basta adicionar a sua dependéncia no
arquivo pom xm , conforme 0 seu gerenciador de projetos:

» Apache-Maven [https.//maven.apache.org/]
<dependency>
<groupl d>or g. denvoi sel | e. si gner </ gr oupl d>
<artifactld>policy-inpl-pades</artifactld>

<ver si on>4. 3. 0</ ver si on>
</ dependency>

» Apache Buildr [https://buildr.apache.org/]

' org. denvoi sel | e. signer:policy-inpl-pades:jar:4.3.0

» Apache lvy [http://ant.apache.org/ivy/]

<dependency org="org. denvi sel |l e. si gner" nanme="policy-inpl-pades” rev="4.3.0" />

» Groovy Grape [http://docs.groovy-lang.org/latest/html/documentation/grape.htmi]

@x apes( @x ab( group='org. denoi sel |l e. si gner', mnodul e=' policy-inpl-pades', version:

» Gradle/Grails [https://github.com/grail /grail s-gradle-plugin]

<dependency org="org. denvi sel | e. si gner" nanme="policy-inpl-pades" rev="4.3.0" />

» Scala SBT [http://www.scal a-sbt.org/]

| i braryDependenci es += "org. denvoi selle.signer" % "policy-inpl-pades" %"4.3.0"

* Leiningen [https://Ieiningen.org/]

<[ org. dempi sel | e. si gner/ policy-inpl-pades "4.3.0"]
Caso ndo esteja utilizando nenhum outro tipo de gerenciador (estava morando numa caverna nos Ultimos
dez anos), pode baixar o .jar do repositoério:

https://repol.maven.org/maven2/org/demoiselle/signer/policy-impl-pades/
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Capitulo 9. Funcionalidades

Este componente prové mecanismos de assinatura digital baseado nas normas |CP-Brasil e implementa
mecanismos de assinatura digital para serem incorparadas em arquivo PDF

A interface or g. denpi sel | e. si gner. policy.inpl.pades. pkcs7. PCKS7Si gner prové
as funcionalidades de Assinatura.

Para as funcbes de VALIDACAO temos a interface
org. denpoi sel | e. si gner. policy.inpl.pades. PCKS7Checker

Este componente, até a presente versao, permite assinar dados representados por um array de bytes. Entéo
se for necessario a assinatura de um arquivo PDF, por exemplo, a aplicagdo devera montar um array de
bytes com o contetido a ser assinado e enviar este para o componente poder assind-lo. Também € possivel
enviar apenas o Hash ja calculado deste contelido. A manipulagdo do arquivo PDF pode ser feito com
ferramentas como o Apache PDFBox® [https://pdfbox.apache.org/]

Para assinar um dado através do componente policy-impl-pades é preciso executar alguns passos.
» Ter um contetido (ou hash calculado) a ser assinado
» Escolher qual versdo da politica| CP-BRASIL

» Caso for assinar apenas 0 Hash € preciso informar qua o agoritmo usado

Assinatura enviando contédo

O formato PAdES [https://pt.wikipedia.org/wiki/PAJES] define o formato paraassinatura. JAalCP-Brasil
define um conjunto préprio de informagdes basicas para as assinaturas digitais chamado PBAD-PAJES.
Esse tipo de Assinatura ndo é reconhecido automaticamente pelos |eitores de PDF como o Adobe Reader
[https://acrobat.adobe.com/br/pt/acrobat/pdf-reader.html]. No caso do Adobe ha um plugin desenvolvido
pelo ITI que permite que esse formato seja reconhecido, o plugin esta disponivel neste link (clique aqui)
[https://www.iti.gov.br/aplicativos/111-aplicativos/4105-plugin-pades)]

A seguir temos um fragmento de cddigo que demonstra a utilizagdo do componente

byte[] content = // inplentar leitura do contéudo do arquivo em PDF
KeySt ore ks = get KeySt oreToken();

String alias = getAlias(ks);

PAdESSi gner si gner = new PAdESSI gner () ;
signer.setCertificates(ks.getCertificateChain(alias));

/1 para token

signer.setPrivateKey((PrivateKey) ks.getKey(alias, null));

byte [] assinatura =signer.doDetachedSi gn(content);

A seguir temos um fragmento de codigo que demonstra a utilizagdo do componente com informacdo da
politica de assinatura. Neste caso podemos escolher uma das politicas (em vigor) que j& acompanham o
componente e referem-se a Assinatura Digital padréo PAJES.

« AD RB PADES 1 1 Refere-seaAssinaturaDigital de Referéncia Bésicaversdo 1.1;

e AD RT_PADES 1 1 Refere-seaAssinaturaDigital de Referéncia Temporal (com carimbo de tempo)
versdo 1.1;

38


https://pdfbox.apache.org/
https://pdfbox.apache.org/
https://pt.wikipedia.org/wiki/PAdES
https://pt.wikipedia.org/wiki/PAdES
https://acrobat.adobe.com/br/pt/acrobat/pdf-reader.html
https://acrobat.adobe.com/br/pt/acrobat/pdf-reader.html
https://www.iti.gov.br/aplicativos/111-aplicativos/4105-plugin-pades
https://www.iti.gov.br/aplicativos/111-aplicativos/4105-plugin-pades

Funcionalidades

byte[] content = // inplentar leitura do contéudo do arquivo em PDF
KeySt ore ks = get KeySt oreToken();

String alias = getAlias(ks);

PAdESSi gner si gner = new PAdESSI gner () ;
signer.setCertificates(ks.getCertificateChain(alias));

/1 para token

signer.setPrivateKey((PrivateKey) ks.getKey(alias, null));

si gner. set Si gnat urePol i cy(Pol i cyFactory. Policies. AD RT_PADES 1 1);
byte [] assinatura =signer.doDetachedSi gn(content);

2 Importante
Caso ndo sgja especificada nenhuma politica, 0 componente assumird a politica padréo
AD_RB_PADES 1 1.

Validacao de assinatura com contéudo

Comojafoi comentado, o componente atéapresenteversao nao |é o arquivo PDF paravalidar aAssinatura,
por isso € preciso que a aplicagdo extraia o contelido e a Assinatura e envie os dois separados para o
componente

byte[] content = /* inplenentar netodo de leitura do PDF para extrair o conteldo a
byte[] signature = /* inplenentar nmetodo de leitura do PDF para extrair a assinatu

PAdESChecker checker = new PAdJESChecker () ;

Li st <Si gnat ur el nformati ons> si gnat uresl nfo = checker. checkDet achedSi gnat ure(conten

O retorno € um objeto do tipo org.demoiselle.signer.policy.impl.cades.Signaturel nformations que possuli
0S seguintes atributos

public class Signaturelnformations {

private LinkedLi st<X509Certificate> chain; // cadeia do certificado que gerou a a
private Date signDate; // data do equi panento no nmonento da geracdo das assinatu
private Tinestanp tineStanpSigner = null; // Carinbo de tenpo da assinatura, q
private SignaturePolicy signaturePolicy; // Politica | CP-BRASIL usada para ger

private LinkedList<String> validatorErrors = new LinkedLi st<String>();

Validac&o de assinatura enviando apenas o re-
sumo (Hash) do conteudo

Da mesma forma que possibilitamos a criag@o da assinatura enviando o resumo (hash) calculado do con-
tetdo, podemos também fazer a validagdo da mesmaforma. Assim como na geragao, é preciso saber qual
foi o agoritimo de resumo (hash) que foi usado paragerar a assinatura, pois 0 mesmo deve ser informado
para 0 método de validagdo. A seguir temos um fragmento de cédigo que demonstra esta validagao.

byte[] content = /* inplenentar netodo de leitura do PDF para extrair o conteldo
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byte[] signhature = /* inplementar netodo de |leitura do PDF para extrair a assinatu
PAdESChecker checker = new PAdJESChecker () ;
/1 gera o hash do arquivo que foi assinado
md = java.security. MessageDi gest
.getl nstance(Di gest Al gorithnmEnum SHA 256. get Al gorithn());
byte[] hash = nd. di gest(content);
Li st <Si gnat ur el nf or mati ons> si gnatureslinfo = checker.checkSi gnat ur eByHash( Si gner Al

Tratando os resultados da valiacéao

Como é possivel que um mesmo arquivo possa contar varias assinaturas (PAJES principal mente), s sera
gerada excegdo quando a assinatura estiver comprometida Nos demais casos, 0 Demoiselle-Signer ira de-
volver o resultado numalista de objetos Signaturel nformations. Essa classe contém os seguintes atributos:

e chain;
Lista X509Certificate com a cadeia completa do certificado do Assinante
» signDate

A data do equipamento onde foi gerada a assinatura, e serve apenas como referéncia, ndo tem nenhuma
validade legal

* timeStampSigner

E o carimbo do Tempo (Timestamp) incluido na Assinatura, € a provalegal da data e hora que a Assi-
naturafoi gerada.

* signaturePolicy;

A politica (SignaturePolicy) que foi usada para gerar a Assinatura
* notAfter;

A data de validade do Certificado do Assinante
« validatorwWarnins

Listade Avisos. A assinatura pode estar correta mas ndo foi possivel verificar algum atributo exigido
por uma politica da | CP-Brasil, que ser&o listados aqui

 validatorErrors

Listade Erros. A assinatura pode estar correta mas néo foi possivel verificar alguma condiggo de vali-
dacdo exigida pela| CP-Brasil

* invaidSignature

valor booleano, que indica que Assinatura ndo esta valida
* icpBrasilcertificate

BasicCertificate do Assinante

Cabe a0 sistema com base nos avisos ou erros, aceitar ou ndo aAssinatura. Apesar de existirem aspoliticas,
gualquer tipo de Assinatura gerada com um certificado | CP-Brasil tem validade legal. A seguir temos um
fragmento de cdigo que demonstra esta validagao.
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Li st <Si gnat ur el nf or mat i ons> si gnatureslnfo = checker
. checkDet achedSi gnature(fil eToVerify, signatureFile);

if (signaturesinfo !'= null) {
Systemout.println("A assinatura foi validada. e retornou resultados");
for (Signaturelnformations si : signatureslnfo) {

Systemout. println(si.getSignDate());
if (si.getTimeStanmpSigner() !'= null) {
Systemout.println("Serial™

+ si.getTi meStanpSi gner().toString());
}

Systemout. println("infornacdes do assinante:");
BasicCertificate certificate = si.getlcpBrasilcertificate();
if (lcertificate.isCACertificate()) {
if (certificate.hasCertificatePF()) {
Systemout.println("CPF: "+certificate.getl CPBRCertificatePF().getCPF());
Systemout.printin("Titulo de Eleitor: "+certificate.getl CPBRCertificatePF()
}
if (certificate.hasCertificatePJ()) ({
Systemout.println("CNPJ: "+certificate.getl CPBRCertificatePJ().getCNPI());

}

}
/1 Carinmbo do tenpo

i f(si.getTimeStampSigner()!= null) {

Systemout. println(si.getTi meStanmpSigner().toString());
}

/1 A assinatura pode estar correta mas ndo foi possivel verificar algumatribu
for (String valErr : si.getValidatorErrors()) {
Systemerr.println("++++++++++++++ ERROS ++++++++++++++++++")
Systemerr.println(val Err);

}

/1 A assinatura pode estar correta mas ndo foi possivel verificar alguma condig

for (String valWarn : si.getValidatorWarnins()) {
Systemerr.println("++++++++++++++ AVI SOS ++++++++++++++++++")
Systemerr.println(val Warn);

}

@ Nota
No repositorio do componente no GitHub ha cddigos de testes unitarios para os exemplos
acima, Assinar [https://github.com/demoiselle/signer/blob/master/policy-impl-pades/src/
test/javalorg/demoiselle/signer/policy/impl/pades/pkcs7/impl/PDFSigner.java] e Vali-
dar [https://github.com/demoiselle/signer/blob/master/policy-impl-pades/src/test/javalorg/
demoiselle/signer/policy/impl/pades/pkcs7/impl/PDFVerify.javal
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Parte IV. Implementacao
das Politicas XAdES

O componente Policy-Impl-XAdES foi desenvolvido para atender as necessidades de assinatura digital no
ambito da ICP-Brasil. Conforme as politicas para o padrdo PBAD-XAdES [http://politicas.icpbrasil.gov.br/
LPA_XAdESxml]. Esse padrdo é utilizado para Assinaturas Digitais em Arquivos no formtao
XML, conforme define o DOC-ICP-15 [https.//www.gov.br/iti/pt-br/assuntos/l egislacao/instrucoes-normati-
vas/IN032021_DOC_15.03_assinada.pdf] da |CP-Brasil.

A validagdo dessas assinaturas pode ser feita através do Site: https://verificador.iti.gov.br/ ou utilizando o Assinador
SERPRO. [http://www.serpro.gov.br/assinador-digital/]
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Capitulo 10. Configuracao do Policy
XAdES

Instalacao do componente

Para utilizar 0 componente policy-impl-xades num projeto Java, basta adicionar a sua dependéncia no
arquivo pom xm , conforme 0 seu gerenciador de projetos:

» Apache-Maven [https.//maven.apache.org/]
<dependency>
<groupl d>or g. denvoi sel | e. si gner </ gr oupl d>
<artifactld>policy-inpl-xades</artifactld>

<ver si on>4. 3. 0</ ver si on>
</ dependency>

» Apache Buildr [https://buildr.apache.org/]

' org. denvoi sel | e. signer:policy-inpl-xades:jar:4.3.0

» Apache lvy [http://ant.apache.org/ivy/]

<dependency org="org. denvi sel |l e. si gner" nane="policy-inpl-xades" rev="4.3.0" />

» Groovy Grape [http://docs.groovy-lang.org/latest/html/documentation/grape.htmi]

@x apes( @x ab( group='org. denoi sel |l e. si gner', mnodul e=' policy-inpl-xades', version:

» Gradle/Grails [https://github.com/grail /grail s-gradle-plugin]

<dependency org="org. denvi sel | e. si gner" nanme="policy-inpl-xades" rev="4.3.0" />

» Scala SBT [http://www.scal a-sbt.org/]

| i braryDependenci es += "org. denoi selle.signer" % "policy-inpl-xades" %"4.3.0"

* Leiningen [https://Ieiningen.org/]

<[ org. dempi sel | e. si gner/ policy-inpl-xades "4.3.0"]
Caso ndo esteja utilizando nenhum outro tipo de gerenciador (estava morando numa caverna nos Ultimos
dez anos), pode baixar o .jar do repositoério:

https://repol.maven.org/maven2/org/demoiselle/signer/policy-impl-xades/
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Capitulo 11. Funcionalidades

Este componente prové mecanismos de assinatura digital baseado nas normas |CP-Brasil e implementa
mecanismos de assinatura digital no formato XML

O padrdo xades [https.//www.w3.0rg/ TR/ XAJES/] define o formato para assinatura. E a ICP-Brasil de-
fine um conjunto préprio de informagdes basicas para as assinaturas digitais chamado PBAD [https://
www.gov.br/iti/pt-br/assuntos/repositorio/artefatos-de-assinatura-digital]

A interface or g. denoi sel | e. si gner. policy.inpl.xades. xnl . Si gner prové as funcio-
nalidades de Assinatura.

Para as funcbes de VALIDACAO temos a interface
org. denmpi sel | e. si gner. policy.inpl.xades. xnl . Checker

Este componente, até a presente versdo, permite assinar no formato Enveloped (A Assinatura passa ser
parte do documento) e Detached Envloped (Assinatura Desanexada).

Assinatura Enveloped

Para Assinar en XML Enveloped, a entrada deve ser um arquivo em formato XML.
» Como entrada pode ser informado

Local do arquivo no sistema de arquivos
String que representa o arquivo XML

Um objeto da classe org.w3c.dom.Document
InputStream

ByteArray

A seguir temos um fragmento de c6digo que demonstra a utilizagdo do componente nesta funcionalidade

Keystore ks = get KeySt or eTokenBySi gner () ;
File newrFile = new Fil e("cami nho para o arquivo");
String alias = getAlias(ks);
XM.Si gner xm Si gner = new XM.Si gner () ;

/1 para A3
xm Si gner . set Privat eKey((Privat eKey) ks.getKey(alias, null));

/1 para Al

/1 quando certificado em arquivo, precisa informar a senha

/1 char[] senha = "senha".toCharArray();

/1 xm Signer.setPrivateKey((PrivateKey) ks.getKey(alias, senha));

xm Si gner.set CertificateChain(ks.getCertificateChain(alias));
/! o paranentro true é para diferenciar do método que recebe uma String contend
Docunent doc = xm Signer.signEnvel oped(true, newFile.getPath());

A seguir temos um fragmento de codigo que demonstra a utilizagdo do componente com informacdo da
politica de assinatura. Neste caso podemos escolher uma das politicas (em vigor) que ja acompanham o
componente e referem-se & Assinatura Digital padréo XAdES.
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Funcionalidades

e AD RB XADES 2 4 Refere-se a Assinatura Digital de Referéncia Basica versdo 2.4;

« AD RT_XADES 2 4 Refere-seaAssinaturaDigital de Referéncia Temporal (com carimbo de tempo)
versdo 2.4;

Keystore ks = get KeySt or eTokenBySi gner () ;
File newFile = new Fil e("cami nho para o arquivo");
String alias = getAlias(ks);
XM.Si gner xm Si gner = new XM.Si gner () ;

/1 para A3
xm Si gner . set Privat eKey((Privat eKey) ks.getKey(alias, null));

/1 para Al

/1 quando certificado em arquivo, precisa informar a senha

/1 char[] senha = "senha".toCharArray();

/1 xm Signer.setPrivateKey((PrivateKey) ks.getKey(alias, senha));

xm Si gner.set CertificateChain(ks.getCertificateChain(alias));

/1 para nudar a politica de Assinatura

xm Si gner . set Pol i cyl d( XM_Pol i ci esO D. AD_ RT_XADES 2_4.getO X));
/1 indicando o local do arquivo XM

Docunent doc = xm Signer.signEnvel oped(true, newFile.getPath());

2 Im portante
Caso ndo sgja especificada nenhuma politica, 0 componente assumird a politica padréo
AD_RB_XADES 2 4.

Geracao de Assinatura XML do tipo Detached

Podemos gerar uma assinatura em formato XML para qualquer tipo de Arquivo. Da mesmo forma que o
padrdo CAdES gera um arquivo separado (.p7s), neste caso teremos um arquivo no formato xml desane-
xado do contéudo assinado.

Abaixo um trecho de cédigo exemplo:

KeyStore ks = getKeyStoreTokenBySi gner();

File newFile = new Fil e("cam nho para o arquivo");
String alias = getAlias(ks);

XMLSi gner xm Si gner = new XM.Si gner () ;

/1 para A3
xm Si gner . set Privat eKey((Privat eKey) ks.getKey(alias, null));

/1 para Al

/1 quando certificado em arquivo, precisa informar a senha

/1 char[] senha = "senha".toCharArray();

/1 xm Signer.setPrivateKey((PrivateKey) ks.getKey(alias, senha));

xm Si gner.set CertificateChain(ks.getCertificateChain(alias));
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Docurent doc = xm Si gner. si gnDet achedEnvel oped(newFi | e. get Pat h() ) ;

Validac&o de assinatura XML - Enveloped

A validacdo de uma Assinaturaem XML consiste em enviar ao componente o arquivo XML que contém
aAssinatura

» Como entrada pode ser informado

Loca do arquivo no sistema de arquivos
String que representa o arquivo XML

Um objeto da classe org.w3c.dom.Document
InputStream

ByteArray

A seguir temos um fragmento de c6digo que demonstra a utilizagdo do componente nesta funcionalidade

File newFile = new Fil e("cam nho para o arquivo");

XM.Checker xadesChecker = new XM._Checker();

xadesChecker. check(true, newFile.getPath());

Li st <XMLSi gnat urel nformati ons> results = new ArrayLi st <XM.Si gnat ur el nf or mati ons
results = xadesChecker. get Si gnat ureslnfo();

O retorno é um objeto do tipo org.demoiselle.signer.policy.impl.xades. X ML Signaturel nformations que
possui 0s seguintes atributos

public class Signaturelnformations {

private LinkedLi st<X509Certificate> chain; // cadeia do certificado que gerou a a

private Date signbDate; // data do equi panento no nonento da geracdo das assinatu
private Tinestanp tinmeStanmpSigner = null; // Carinbo de tenpo da assinatura, g
private XM.SignaturePolicy signaturePolicy; // Politica |ICP-BRASIL usada para
private Date notAfter; // data de vencinento do certificado que produziu a ass

private LinkedList<String> validatorWarnins = new Li nkedLi st<String>(); // Lista

private LinkedList<String> validatorErrors = new LinkedList<String>(); // Lista

private bool ean invalidSignature = false; // Se a assinatura é valida

private BasicCertificate icpBrasilcertificate = null; // Cass que representa o c

Validacao de assinatura para XML Detached

Na validagdo de uma assinatura XML Detached, temos aém do arquivo .xml que contém a Assinautra
temos outro arquivo com o conteido assinado. A seguir temos um fragmento de codigo que demonstra
esta validacéo.

File newFile = new Fil e("cam nho até o cont éudo assi nado);

File newSignatureFile = new File("cam nho até o XM. com a Assi natura");
XM.Checker xadesChecker = new XM._Checker();

xadesChecker. check(newFi | e. get Pat h(), newSi gnatureFile.getPath());
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Tratando os resultados da valiacéao

Como € possivel que um mesmo arquivo possa contar vérias assinaturas, sd serd gerada excegéo quando
a assinatura ou o arquivo estiverem comprometidos Nos demais casos, 0 Demoiselle-Signer ird devolver
o resultado numa lista de objetos XML Signaturel nformations. Essa classe contém os seguintes atributos:

e chain;
Lista X509Certificate com a cadeia completa do certificado do Assinante
» signDate

A data do equipamento onde foi gerada a assinatura, e serve apenas como referéncia, ndo tem nenhuma
validade legal

* timeStampSigner

E o carimbo do Tempo (Timestamp) incluido na Assinatura, € a provalegal da data e hora que a Assi-
naturafoi gerada.

* signaturePolicy;

A politica (SignaturePolicy) que foi usada para gerar a Assinatura
* notAfter;

A data de validade do Certificado do Assinante
* validatorWarnins

Lista de Avisos. A assinatura pode estar correta mas ndo foi possivel verificar algum atributo exigido
por uma politicada |CP-Brasil, que serdo listados aqui

 validatorErrors

Listade Erros. A assinatura pode estar correta mas néo foi possivel verificar alguma condiggo de vali-
dacdo exigida pela | CP-Brasil

* invaidSignature

valor booleano, que indica que Assinatura ndo esta valida
* icpBrasilcertificate

BasicCertificate do Assinante

Cabe a0 sisterna com base nos avisos ou erros, aceitar ou nao aAssinatura. Apesar de existirem as politicas,
qualquer tipo de Assinatura gerada com um certificado | CP-Brasil tem validade legal. A seguir temos um
fragmento de codigo que demonstra esta validagéo.

Li st <XMLSi ghat urel nformati ons> results = new ArraylLi st <XM.Si gnat ur el nf or na
results = xadesChecker. get Si gnat uresl nfo();
if ('results.isEmty()) {
for (XM.Signaturelnformations sis : results) {
for (String valErr : sis.getValidatorErrors()) {
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Systemerr.println("++++++++++++++ ERROS ++++++++++++++++++")
Systemerr.println(val Err);

}

for (String valWarn : sis.getValidatorWarnins()) {
Systemerr.println("++++++++++++++ AVI SOS ++++++++++++++++++")

Systemerr.println(val Warn);

}

if (sis.getSignaturePolicy() !'= null) {
Systemout.println("------ Politica ----------------- ")
Systemout. println(sis.getSignaturePolicy().toString());

}

Basi cCertificate bc = sis.getlcpBrasilcertificate();
Systemout.println(bc.toString());

if (bc.hasCertificatePF()) {
Systemout. println(bc.getl CPBRCertificatePF().getCPF());
}

if (bc.hasCertificatePd()) {
Systemout. println(bc.getl CPBRCertificatePJ().getCNPI());
System out. println(bc.getl CPBRCertificatePJ().getResponsi bl eCPF());
}

if (sis.getTineStanpSigner() !'= null) {
Systemout. println(sis.getTi meStanpSigner().toString());
}

}

}

@ Nota
No repositério do componente no GitHub ha cédigos de testes unitarios para os
exempl osacima, Assinar [ https://github.com/demoiselle/signer/blob/master/policy-impl-xa-
des/src/test/javalorg/demoiselle/signer/policy/impl/xades/xmI/XMLSignerTest.java] e Va
lidar [https://github.com/demoi selle/signer/blob/master/policy-impl-xades/src/test/javalorg/
demoiselle/signer/policy/impl/xades/xmI/X ML CheckerTest.javal
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Parte V. Policy Engine

O policy-engine € um componente acessorio que visaatender as politicas de assinaturas publicadas pela| CP-BRASIL,
ele prov# uma forma de fabricar as politicas de forma automatizada, através da leitura do arquivo da politica

Além disso o componente utilizaalgoritmos de hash para criptografiade dados com afinalidade de criar um valor tnico
que identifique um dado original. Este recurso é recomendado para finalidades de autenticagdo, nas quais desgja-se
armazenar as senhas criptografas por meio de um valor hash. Também € possivel construir hash de arquivos no intuito
de avaiar suaintegridade fisica.

O componente também realiza as funcbes de cifragem e decifragem por meio de algoritmos de chave-assmétrica.
Neste processo é necessario um par de chaves pararealizar a cifragem e decifram das mensagens. A primeirachave é
denominada chave privada, ela é de posse exclusiva de seu detentor e ninguém mais a conhece. A segunda chave do
par e denominada de chave publica e pode ser enviada a qualquer individuo.
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Capitulo 12. Configuracao do Policy
Engine

Instalacao do componente

Para utilizar o componente policy-engine num projeto Java, basta adicionar a sua dependénciano arquivo
pom xnm , conforme o0 seu gerenciador de projetos:

» Apache-Maven [https.//maven.apache.org/]
<dependency>
<groupl d>or g. denvoi sel | e. si gner </ gr oupl d>
<artifactld>policy-engine</artifactld>
<versi on>4. 3. 0</ ver si on>
</ dependency>

» Apache Buildr [https://buildr.apache.org/]

"org. denvi sel |l e. signer:policy-engine:jar:4.3.0

» Apache lvy [http://ant.apache.org/ivy/]

<dependency org="org. denvi sel |l e. si gner" name="policy-engine" rev="4.3.0" />

» Groovy Grape [http://docs.groovy-lang.org/latest/html/documentation/grape.htmi]

@x apes( @x ab( group='org. denoi sel |l e. si gner', mnodul e=' policy-engine', version='4.:

» Gradle/Grails [https://github.com/grail /grail s-gradle-plugin]

<dependency org="org. denvi sel |l e. si gner" name="policy-engi ne" rev="4.3.0" />

» Scala SBT [http://www.scal a-sbt.org/]

|'i braryDependenci es += "org. denoi sel |l e.signer" % "policy-engine" %"4.3.0"

* Leiningen [https://Ieiningen.org/]

<[ org. dempi sel | e. si gner/ policy-engine "4.3.0"]
Caso ndo esteja utilizando nenhum outro tipo de gerenciador (estava morando numa caverna nos Ultimos
dez anos), pode baixar o .jar do repositoério:

https://repol.maven.org/maven2/org/demoiselle/signer/policy-engine/
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Capitulo 13. Funcionalidades

Fabricar politicas

Além de algumas funcionalidade intrinsecas ao uso na validagdo e geragdo das assinaturas, a principal
funcionalidade do Policy-Engine é fabricar as politicas de assinatura. Atualmente ha um série de poli-
ticas [http://iti.gov.br/repositorio/84-repositorio/133-artef atos-de-assinatura-digital] em vigéncia na |CP-
BRASIL e o componente esta preparado para criaamaioria delas, a excegdo até a versdo 3.1.x do Signer
s80 as politicas para o padrdo XAdES (XML).

Atualmennte temos as seguintes:

« AD_RB_CADES 2 2 [http://politicas.icpbrasil.gov.br/PA_AD_RB_v2_ 2.der]
 AD_RT_CADES 2 2 [http://politicas.icpbrasil.gov.br/PA_AD _RT _v2_2.der]

* AD_RV_CADES 2 2 [http://politicas.icpbrasil.gov.br/PA_AD_RV_v2 2.der]

« AD_RC _CADES 2 2 [http://politicas.icpbrasil.gov.br/PA_AD_RC v2_2.der]

» AD_RA_CADES 2 3[http://politicas.icpbrasil.gov.br/PA_AD _RA_v2 3.der]
 AD_RB_PADES 1 O[http://politicas.icpbrasil.gov.br/PA_PAdES AD _RB_v1 0.der]
« AD_RT _PADES 1 0[http://politicas.icpbrasil.gov.br/PA_PAdES AD_RT vl O.der]
 AD_RC_PADES 2 3[http://politicas.icpbrasil.gov.br/PA_PAdJES AD RC v1 1.der]
 AD_RA_PADES 1 1 [http://politicas.icpbrasil.gov.br/PA_PAJES AD_RA_v1_1.der]
Das politicas acimas o componente atual mente esta preparado para gerar assinaturas nos padrées:

* AD_RB_CADES 2 2 [http://politicas.icpbrasil.gov.br/PA_AD_RB_v2 2.der]

AD_RT_CADES 2_2 [http://paliticas.icpbrasil.gov.br/PA_AD_RT_v2_2.der]

AD_RB PADES 1 0[http://politicas.icpbrasil.gov.br/PA_PAJES AD_RB vl 0O.der]
 AD_RT_PADES 1 0[http://politicas.icpbrasil.gov.br/PA_PAdES AD_RT v1 O.der]
O componente disponivel que faz uso é o policy-impl-cades, conforme o exemplo abaixo:
/1 Para usar a politica de Referéncia Basica:

si gner. set Si gnaturePol i cy(PolicyFactory. Policies. AD RB CADES 2 2);

/1 Para usar a politica com Referéncia de Tenpo
si gner. set Si gnat urePol i cy(PolicyFactory. Policies. AD RT_CADES 2 2);
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Parte VI. Cadeias de
Autoridades da IPC-BRASIL

O Chain-ICP-Brasil fornece umaimplementacéo para validacdo do conjunto de Autoridades Certificadoras da cadeia
ICP-Brasil. O acionamento das funcionalidades é feito automaticamente pelo componentes de geracéo e validacdo de
assinaturas como o policy-impl-cades quando a dependéncia é especificada no arquivo POM. XML
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Capitulo 14. Configuracao do Chain-
ICP-Brasil

Instalacao do componente

Parainstalar o componente Demoiselle CA ICP-Brasil na aplicacéo, basta adicionar a sua dependénciade
acordo com o gerenciador de projetos:

» Apache-Maven [https://maven.apache.org/]
<dependency>
<gr oupl d>or g. denvoi sel | e. si gner </ gr oupl d>
<artifactld>chain-icp-brasil</artifactld>
<versi on>4. 3. 0</ ver si on>
</ dependency>

» Apache Buildr [https://buildr.apache.org/]

"org. denviselle.signer:chain-icp-brasil:jar:4.3.0

» Apache lvy [http://ant.apache.org/ivy/]

<dependency org="org. denvi sel | e. si gner" name="chai n-icp-brasil" rev="4.3.0" />

» Groovy Grape [http://docs.groovy-lang.org/latest/html/documentation/grape.htmi]

@x apes( @x ab( group='org. denoi sel |l e. si gner', mnodul e=' chain-icp-brasil', version=

» Gradle/Grails [https://github.com/grail /grail s-gradle-plugin]

<dependency org="org. denoi sel |l e. si gner" name="chai n-icp-brasil" rev="4.3.0" />

» Scala SBT [http://www.scal a-sbt.org/]

I'i braryDependenci es += "org. denoi sell e.signer" % "chain-icp-brasil" %"4.3.0"

 Leiningen [https://leiningen.org/]

<[ org. dempi sel | e. si gner/chain-icp-brasil "4.3.0"]
Caso ndo estgja utilizando nenhum outro tipo de gerenciador (estava morando numa caverna nos Ultimos
dez anos), pode baixar o .jar do repositério:

https://repol.maven.org/maven2/org/demoiselle/signer/chain-icp-brasil/
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Configuragéo do Chain-I CP-Brasil

Autoridades Certificadoras

Abaixo mostraremos a lista de autoridades certificadoras atual que esta presente no componente:

Tabela 14.1. Listade Autoridades Certificadoras

Autoridade Certificadora

AC A DIGIFORTE RFB,
OU=Secretaria da Receita Fede-
ra do Brasil - RFB, O=ICP-Bra
sil, C=BR

AC ACD v5, OU=AC SOLUTI
v5, O=ICP-Brasil, C=BR

AC Certisign ICP-Brasil Co-
de, OU=Autoridade Certificadora
Raiz Brasileira vll, O=ICP-Bra-
sil, C=BR

AC Certisign ICP-Brasil SSL,
OU=Autoridade  Certificadora
Raiz Brasileira v10, O=ICP-Bra-
sil, C=BR

AC DIGITAL MAIS,
OU=Autoridade  Certificadora
Raiz Brasileiravs, O=ICP-Brasil,
C=BR

AC INFOCO DIGITAL V5,
OU=AC SOLUTI v5, O=ICP-
Brasil, C=BR

ACPRIME V5, OU=AC SOLUTI
v5, O=ICP-Brasil, C=BR

AC QUALITYCERT V5,
OU=AC SOLUTI v5, O=ICP-
Brasil, C=BR

AC REDE BRASIL v5, OU=AC
SOLUTI  v5, O=ICP-Brasil,
C=BR

AC SEMPRE RFB,
OU=Secretaria da Receita Fede-
ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC SERASA  SSL EV,
OU=Autoridade  Certificadora
Raiz Brasileira v10, O=ICP-Bra-

sil, C=BR
Autoridade Certificadora do
SERPRO SSLvl,

OU=Autoridade  Certificadora
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Autoridade Certificadora

Raiz Brasileira v10, O=ICP-Bra-
sil, C=BR

AC SOLUTI CS EV,
OU=Autoridade  Certificadora
Raiz Brasileira vll, O=ICP-Bra-
sil, C=BR

AC  SOLUTI SSL EV,
OU=Autoridade  Certificadora
Raiz Brasileira v10, O=ICP-Bra-
sil, C=BR

AC VALID CODE SIGNING,
OU=Autoridade  Certificadora
Raiz Brasileirav1l, O=ICP-Bra-
sil, C=BR

AC  VALID SSL EV,
OU=Autoridade  Certificadora
Raiz Brasileira v10, O=ICP-Bra-
sil, C=BR

AC BOA VISTA RFB,
OU=Secretaria da Receita Fede-
ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC BOA VISTA,
OU=Autoridade  Certificadora
Raiz Brasileirav2, O=ICP-Brasil,
C=BR

AC BOA VISTA CERTIFICA-
DORA, OU=Autoridade Certifi-
cadora BOA VISTA - AC BOA
VISTA, O=ICP-Brasil, C=BR

AC BR RFB G4, OU=Secretaria
da Receita Federad do Brasil -
RFB, O=ICP-Brasil, C=BR

AC CACB RFB, OU=Secretaria
da Receita Federad do Brasil -
RFB, O=ICP-Brasil, C=BR

AC CACB RFB G2,
OU=Secretaria da Receita Fede-
ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC CAIXA PF 1v2, OU=Caixa
Economica Federal, O=ICP-Bra-
sil, C=BR

AC CAIXA PJ 1v2, OU=Caixa
Economica Federal, O=ICP-Bra-
sil, C=BR
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Autoridade Certificadora

AC CAIXA SPB, OU=Caixa
Economica Federal,
OU=CSPB-5, O=ICP-Brasil,
C=BR

AC CAIXA v2, OU=Autoridade
Certificadora Raiz Brasileira v2,
O=ICP-Brasil, C=BR

AC CERTBANK,
OU=Autoridade  Certificadora
VALID - ACVALID v5, O=ICP-
Brasil, C=BR

AC CERTDATA BRASIL,
OU=Autoridade  Certificadora
VALID - ACVALID v5, O=ICP-
Brasil, C=BR

AC CERTFACIL v5, OU=AC
SOLUTI v5, O=ICP-Brasil,
C=BR

AC CERTIFICA ANAPOLISV5,
OU=AC SOLUTI v5, O=ICP-
Brasil, C=BR

AC CERTIFICA MINAS V5,
OU=AC SOLUTI v5, O=ICP-
Brasil, C=BR

AC CERTISIGN-JUS CO-
DESIGNING G6,
OU=CODESIGNING,

OU=Autoridade Certificadora da
Justicavs, O=ICP-Brasil, C=BR

AC CERTISIGN-JUS G5,
OU=SMIME, OU=Autoridade
Certificadora da Justica V5,
O=ICP-Brasil, C=BR

AC CERTISIGN-JUS SSL G6,
OU=SSL, OU=Autoridade Certi-
ficadora da Justica v5, O=ICP-
Brasil, C=BR

AC Certisign G6,
OU=Autoridade  Certificadora
Raiz Brasileirav2, O=ICP-Brasil,
C=BR

AC Certisign G7,
OU=Autoridade  Certificadora
Raiz Brasileiravb, O=ICP-Brasil,
C=BR

AC CERTISIGN-JUS  G6,
OU=SMIME, OU=Autoridade
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Autoridade Certificadora

Certificadora da Justica Vb5,
O=ICP-Brasil, C=BR

AC Certisign Multipla CodeSig-
ning, OU=Certisign Certificado-
ra Digita S.A., O=ICP-Brasil,
C=BR

AC Certisign Multipla GB6,
OU=Certisign CertificadoraDigi-
tal SA., O=ICP-Brasil, C=BR

AC Certisign Multipla G7,
OU=Certisign CertificadoraDigi-
tal SA., O=ICP-Brasil, C=BR

AC Certisign Multipla SSL,
OU=Certisign CertificadoraDigi-
tal SA., O=ICP-Brasil, C=BR

AC Ceatisign RFB G5,
OU=Secretaria da Receita Fede-
ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC Certisign SPB  GB6,
OU=CSPB-2, OU=Certisign Cer-
tificadora Digital S.A., O=ICP-
Brasil, C=BR

AC Cetisign Tempo Gl1,
OU=Certisign CertificadoraDigi-
tal SA., O=ICP-Brasil, C=BR

AC Certisign Tempo G2,
OU=Certisign CertificadoraDigi-
tal SA., O=ICP-Brasil, C=BR

AC CNDL RFB, OU=Secretaria
da Receita Federad do Brasil -
RFB, O=ICP-Brasil, C=BR

AC CNDL RFB V2,
OU=Secretaria da Receita Fede-
ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC CNDL RFB V3,
OU=Secretaria da Receita Fede-
ra do Brasil - RFB, O=ICP-Bra
sil, C=BR

AC CONSULTI BRASIL RFB,
OU=Secretaria da Receita Fede-
ra do Brasil - RFB, O=ICP-Bra
sil, C=BR

Autoridade Certificadora de De-

fesa, OU=Autoridade Certifica-
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Autoridade Certificadora

dora Raiz Brasileira v5, O=ICP-
Brasil, C=BR

AC DIGITAL, OU=AC SO-
LUTI, OU=Autoridade Certifica-
dora Raiz Brasileira v2, O=ICP-
Brasil, C=BR

AC DIGITAL MULTIPLA
G1, OU=AC DIGITAL MAIS,
O=ICP-Brasil, C=BR

AC DIGITAL v5, OU=AC SO-
LUTI v5, O=ICP-Brasil, C=BR

AC DIGITALSIGN,
OU=DigitalSign Certificacao Di-
gital Ltda, O=ICP-Brasil, C=BR

AC DIGITALSIGN ACP,
OU=Autoridade  Certificadora
Raiz Brasileirav2, O=ICP-Brasil,
C=BR

AC DIGITALSIGN ACP G2,
OU=Autoridade  Certificadora
Raiz Brasileiravb, O=ICP-Brasil,
C=BR

AC DIGITALSIGN G2,
OU=DigitalSign Certificacao Di-
gital Ltda, O=ICP-Brasil, C=BR

AC DIGITALSIGN RFB,
OU=Secretaria da Receita Fede-
ra do Brasil - RFB, O=ICP-Bra
sil, C=BR

AC DIGITALSIGN RFB G2,
OU=Secretaria da Receita Fede-
ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC DIGITALSIGN RFB G3,
OU=Secretaria da Receita Fede-
ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC  DIGITALSIGN SSL,
OU=DigitalSign Certificacao Di-
gital Ltda, O=ICP-Brasil, C=BR

AC DOCCLOUD,
OU=Autoridade  Certificadora
Raiz Brasileiravs, O=ICP-Brasil,
C=BR

AC DOCCLOUD RFB,
OU=Secretaria da Receita Fede-
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Autoridade Certificadora

ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC DOCCLOUD RFB v2,
OU=Secretaria da Receita Fede-
ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC EGBA Multipla,
OU=Certisign CertificadoraDigi-
tal SA., O=ICP-Brasil, C=BR

AC EGBA Multipla G2,
OU=Certisign CertificadoraDigi-
tal SA., O=ICP-Brasil, C=BR

AC EGBA RFB, OU=Secretaria
da Receita Federad do Brasil -
RFB, O=ICP-Brasil, C=BR

AC FENACOR RFB,
OU=Secretaria da Receita Fede-
ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC Imprensa Oficia G4,
OU=Imprensa Oficial do Esta-
do S A IMESP, O=ICP-Brasil,
C=BR

AC Imprensa Oficial SP
G3, OU=Autoridade Certificado-
raRaizBrasileirav2, O=ICP-Bra-

sil, C=BR
AC Imprensa Oficid SP G4,
ST=" ", OU=Autoridade Cer-

tificadora Raiz Brasileira v2,
O=ICP-Brasil, C=BR

AC ImprensaOficial SPRFB G4,
OU=Secretaria da Receita Fede-
ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC Imprensa Oficial SP RFB G5,
OU=Secretaria da Receita Fede-
ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC Imprensa Oficia SSL,
OU=Imprensa Oficial do Esta-
do S A IMESP, O=ICP-Brasil,
C=BR

AC Indituto Fenacon G3,
OU=Certisign CertificadoraDigi-
tal SA., O=ICP-Brasil, C=BR
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Autoridade Certificadora

AC Indituto Fenacon G4,
OU=Certisign CertificadoraDigi-
tal SA., O=ICP-Brasil, C=BR

AC Instituto Fenacon RFB G3,
OU=Secretaria da Receita Fede-
ra do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC INTERCERT v5, OU=AC
SOLUTI v5, O=ICP-Brasil,
C=BR

AC LINK CD, OU=AC SA-
FEWEB, O=ICP-Brasil, C=BR

AC LINK RFB, OU=Secretaria
da Receita Federa do Brasil -
RFB, O=ICP-Brasil, C=BR

AC LINK RFB V2,
OU=Secretaria da Receita Fede-
ra do Brasil - RFB, O=ICP-Bra
sil, C=BR

AC META CERTIFICADO
DIGITAL CD, OU=AC G&A-
FEWEB, O=ICP-Brasil, C=BR

AC MULT v5, OU=AC SOLUTI
v5, O=ICP-Brasil, C=BR

AC Notarial RFB G4,
OU=Secretaria da Receita Fede-
ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC OAB G3, OU=ORDEM
DOS ADVOGADOS DO
BRASIL CONSELHO FEDE-
RAL, O=ICP-Brasil, C=BR

AC ONLINE BRASIL,
OU=Autoridade  Certificadora
VALID - AC VALID, O=ICP-
Brasil, C=BR

AC ONLINE RFB,
OU=Secretaria da Receita Fede-
ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC ONLINE RFB 5,
OU=Secretaria da Receita Fede-
ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC ONLINE BRASIL V5,
OU=Autoridade  Certificadora
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Autoridade Certificadora

VALID - ACVALID v5, O=ICP-
Brasil, C=BR

AC PETROBRAS G4,
OU=PETROLEO BRASILEIRO
S A PETROBRAS, O=ICP-Bra-
sil, C=BR

AC PLANO DIGITAL CD,
OU=AC SAFEWEB, O=ICP-
Brasil, C=BR

ACPREMIUM CERTIFICADO-
RA DIGITAL CD, OU=AC SA-
FEWEB, O=ICP-Brasil, C=BR

AC Prodemge BR,
OU=Autoridade  Certificadora
Raiz Brasileiravs, O=ICP-Brasil,
C=BR

AC Prodemge Codesigning,
OU=AC Prodemge BR, O=ICP-
Brasil, C=BR

AC Prodemge Codesigning v2,
OU=AC Prodemge BR, O=ICP-
Brasil, C=BR

AC PRODEMGE G4,
OU=Companhia de Tecnologia
da Informacao do Estado de MG
- PRODEMGE, O=ICP-Brasil,
C=BR

AC Prodemge MG, OU=AC Pro-
demge BR, O=ICP-Brasil, C=BR

AC Prodemge MG v2, OU=AC
Prodemge BR, O=ICP-Brasil,
C=BR

AC Prodemge RFB,
OU=Secretaria da Receita Fede-
ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC PRODEMGE RFB G4,
OU=Secretaria da Receita Fede-
ra do Brasil - RFB, O=ICP-Bra
sil, C=BR

AC Prodemge SSL, OU=AC Pro-
demge BR, O=ICP-Brasil, C=BR

AC Prodemge SSL v2, OU=AC
Prodemge BR, O=ICP-Brasil,
C=BR
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Autoridade Certificadora

AC REDE IDEIA CD,
OU=AC SAFEWEB, O=ICP-
Brasil, C=BR

AC REDE |IDEIA RFB,
OU=Secretaria da Receita Fede-
ra do Brasil - RFB, O=ICP-Bra-
sil, C=BR

Autoridade Certificadora SA-
FE-ID BRASIL, OU=Servico Fe-
deral de Processamento de Dados
- SERPRO, O=ICP-Brasil, C=BR

AC SAFETECH CD,
OU=AC SAFEWEB, O=ICP-
Brasil, C=BR

ACSAFEWEB CD, OU=AC SA-
FEWEB, O=ICP-Brasil, C=BR

AC SAFEWEB RFB,
OU=Secretaria da Receita Fede-
ra do Brasil - RFB, O=ICP-Bra
sil, C=BR

AC SAFEWEB RFB V5,
OU=Secretaria da Receita Fede-
ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC SAFEWEB TIMES
TAMPING, OU=AC SA-
FEWEB, O=ICP-Brasil, C=BR

AC SAFEWEB, OU=Autoridade
Certificadora Raiz Brasileira v5,
O=ICP-Brasil, C=BR

AC Secretaria da Receita Fede-
ra do Brasil v3, OU=Autoridade
Certificadora Raiz Brasileira v2,
O=ICP-Brasil, C=BR

AC Secretaria da Receita Fede-
ral do Brasil v4, OU=Autoridade
Certificadora Raiz Brasileira v5,
O=ICP-Brasil, C=BR

AC SENHA DIGITAL BRASIL,
OU=Autoridade  Certificadora
VALID - ACVALID v5, O=ICP-
Brasil, C=BR

AC SERASA-JUS v5,
OU=SMIME, OU=Autoridade
Certificadora da Justica V5,
O=ICP-Brasil, C=BR
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Autoridade Certificadora

AC SERASA RFB V5,
OU=Secretaria da Receita Fede-
ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC SERPRO-JUS V5,
OU=SMIME, OU=Autoridade
Certificadora da Justica V5,
O=ICP-Brasil, C=BR

Autoridade Certificadora SER-
PRORFBv4, OU=Secretaria da
Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

AC SIC BRASIL,
OU=Autoridade  Certificadora
VALID - ACVALID v5, O=ICP-
Brasil, C=BR

AC SIC RFB, OU=Secretaria da
Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

AC SINCOR G4, OU=SINCOR-
SP - Sindicato dos Corretores de
Seguros no Estado de SP, O=ICP-
Brasil, C=BR

AC SINCOR RFB G5,
OU=Secretaria da Receita Fede-
ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC SINCOR RIO RFB G1,
OU=Secretaria da Receita Fede-
ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC SINCOR RIO RFB G2,
OU=Secretaria da Receita Fede-
ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC SOLUTI-JUS CO-
DESIGNING V5,
OU=CODESIGNING,
OU=Autoridade Certificadora da
Justicavb, O=ICP-Brasil, C=BR

AC SOLUTI-JUS SSL v5,
OU=SSL, OU=Autoridade Certi-
ficadora da Justica v5, O=ICP-
Brasil, C=BR

AC SOLUTI-JUS v5,
OU=SMIME, OU=Autoridade
Certificadora da Justica V5,
O=ICP-Brasil, C=BR
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AC SOLUTI, OU=Autoridade
Certificadora Raiz Brasileira v2,
O=ICP-Brasil, C=BR

AC SOLUTI-JUS vi,
OU=Autoridade Certificadora da
Justica - AC-JUS, O=ICP-Brasil,
C=BR

AC SOLUTI Multipla CO-
DESIGNING, OU=AC SO-
LUTI, OU=Autoridade Certifica-
dora Raiz Brasileira v2, O=ICP-
Brasil, C=BR

AC SOLUTI Multipla
SSL, OU=AC SOLUTI,
OU=Autoridade  Certificadora
Raiz Brasileirav2, O=ICP-Brasil,
C=BR

AC SOLUTI Multipla TI-
MESTAMPING, OU=AC SO-
LUTI, OU=Autoridade Certifica-
dora Raiz Brasileira v2, O=ICP-
Brasil, C=BR

AC SOLUTI Multipla, OU=AC
SOLUTI, OU=Autoridade Cer-
tificadora Raiz Brasileira v2,
O=ICP-Brasil, C=BR

AC SOLUTI Multipla V5,
OU=AC SOLUTI v5, O=ICP-
Brasil, C=BR

AC SOLUTI RFB,
OU=Secretaria da Receita Fede-
ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC  SOLUTI RFB V5,
OU=Secretaria da Receita Fede-
ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC SOLUTI v5, OU=Autoridade
Certificadora Raiz Brasileira v5,
O=ICP-Brasil, C=BR

AC VALID-JUS CO-
DESIGNING V5,
OU=CODESIGNING,
OU=Autoridade Certificadora da
Justicavb, O=ICP-Brasil, C=BR

AC VALID-JUS SSL 5,
OU=SSL, OU=Autoridade Certi-
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ficadora da Justica v5, O=ICP-
Brasil, C=BR

AC VALID-JUS V5,
OU=SMIME, OU=Autoridade
Certificadora da Justica V5,
O=ICP-Brasil, C=BR

AC VALID, OU=Autoridade
Certificadora Raiz Brasileira v2,
O=ICP-Brasil, C=BR

AC VALID BRASIL CO-
DESIGNING, OU=Autoridade
Certificadora VALID - AC
VALID v5, O=ICP-Brasil, C=BR

AC VALID BRASIL SSL,
OU=Autoridade  Certificadora
VALID - ACVALID v5, O=ICP-
Brasil, C=BR

AC VALID BRASIL V5,
OU=Autoridade  Certificadora
VALID - ACVALID v5, O=ICP-
Brasil, C=BR

AC VALID-JUS v4,
OU=Autoridade Certificadora da
Justica - AC-JUS, O=ICP-Brasil,
C=BR

AC VALID PLUS,
OU=Autoridade  Certificadora
VALID - AC VALID, O=ICP-
Brasil, C=BR

AC VALID PLUS CO-
DESIGNING, OuU=Autoridade
Certificadora VALID - AC
VALID v5, O=ICP-Brasil, C=BR

AC VALID PLUS SSL,
OU=Autoridade  Certificadora
VALID - ACVALID v5, O=ICP-
Brasil, C=BR

AC VALID PLUS TIMES
TAMPING, OU=Autoridade
Certificadora VALID - AC
VALID v5, O=ICP-Brasil, C=BR

AC VALID PLUS V5,
OU=Autoridade  Certificadora
VALID - ACVALID v5, O=ICP-
Brasil, C=BR

AC VALID RFB V5,
OU=Secretaria da Receita Fede-
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ral do Brasil - RFB, O=ICP-Bra-
sil, C=BR

AC VALID SPB V5,
OU=CSPB-6, O=ICP-Brasil,
C=BR

AC VALID v5, OU=Autoridade
Certificadora Raiz Brasileira v5,
O=ICP-Brasil, C=BR

AC Imprensa Oficial SP RFB
SSIL, OU=Secretaria da Receita
Federal do Brasil - RFB, O=ICP-
Brasil, C=BR

Autoridade Certificadora da Ca-
sa da Moeda do Brasil
v2, OU=Autoridade Certificadora
Raiz Brasileirav2, O=ICP-Brasil,
C=BR

Autoridade Certificadora da Ca-
sa da Moeda do Brasil
v3, OU=Autoridade Certificadora
Raiz Brasileirav2, O=ICP-Brasil,
C=BR

Autoridade CertificadoradaJusti-
cav4, OU=Autoridade Certifica-
dora Raiz Brasileira v2, O=ICP-
Brasil, C=BR

Autoridade CertificadoradaJusti-
cavb, OU=Autoridade Certifica-
dora Raiz Brasileira v5, O=ICP-
Brasil, C=BR

Autoridade Certificadora da Pre-
sidencia da Republica V3,
OU=Autoridade  Certificadora
Raiz Brasileirav2, O=ICP-Brasil,
C=BR

Autoridade Certificadora da Pre-
sidencia da Republica VA4,
OU=Autoridade  Certificadora
Raiz Brasileirav2, O=ICP-Brasil,
C=BR

Autoridade Certificadora da Pre-
sidencia da Republica V5,
OU=Autoridade  Certificadora
Raiz Brasileiravb, O=ICP-Brasil,
C=BR

Autoridade Certificadora do
SERPRO Final SSL, OU=Servico
Federal de Processamento de Da-
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Autoridade Certificadora

dos - SERPRO, OU=CSPB-1,
O=ICP-Brasil, C=BR

Autoridade Certificadora do
SERPRO Final v4, OU=Servico
Federal de Processamento de Da-
dos - SERPRO, OU=CSPB-1,
O=ICP-Brasil, C=BR

Autoridade Certificadora do
SERPRO Final v5, OU=Servico
Federal de Processamento de Da-
dos - SERPRO, O=ICP-Brasil,
C=BR

Autoridade Certificadora do
SERPRORFB SSL,
OU=Secretaria da Receita Fede-
ra do Brasil - RFB, O=ICP-Bra
sil, C=BR

Autoridade Certificadora INFO-
COMEX, OU=Servico Federal de
Processamento de Dados - SER-
PRO, O=ICP-Brasil, C=BR

Autoridade Certificadora PRO-
CERTI, OU=Servico Federal de
Processamento de Dados - SER-
PRO, O=ICP-Brasil, C=BR

Autoridade Certificadora SE-
FAZCE, OU=Servico Federa de
Processamento de Dados - SER-
PRO, O=ICP-Brasil, C=BR

Autoridade Certificadora SER-
PRO v3, OU=Autoridade Cer-
tificadora Raiz Brasileira v2,
O=ICP-Brasil, C=BR

Autoridade Certificadora SER-
PRO v4, OU=Autoridade Cer-
tificadora Raiz Brasileira V5,
O=ICP-Brasil, C=BR

Autoridade Certificadora SER-
PRORFBvV5, OU=Secretaria da
Receita Federal do Brasil - RFB,
O=ICP-Brasil, C=BR

Autoridade Certificadora Raiz
Brasileiravl, OU=Instituto Naci-
onal de Tecnologiadalnformacao
- ITI, O=ICP-Brasil, C=BR

Autoridade Certificadora Raiz
Brasileira v10, OU=Instituto Na-
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Autoridade Certificadora

cional de Tecnologia da Informa-
cao - ITl, O=ICP-Brasil, C=BR

Autoridade Certificadora Raiz
Brasileira v1l, OU=Instituto Na-
cional de Tecnologia da Informa-
ca0 - ITl, O=ICP-Brasil, C=BR

Autoridade Certificadora Raiz
Brasileirav2, OU=Instituto Naci-
onal de Tecnologiadalnformacao
- ITI, O=ICP-Brasil, C=BR

Autoridade Certificadora Raiz
Brasileirav5, OU=Instituto Naci-
onal de Tecnologiadalnformacao
- ITI, O=ICP-Brasil, C=BR

Ingtituto Nacional de Metrologia
Qualidade e Tecnologia INME-
TRO, OU=Autoridade Certifica-
dora Raiz Brasileira v6, O=ICP-
Brasil, C=BR

SERASA Autoridade Certifica-
dora v5, OU=CSPB-4, O=ICP-
Brasil, C=BR

SERASA  Autoridade  Cer-
tificadora Principal v5,
OU=Autoridade  Certificadora
Raiz Brasileiravb, O=ICP-Brasil,
C=BR

SERASA CD SSL V5, O=ICP-
Brasil, C=BR

SERASA Certificadora Digital
v5, O=ICP-Brasil, C=BR
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Parte VII. TimeStamp
- Carimbo de tempo

O signer-timestamp é o componente que prové as funcionalidades para obtencéo de carimbos de tempo de uma Auto-
ridade de Carimbo de Tempo [https://en.wikipedia.org/wiki/Trusted timestamping] credenciada a|CP-BRASIL .

» Lista das autoridades credenciadas [http://www.iti.gov.br/icp-brasil/57-icp-brasil/134-autoridades-certificado-
ras-do-tempo].

A autoridade padrdo do componente € a Autoridade de Carimbo do SERPRO. [https://act.serpro.gov.br/]

2 Importante
Para emissdo de um carimbo de tempo € preciso que o assinante possua um certificado ICP-BRASIL
e este certificado esteja cadastrado na Autoridade de Carimbo de tempo. O custo de emisséo depende
de cada Autoridade
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Capitulo 15. Configuracéao do
TimeStamp

Instalacao do componente

Parainstalar o componente Demoiselle Signer TimeStamp na aplicacdo, basta adicionar a sua dependéncia
de acordo com o gerenciador de projetos:

» Apache-Maven [https.//maven.apache.org/]

<dependency>
<groupl d>or g. denvoi sel | e. si gner </ gr oupl d>
<artifactld>tinestanp</artifactld>
<ver si on>4. 3. 0</ ver si on>
</ dependency>

» Apache Buildr [https://buildr.apache.org/]

‘org.denvoi selle.signer:tinestanp:jar:4.3.0'

» Apache lvy [http://ant.apache.org/ivy/]

<dependency org="org. denvi sel |l e. si gner" nanme="tinmestanmp" rev="4.3.0" />

» Groovy Grape [http://docs.groovy-lang.org/latest/html/documentation/grape.htmi]

@x apes( @x ab( group='org. denoi sel |l e. si gner', modul e='timestanp', version="4.3.0")

» Gradle/Grails [https://github.com/grail /grail s-gradle-plugin]

<dependency org="org. denvi sel |l e. si gner" name="tinmestamp" rev="4.3.0" />

» Scala SBT [http://www.scal a-sbt.org/]

|'i braryDependenci es += "org. denvoi selle.signer" %"tinmestam" % "4.3.0"

 Leiningen [https.//leiningen.org/]

<[ org. denpi sel l e. signer/timestanp "4.3.0"]

Caso ndo esteja utilizando nenhum outro tipo de gerenciador (estava morando numa caverna nos Ultimos
dez anos), pode baixar o .jar do repositoério:

https://repol.maven.org/maven2/org/demoiselle/signer/timestamp/
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Capitulo 16. Funcionalidades

Carimbo de tempo com componente policy-im-
pl-cades

O cadigo abaixo demostra como pode ser feita a chamada:

PKCS7Si gner signer = PKCS7Factory. getlnstance().factoryDefault();

Certificate[] certificateToTinmeStanp = // Certificado que ira requisitar o cari
signer.setCertificatesForTineStanp(certificateToTi neStanp);
Privat eKey privateKeyToTi neStanp = // Chave privada que ira requisitar o carinb
si gner. set Pri vat eKeyFor Ti meSt anp( pri vat eKeyToTi neSt anmp) ;
Certificate[] certificateToSign = // Certificado que ira gerar a Assinatura
Privat eKey privateKeyToSign = // Chave privada que ira gerar a Assinatura
signer.setCertificates(certificateToSign);

si gner.set Privat eKey(privat eKeyToSi gn);
/1 usando a politica comcarinbo de tenpo
si gner. set Si gnaturePol i cy(PolicyFactory. Policies. AD RT_CADES 2 2);
/1 Assinatura desatachada
byte[] signature = signer.doDetachedSi gn(fileToSign);

Carimbo de tempo com componente policy-im-
pl-pades

O codigo abaixo demostra como pode ser feita a chamada neste caso, lembrando que o componente néo
anexa a assinatura no documento PDF:

PAdESSi gner si gner Pades = new PAJESSi gner () ;
Certificate[] certificateToTimeStanp = // Certificado que ira requisit
si gner Pades. set CertificatesForTi neStanp(certificateToTi meStanp);
Privat eKey privat eKeyToTi meStanp = // Chave privada que ira requisitar o carinb
si gner Pades. set Pri vat eKeyFor Ti neSt anp( pri vat eKeyToTi meSt anp) ;
Certificate[] certificateToSign = // Certificado que ir4 gerar a Assinatura
Privat eKey privateKeyToSign = // Chave privada que ira gerar a Assinatura
si gner Pades. setCertificates(certificateToSign);
si gner Pades. set Pri vat eKey(pri vat eKeyToSi gn) ;
/1 usando a politica comcarinbo de tenpo
si gner Pades. set Si gnat ur ePol i cy(Pol i cyFactory. Policies. AD RT_PADES 1 1);
/1 Assinatura desatachada
byte[] signature = signerPades. doDetachedSi gn(fil eToSi gn);
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Funcionalidades

RequisicOes de carimbo de tempo

Para uma assinatura padrao CAdES

Para obter um carimbo de tempo para uma assinatura CADES, basta enviar o contelido da assinatura. O
retorno serd a assinatura com o carimbo embutido, veja no exemplo abaixo:

byte[] signatureFile = // array de bytes do conteldo a ser assinado e carinbado
CAdESTi neSt anpSi gner var CAJESTi neSt anpSi gner = new CAdESTi meSt anpSi gner () ;
var CAdESTi neSt anpSi gner . setCertificates(CertificateChain);
var CAAESTi neSt anpSi gner . set Pri vat eKey(Pri vat eKey) ;
byte[] signatureWthTi meStanp = var CAJESTi neSt anpSi gner
. doTi neSt anpFor Si gnat ur e(si gnatureFile);

Para um conteudo

E possivel também obter o carimbo para o contetido de umainformagdo. Neste caso o carimbo ndo estara
associado a assinatura

Nota
@ A ICP-Brasil ndo traz nenhuma norma relativa a este tipo de carimbo, o que existe sdo as
politica para assinatura.

O cadigo abaixo demosntra como é feita a requisi¢do. O retorno € o arquivo do tipo TimeStampToken
descrito na RFC 3161 [https://www.ietf.org/rfc/rfc3161.txt]

byte[] content = // array de bytes do conteuldo
CAdESTi neSt anpSi gner var CAAESTi neSt anpSi gner = new CAdJESTi meSt anpSi gner () ;
var CAJESTi neSt anpSi gner . setCertificates(CertificateChain);

var CAJESTi neSt anpSi gner . set Pri vat eKey( Pri vat eKey) ;
byte[] timeStanpForContent = var CAJESTi neSt anpSi gner . doTi neSt anpFor Cont ent ( cont

Para o resumo (hash) de um contetdo

A outra funcionalidade disponivel permite enviar o resumo ja cal culado.

byte[] hash = // array de bytes do hash
CAdESTi neSt anpSi gner var CAJESTi neSt anpSi gner = new CAdESTi meSt anpSi gner () ;

var CAAESTi neSt anpSi gner . setCertificates(CertificateChain);

var CAdESTi neSt anpSi gner . set Pri vat eKey(Pri vat eKey) ;
byte[] timeStanpForContent = var CAAESTi neSt anpSi gner . doTi neSt anpFr onHashCont ent (

Validdacao do Carimbo de tempo com compo-
nente policy-impl-cades e policy-impl-pades

Vejaasessao de Vaidacdo
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ValidacOes de carimbo de tempo

Para uma assinatura padréao CAdES

byte[] signhatureFile = // array de bytes da Assinatura

PAJESTi neSt anpSi gner var PAJESTi neSt anpSi gner = new PAJESTI meSt anpSi gner () ;

Li st <Ti nestanp> |istTi meStanp = var PAAESTi neSt anpSi gner . checkTi meSt anpOnSi gnat u
if (!'listTimeStanp.isEmpty())(

for (Timestanp ts : |istTinmeStanm){

Systemout.println(ts.toString());

}
}

Para uma assinatura padréao PAdES

byte[] signhatureFile = // array de bytes da Assinatura

CAdESTi neSt anpSi gner var CAJESTi meSt anpSi gner = new CAdESTi meSt anpSi gner () ;

Li st <Ti nestanp> |istTi meStanp = var CAJESTi meSt anpSi gner . checkTi meSt anpOnSi gnat u
if (!'listTimeStanmp.isEmpty())(

for (Timestanp ts : |istTinmeStanm){

Systemout.println(ts.toString());

}
}

Para um conteudo

Paravalidar o carimbo associado aum contéudo, é preciso enviar ao componente, 0 contéudo eaassinatura,
conforme o cadigo abaixo:

byte[] timeStanpFile = // array de bytes da Assinatura

byte[] content = // array de bytes do conteldo assi nado

CAdESTi neSt anpSi gner var CAAESTi neSt anpSi gner = new CAJESTi meSt anpSi gner () ;

Ti mestanp var Ti meSt anp = var CAJESTi neSt anpSi gner . checkTi neSt anpW t hCont ent (ti ne

Para o resumo (hash) de um contetdo

byte[] timeStanpFile = // array de bytes da Assinatura

byte[] hash = // array de bytes do hash do conteldo

CAdESTi neSt anpSi gner var CAJESTi meSt anpSi gner = new CAdESTi meSt anpSi gner () ;

Ti mestanp var Ti meSt anp = var CAJESTi neSt anpSi gner . checkTi neSt anpW t hHash(ti neSt an

Definir timeout e tentativas de conexao

Ti meSt ampConfig tsConfig = Ti neStanpConfi g. getlnstance();
tsConfi g. set Ti neQut (3000); // valor emmlisegundos
t sConfi g. set Connect Repl ay(3);
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Parte VIIl. Demoiselle
Signer Cryptography

O cryptography é um componente corporativo que prové um mecanismo simplificado de criptografia de dados. Neste
contexto 0 componente atua nos dois principais tipos de algoritmos, os algoritmos de chave simétrica e algoritmos
de chave assimétrica.

O componente prové as funcdes de cifragem e decifragem utilizando a goritmos simétricos ou também chamados de
algoritmos de chave-simétrica, ou sgja, 0s que utilizam uma mesma chave para cifrar e decifrar as mensagens.

Além disso o componente utilizaal goritmos de hash para criptografia de dados com afinalidade de criar um valor Gnico
gue identifique um dado original. Este recurso é recomendado para finalidades de autenticacdo, nas quais desgja-se
armazenar as senhas criptografas por meio de um valor hash. Também é possivel construir hash de arquivos no intuito
de avaliar suaintegridade fisica.

O componente também realiza as funcGes de cifragem e decifragem por meio de algoritmos de chave-assimétrica.
Neste processo € necessario um par de chaves pararealizar a cifragem e decifram das mensagens. A primeirachave é
denominada chave privada, ela é de posse exclusiva de seu detentor e ninguém mais a conhece. A segunda chave do
par e denominada de chave publica e pode ser enviada a qualquer individuo.
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Capitulo 17. Configuracéao do
Cryptography

Instalacao do componente

Para instalar o componente Demoiselle Sgner Cryptography na aplicacéo, basta adicionar a sua depen-
déncia de acordo com o gerenciador de projetos:

» Apache-Maven [https://maven.apache.org/]
<dependency>
<gr oupl d>or g. denvoi sel | e. si gner </ gr oupl d>
<artifactld>cryptography</artifactld>
<versi on>4. 3. 0</ ver si on>
</ dependency>

» Apache Buildr [https://buildr.apache.org/]

' org. denvoi sel | e. si gner:cryptography:jar:4.3.0

» Apache lvy [http://ant.apache.org/ivy/]

<dependency org="org. denvi sel | e. si gner" name="crypt ography" rev="4.3.0" />

» Groovy Grape [http://docs.groovy-lang.org/latest/html/documentation/grape.htmi]

@ apes( @x ab( group='org. denoi sel |l e. si gner', mnodul e=' cryptography', version='4.3.

» Gradle/Grails [https://github.com/grail /grail s-gradle-plugin]

<dependency org="org. denvi sel | e. si gner" name="crypt ography" rev="4.3.0" />

» Scala SBT [http://www.scal a-sbt.org/]

| i braryDependenci es += "org. denpi sel | e. si gner" % "cryptography" % "4.3.0"

 Leiningen [https://leiningen.org/]

<[ org. denpi sel | e. si gner/cryptography "4.3.0"]
Caso ndo estgja utilizando nenhum outro tipo de gerenciador (estava morando numa caverna nos Ultimos
dez anos), pode baixar o .jar do repositério:

https://repol.maven.org/maven2/org/demoiselle/signer/cryptography/
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Configuragdo do Cryptography

Customizacao das implementactes

O componente Demoiselle Signer Cryptography possui implementagcdes padrfes as funcionali-
dades de criptografia, entretanto € possivel definir outras implementacGes. Neste caso é ne
cessario informar, ou como variavel de ambiente, ou com varidvel da JVM, qua a im-
plementacdo das interfaces: or g. denvi sel | e. si gner. crypt ography. Crypt ogr aphy e
or g. denoi sel | e. si gner. crypt ogr aphy. Di gest.

Por padrdo, as respectivas implementagdes s40:
org. denpoi sel | e. si gner. crypt ography.inpl ementation. Criyptographylnpl e
or g. denoi sel | e. si gner. crypt ography.inpl ement ati on. Di gest | npl .

Veja a configuraco por meio de variavel de ambiente para definicdo da implementacdo da interface
org. denoi sel | e. si gner. crypt ography. Crypt ogr aphy

Tabela 17.1. Exemplo com Variavel de Ambiente

Ambi- |Variavel de ambiente
ente

Linux |export cryptography.implementation =
org.demoiselle.signer.cryptography.implementation.Criyptographylmpl
Win- |[set cryptography.implementation =

dows |org.demoiselle.signer.cryptography.implementation.Criyptographylmpl

Tabela 17.2. Exemplo com Variavel JVM

Ambi- |Varidave JVM
ente

Linux |-cryptography.implementation=
org.demoiselle.signer.cryptography.implementati on.MyCriptographyl mpl
Win- |-cryptography.implementation=
dows |org.demoiselle.signer.cryptography.implementation.MyCriptographylmpl

Veja a configuragdo por meio de variavel de ambiente para definicdo da implementagdo da interface
or g. denoi sel | e. si gner. crypt ography. Di gest .

Tabela 17.3. Exemplo com Variavel de Ambiente

Ambi- |Variavel de ambiente
ente

Linux |export digest.implementation=
org.demoiselle.signer.cryptography.implementation.MyDigestImpl

Win- | set digest.implementation= org.demaoiselle.signer.cryptography.implementation.MyDigestimpl
dows

Tabela 17.4. Exemplo com Variavel JVM

Ambi- |Variavel JVM
ente

Linux |-messageDigest.implementation=
org.demoiselle.signer.cryptography.implementation.MyDigestmpl
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Configuragdo do Cryptography

Ambi- |Varidave JVM
ente

Win- |-messageDigest.implementation=
dows |org.demoiselle.signer.cryptography.implementation.MyDigestimpl
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Capitulo 18. Funcionalidades

A Criptografia Simétrica

A cifragem e decifragem de dados séo providas pelainterface Cr ypt ogr aphy e o componente se utiliza
de uma féabrica dessa interface. Segue abaixo um exemplo ilustrativo:

public class App {

}

public static void main(String[] args) {

String frase = "conteudo original";
Crypt ography cryptography = CryptographyFactory. getlnstance().fact

/* Ceracao da chave unica */
Key key = cryptography. generat eKey();
crypt ogr aphy. set Key(key);

/* Cifragem */
byte[] conteudo_cri ptografado = cryptography.ci pher(frase. getBytes
System out . printl n(conteudo_cri ptograf ado);

/* Decifragem */
byte[] conteudo_descri ptografado = cryptography. deci pher(cont eudo_
System out. println(new String(conteudo_descri ptografado));

Osmétodosci pher edeci pher recebem como entrada um array de bytes e retornam o array de bytes

processado.

Para que a criptografia simétrica seja realizada € necessario 0 uso de uma Unica chave, para criptografar e
descriptografar. Neste caso, € necessario gerar a chave através do método gener at eKey.

Caso ndo sgjainformado o algoritmo de criptografiao componente utilizard como padr&o o algoritmo AES
(Advanced Encryption Sandard). Caso necessite utilizar outro algoritmo invogque o método set Al go-
ri t hminformando um Synmet ri cAl gori t hmEnumouum Asynmet ri cAl gori t hnEnum

public class App {

public static void main(String[] args) {

String frase = "conteudo original";
Crypt ography cryptography = CryptographyFactory. getlnstance().fact

/* Alterando algoritnmo */
crypt ography. set Al gorithm( Synmetri cAl gorithnmEnum TRl _DES) ;

/* Geracao da chave unica */
Key key = cryptography. generat eKey();
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crypt ogr aphy. set Key(key);

byte[] conteudo_cri ptografado = cryptography.ci pher(frase. getBytes
System out. printl n(conteudo_cri ptograf ado);

byte[] conteudo_descri ptografado = cryptography. deci pher(cont eudo_
System out. println(new String(conteudo_descri ptografado));

}

Caso as opces de criptografia definidas pelo Synmet ri cAl gori t hmEnumnao atendam € possivel
customizar os parémetros de criptografia através dos métodos set Al gori t hm set KeyAl gori t hm
eset Si ze.

public static void main(String[] args) {
String frase = "conteudo original";

Crypt ography cryptography = CryptographyFactory. getlnstance().fact

/* Custom zacao de paranetros */

crypt ography. set Al gorit hm(" AES/ ECB/ PKCS5Paddi ng") ;
crypt ography. set KeyAl gori t hn("AES") ;

crypt ography. set Si ze(128);

/* Cifragem */
byte[] conteudo_cri ptografado = cryptography.ci pher(frase. getBytes
System out. println(conteudo_cri ptografado);

/* Decifragem */
byte[] conteudo_descri ptografado = cryptography. deci pher (cont eudo_
System out. println(new String(conteudo_descri ptografado));

}

A Criptografica Assimétrica

Na criptografia assimétrica é necessério um par de chaves pararealizar a cifragem e decifram das mensa-
gens. A primeira chave é denominada chave privada e € de posse exclusiva de seu detentor. A segunda
chave do par € denominada de chave publica e pode ser enviada a qual quer individuo.

/* Cifragem */
Cryptography crypto = CryptographyFactory. getlnstance().factoryDefault();
crypto. set Key(privat eKey) ;
byte[] conteudoCri ptografado = crypto. cipher("SERPRO'. get Bytes());
System out . printl n(conteudoCri pt ogr af ado) ;

/* Decifragem */
Cryptography crypto2 = CryptographyFactory. getlnstance().factoryDefault();
crypt o2. set Key( publ i cKey);

byte[] conteudoDescri ptografado = crypto?2.deci pher(conteudoCri pt ograf ado);
System out. println(new String(conteudoDescri ptografado));
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Perceba a utilizagdo do método set Key parainformar qual chave serd utilizada no processo de cifragem
e decifragem. Vale lembrar que na criptografia assimétrica a cifragem realizada com a chave privada s6
podera ser decifrada com a chave pablica e vice-versa.

Na sequéncia, demonstramos a utilizagcdo do componente com certificados digitais do tipo A1 e A3.

Certificados Al

O certificado A1 é aquel e que encontra-se armazenado no sistemade arquivo do sistemaoperaciona. Para
exemplificar sua manipulacéo, segue o codigo abaixo:

public static void main(String[] args) {

try {

} catch

/* Obtendo a chave publica */

File file = new File("/home/{usuario}/public.der");

byte[] encodedPublicKey = new byte[(int) file.length()];

I nput St r eam i nput St reanPubl i cKey = new Fil el nput Strean(fi

i nput St r eanPubl i cKey. r ead( encodedPubl i cKey) ;

i nput St r eanPubl i cKey. cl ose();

X509EncodedKeySpec publ i cKeySpec = new X509EncodedKeySpec(
KeyFactory kf = KeyFactory.getlnstance("RSA");

Publ i cKey publicKey = kf.generatePublic(publicKeySpec);

/* Obtendo a chave privada */

file = new File("/home/{usuario}/private.pk8");

byte[] encodedPrivateKey = new byte[(int) file.length()];

| nput St ream i nput StreanPri vateKey = new Fil el nput Strean(fi
i nput St reanPri vat eKey. read( encodedPri vat eKey) ;

i nput St reanPri vat eKey. cl ose();

PKCS8EncodedKeySpec privat eKeySpec = new PKCS8EncodedKeySp
kf = KeyFactory. getlnstance("RSA");

Privat eKey privateKey = kf.generatePrivate(privateKeySpec)

/* Cifragem */

Cryptography cripto = CryptographyFactory. getlnstance().fa
crypto.setAl gorithm Asymretri cAl gorithnEnum RSA) ;

crypto. set Key(privat eKey) ;

byte[] conteudoCri ptografado = crypto. ci pher("SERPRO'. get B
System out . printl n(conteudoCri pt ogr af ado) ;

/* Decifragem */

Cryptography cripto2 = CryptographyFactory. getlnstance().f
crypto2.set Al gorithm( Asymmetri cAl gorithnEnum RSA) ;

crypt o2. set Key( publ i cKey);

byte[] conteudoDescri ptografado = crypto?2.deci pher(conteud
System out. println(new String(conteudoDescri ptografado));

(Exception e) {
e.printStackTrace();
Assert.assert True("Confi guracao nao carregada: " + e.getM
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}

Neste exempl o é demonstrada a obtenc&o das chaves publicae privadado certificado A 1. Note que, apesar
do cadigo para manipulagéo dos certificados, a forma de uso do componente Demoiselle Cryptography
para cifragem e decifragem de mensagens é a mesma.

Certificados A3

O certificado A3 é armazenado em dispositivos el etrdnicos como smart card ou tokens usb que criptogra-
fam o certificado provendo maior segurangca. No exemplo abaixo utilizamos o componente Demoiselle
Core para obtencdo do keyStore a partir de um token ush. V océ pode ver mais sobre esse componente em
Capitulo 1, Configuracéo do Sgner-Core

public static void main(String[] args) {

/* Senha do dispositivo */
String PIN = "senha_do_t oken";

try {

} catch
} catch

} catch

/* Obtendo a chave privada */

KeySt ore keyStore = KeyStorelLoaderFactory. fact oryKeySt or el
String alias = (String) keyStore.aliases().nextEl ement();
Privat eKey privateKey = (PrivateKey) keyStore.getKey(alias

/* Obtendo a chave publica */

CertificateLoader cl = new CertificatelLoaderlnpl();
X509Certificate x509 = cl.|oadFromroken(PIN);

Publ i cKey publicKey = x509. get Publ i cKey();

[ *Configurando o Cri ptography */

Crypt ography crypto = CryptographyFactory. getlnstance().fa
crypto.set Al gorithm Asymretri cAl gorithnEnum RSA) ;

crypto. set Provi der (keySt ore. get Provider());

/* criptografando com a chave privada */

crypto. set Key(privat eKey) ;

byte[] conteudoCriptografado = crypto. cipher("SERPRO'. get B
System out . printl n(conteudoCri pt ografado);

/* descriptografando com a chave publica */

crypto. set Key(publ i cKey);

byte[] conteudoAberto = crypto. deci pher(conteudoCri ptogr af
System out. println(new String(conteudoAberto));

(Unr ecover abl eKeyException e) {
e.printStackTrace();

(KeySt oreException e) {
e.printStackTrace();

(NoSuchAl gorit hnException e) {
e.printStackTrace();
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O componente utiliza como padr&o o provider SUN JCE, mas caso necessite de outro provider utilize o
método set Pr ovi der daclasse Cr ypt ogr aphy.

No exemplo acimafoi utilizado o método set Pr ovi der parainformar o provedor, ou sgja, quem exe-
cutara os algoritmos de criptografia. Até entdo, nos exemplos anteriores, o provedor eraa biblioteca SUN
JCE contida na prépriaJVM. Como o token é o Unico ater acesso a chave privadado certificado ele tam-
bém serd o Unico capaz de executar os processos de cifragem e decifragem.

Destaformafoi utilizado o objeto KeyStore do proprio token usb parainformar o novo provider ao Cryp-
tography.

Geracao de Hash

Hash simples

A criptografia de hash tem a finalidade de criar um valor Unico que identifique um dado original. Este
recurso pode ser utilizado por exemplo para finalidades de autenticag8o nas quais deseja-se armazenar as
senhas cifradas por meio de um valor hash.

A fébricaDi gest Fact or y do componente constréi um objeto padr&o do tipo Digest que calculao valor
hash de um array de bytes retornando outro array de bytes.

public static void main(String[] args) {
Di gest digest = DigestFactory.getlnstance().factoryDefault();
byte[] resump = digest. di gest("SERPRO'. get Bytes());
System out. printl n(resuno);

}

Caso queira obter o valor hash no formato caractere hexadecimal utilize o método di gest Hex . Este
formato é bastante utilizado para representar o hash de arquivos.

public static void main(String[] args) {
Di gest digest = DigestFactory.getlnstance().factoryDefault();
String resump = digest. di gest Hex(" SERPRO'. get Bytes());
System out. println(resuno);

}
Hash de arquivo

O hash de arquivo pode ser utilizado quando se desgja verificar a integridade fisica de um arquivo. No
caso de ferramentas de download é possivel ao final do processo de transferéncia de dados, verificar se o
arquivo obtido apresenta 0 mesmo hash do arquivo original.

AinterfaceDi gest possui osmétodosdi gest Fi | e edi gest Fi | eHex pararetornar respectivamen-
te o valor hash em array de bytes ou caracter hexadecimal:

public static void main(String[] args) {
Di gest digest = DigestFactory.getlnstance().factoryDefault();
di gest . set Al gorithm Di gest Al gorit hmEnum SHA 256) ;
String resump = digest.digestFileHex(new File("/home/{usuario}/rel
System out. printl n(resuno);
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}

Os agoritmos de hash recomendados pelo componente sdo definidos pelo enum Di gest Al gorit h-
nEnum . Caso ndo sgja informado o componente utilizard o "SHA-1" por ser considerado mais seguro
guanto a quebras em relacdo ao MD5.
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Parte IX. Cadelas de
homologacao do SERPRO

O chain-icp-brasil-homolog fornece uma implementacdo para validac&o do conjunto de Autoridades de homologagdo
emitidas pelo SERPRO. O acionamento das funcionalidades é feito pelo componentes de geracdo e validacdo de
assinaturas como o policy-impl-cades, policy-impl-pades e policy-impl-xades quando a dependéncia for incluida no
arquivo POM. XML da aplicacdo. Conforme descrito abaixo:
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Instalagdo do componente
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Capitulo 19. Configuracao do Chain-
ICP-Brasil-Homolog

Instalacao do componente

Para instalar o componente Demoiselle CA ICP-Brasil-HOMOLOG na aplicacdo, basta adicionar a sua
dependéncia de acordo com o gerenciador de projetos:

» Apache-Maven [https.//maven.apache.org/]
<dependency>
<groupl d>or g. denvoi sel | e. si gner </ gr oupl d>
<artifactld>chain-icp-brasil-honol og</artifactld>

<ver si on>4. 3. 0</ ver si on>
</ dependency>

» Apache Buildr [https://buildr.apache.org/]

' org. denvoi sel | e. si gner:chain-icp-brasil-honol og:jar:4.3.0'

» Apache lvy [http://ant.apache.org/ivy/]

<dependency or g="org. denvi sel |l e. si gner" nane="chai n-i cp-brasil-honol og" rev="4. 3.

» Groovy Grape [http://docs.groovy-lang.org/latest/html/documentation/grape.htmi]

@x apes( @x ab( group='org. denoi sel |l e. si gner', mnodul e=' chai n-i cp-brasil-honmol og', \

» Gradle/Grails [https://github.com/grail /grail s-gradle-plugin]

<dependency org="org. denvi sel |l e. si gner" nane="chai n-i cp-brasil-honol og" rev="4. 3.

» Scala SBT [http://www.scal a-sbt.org/]

|'i braryDependenci es += "org. denvoi sel |l e.signer" % "chai n-icp-brasil-honol og" % "4.

 Leiningen [https.//leiningen.org/]

<[ org. dempi sel | e. si gner/ chai n-i cp-brasil -honol og "4.3.0"]

Caso ndo esteja utilizando nenhum outro tipo de gerenciador (estava morando numa caverna nos Ultimos
dez anos), pode baixar o .jar do repositoério:

https://repol.maven.org/maven2/org/demoiselle/signer/chain-icp-brasil-homol og/
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Parte X. Integracao com Sistemas
Web para geracao de Assinaturas

No antecessor do Demoiselle-Signer, existia 0 componente chamado demoiselle-certificate-desktop que fornecia al-
gumas interfaces para que o desenvolvedor implementasse os métodos para comunicacdo com os certificados digi-
tais instalados na maguina do usuério usando a tecnologia chamada Java Web Start, que utiliza INLP (Java Network
Launch Protocol) mas que foi depreciado pela Oracle no Java SE 9 e removido no Java SE 11.

Para resolver esse problema e possibilitar aintegragdo com sistemas web, 0 SERPRO criou e disponibilizou a solugéo
chamada A ssinador SERPRO (http://www.serpro.gov.br/assinador-digital/)
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